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UvoD

Projekt TREADS se odziva na pospeSeno digitalno preobrazbo evropskega
turistiCnega sektorja, pri ¢emer posebno pozornost namenja mikro, malim in
srednjim podjetjem, ki predstavljajo hrbtenico panoge. Digitalizacija povecuje
konkurenc¢nost in operativno ucinkovitost, hkrati pa prinasa pomembna tveganja,
povezana z upravljanjem podatkov, kibernetsko varnostjo in dezinformacijami. Ker
je turizem med pogostimi tar¢ami kibernetskih napadov, postaja strukturirano
izobrazevanje in usposabljanje za krepitev digitalne odpornosti vse pomembnejse.

Pakt EU za znanja in spretnosti v turizmu opozarja tudi na trajno vrzel v znanju in
spretnostih, zlasti v malih podjetjih, kjer so kompetence na podrocju digitalne in
kibernetske varnosti Se vedno neenakomerno razvite. Zapolnjevanje te vrzeli je
bistveno za varen in trajnosten prehod turisti¢nega sektorja v digitalno okolje.

Pri¢ujo¢i dokument predstavlja strukturiran u¢ni nacrt za Enoto 2: Digitalna
varnost v turizmu, zasnovan za izvedbo v obliki 48-urnega programa poklicnega
izobrazevanja in usposabljanja (VET). Enota obravnava procese digitalnega
turizma in upravljanje digitalnih kriz ter zdruzuje teoreticne osnove, poznavanje
regulativnih zahtev, prakti¢ne vaje in ucenje na podlagi simulacij. Usklajena je z
ustreznimi okviri politik EU, njen cilj pa je izvajalcem usposabljanja in
udelezencem zagotoviti prakticne kompetence za krepitev odpornosti organizacij,
odgovorno uporabo digitalnih tehnologij ter strukturirano odzivanje na krize v
turisti¢nem ekosistemu.
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IZOBRAZEVALNA ENOTA 2: DIGITALNA VARNOST V
TURIZMU

Cilji tecaja

Ta izobrazevalna enota si prizadeva okrepiti turisti¢ne strokovnjake za varno
delovanje v digitalno povezanih okoljih. Nudi strukturirano znanje, uporabne
operativne vesCine in ozaveSenost, usmerjeno v upravljanje, potrebno za
upravljanje digitalnih tveganj v turisti¢nih procesih.

Cilji enote:

e (Ozaves¢anje o sistemskih digitalnih tveganjih znotraj medsebojno
povezanih turisti¢nih ekosistemov;

e Okrepiti varne operativne prakse pri upravljanju podatkov strank, placil in
rezervacijskih sistemov;

e Uskladiti strokovno vedenje z varnostnimi politikami organizacije in
regulativnimi zahtevami EU;
OKkrepiti strukturirane postopke eskalacije in usklajen odziv na incidente;
Spodbujajte digitalno odpornost in ohranjajte zaupanje strank v turisti¢ne
organizacije.

Sir$i cilj te enote je podpirati razvoj digitalno usposobljenih turisti¢nih
strokovnjakov, ki zdruzujejo tehni¢no ozavescenost z odgovornim vedenjem in
strukturiranim odzivom na incidente.

U¢ni izidi

Ob koncu usposabljanja bo udeleZenec znal opisati osnovne koncepte digitalne varnosti
in razumeti najpogostejse digitalne groznje, ki vplivajo na turistiéni sektor. Prepoznal
bo tipi¢ne ranljivosti v procesih digitalnega turizma, kot so spletni rezervacijski sistemi,
digitalna plaéila in prakse upravljanja podatkov. Udelezenec bo prav tako razumel
temeljna nacela digitalne varnosti, vkljuéno s konceptom Zero Trust Security, ter
prepoznal osnovne regulativne zahteve, povezane z varstvom podatkov in digitalno
varnostjo, kot je Splosna uredba o varstvu podatkov (GDPR). Poleg tega bo razumel,
kako lahko digitalni incidenti vplivajo na neprekinjeno poslovanje in ugled turisti¢nih
organizacij.
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Udelezenec bo znal uporabljati osnovne prakse digitalne varnosti v
vsakodnevnem turizmu in slediti varnim postopkom pri upravljanju
podatkov o strankah, spletnih rezervacijah in digitalnih plaéilnih sistemih.
Sposoben bo zaznavati in porocati o sumljivih digitalnih dejavnostih, kot so
poskusi spletnega ribarjenja ali goljufije, ter ustrezno reagirati na
simulirane kibernetske incidente, vkljué¢no z vdori v podatke ali napadi z
izsiljevalsko programsko opremo. Poleg tega bodo uéenci lahko prispevali k
notranji komunikaciji in odzivnim procesom med digitalnimi krizami.

Udelezenec bo odgovorno ravnal z digitalnimi sistemi in podatki strank v
skladu z uveljavljenimi varnostnimi politikami. Podpiral bo odziv organizacije
na digitalne varnostne incidente v sklopu svojih nalog in odgovornosti ter bo
lahko prilagodil svoje vedenje in postopke za zmanjsanje digitalnih tveganj v
turistiénih okoljih.

Okvir in metodologija enote

TRAJANJE
48 ur (16 za vsako podenoto)
NACINI DOSTAVE

Enota se lahko izvaja prek spleta, individualnega ali skupinskega ucenja ali osebno.
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PRAKTICNE DEJAVNOSTI IN POVEZANI REZULTATI

Osnovna varnostna ocena turisti¢ne spletne strani: Udelezenci prepoznajo
morebitne ranljivosti, povezane z varstvom podatkov, spletnimi
rezervacijami in dostopom uporabnikov. Na podlagi ocene pripravijo kratko
porocilo o varnostnem pregledu, ki vkljuCuje ugotovljena tveganja in
priporocene ukrepe za njihovo zmanjsanje.

Studija primera napada z izsiljevalsko programsko opremo na hotelski
sistem PMS: Udelezenci analizirajo realistiCen primer, pri ¢emer se
osredotocijo na vzroke incidenta, njegove posledice in izvedene odzivne
ukrepe. Pripravijo pisno analizo, ki opisuje potek dogodka, strategijo odziva
in pridobljene izkusnje.

Delavnica nacrtovanja komunikacije ob krSitvi varnosti podatkov:
Udelezenci v skupinah pripravijo komunikacijski nacrt za notranje in
zunanje komuniciranje med KkrS$itvijo varnosti podatkov ali drugim
digitalnim incidentom. Svoje delo predstavijo izvajalcu usposabljanja in
drugim udelezencem.

Simulacije spletnega ribarjenja in spletnih prevar pri rezervacijah:
Udelezenci se odzovejo na simulirane scenarije in nato pripravijo kontrolni
seznam, v katerem opredelijo ustrezne odzive ter podrocja, na katerih so
potrebne izboljsave.

Priprava celovitega nacrta digitalne varnosti: Udelezenci za izbrano
turistiéno agencijo ali hotel pripravijo nacrt, ki vkljuuje preventivne
ukrepe, postopke odzivanja na incidente ter jasno dolocene vloge in
odgovornosti.

Prakti¢ne dejavnosti se lahko glede na vsebino, cilje usposabljanja in organizacijski

kontekst izvajajo individualno ali v skupinah.

OCENA

Kratki kvizi o teoreticnem znanju

Ocenjevanje prakti¢nih dejavnosti na primer z vprasalniki, kvizi, hackatoni,
porocili, kontrolnimi seznami, skupinskimi predstavitvami

Dosezki udelezenca bodo ocenjeni glede na njegovo sposobnost pravilnega
prepoznavanja tveganj za digitalno varnost v prakti¢nih, turisticno povezanih
scenarijih. Pri¢akuje se, da bodo med simulacijami ali prakticnimi vajami pokazali
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varno uporabo digitalnih orodij ter uspeSno opravili simulacije phishinga ali
odkrivanja goljufij.

Ocenjevanje bo upostevalo tudi prispevek udelezenca k razvoju osnovnega
digitalnega odziva na incidente ali komunikacijskega nacrta. Nazadnje morajo
udelezenci opraviti kon¢ne ocene, ki zdruzujejo teoreticno znanje s prakti¢no
uporabo.

2.1 Osnove digitalne varnosti

Ob koncu podenote bodo ucenci znali prepoznati nevarno digitalno vedenje,
uporabljati osnovna varnostna pravila v vsakodnevnem delu, pravilno porocati o
incidentih ter razumeti vloge in odgovornosti.

e Osnovni koncepti digitalne varnosti

= Kibernetska higiena (upravljanje gesel, MFA, posodobitve, varnostne
kopije)

» Cloveski dejavnik v digitalni varnosti

= Regulativni okvir (osnove GDPR za turisti¢no osebje), Direktiva NIS2
(pregled, relevantnost za dobavno verigo v turizmu)

e Najpogostejse digitalne groznje v turisticnem sektorju

e Dezinformacije in socialni inZeniring, usmerjen proti turisti¢cnim podjetjem
(Iazne ocene, lazna opozorila, manipulirana komunikacija s strankami)

e Uvod v nacelo nicelnega zaupanja oziroma pristop Zero Trust.
Predlagana prakti¢na dejavnost:

e Kviz 0 ozaveScanju o digitalni varnosti

1. Zakaj je digitalna varnost klju¢na v turizmu

Digitalna varnost ima v turisticnem sektorju klju¢no vlogo, saj organizacije
neprekinjeno zbirajo, obdelujejo in izmenjujejo osebne ter placilne podatke v
medsebojno povezanih digitalnih okoljih. Rezervacijski sistemi, spletne platforme
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h A
in placilne storitve si v realnem casu izmenjujejo podatke, potrebne za izvedbo
rezervacij, prijavo gostov in obdelavo finan¢nih transakcij.

Veliko Stevilo transakcij, mo¢na odvisnost od zunanjih ponudnikov ter potreba po
stalni razpolozljivosti sistemov bistveno povecujejo napadno povrsino. S tem se
povecuje tudi izpostavljenost operativnim napakam, zlorabam in kibernetskim
napadom. Ker so sistemi tesno povezani, lahko ze manjsa varnostna pomanjkljivost
v enem delu digitalne verige povzroc¢i obsezne posledice za goste, zaposlene in
poslovanje organizacije.

Kljucni sistemi, vkljuceni v izmenjavo podatkov, so:

e sistemi za upravljanje nastanitev (PMS) - notranji hotelski sistemi za
upravljanje rezervacij, prijav gostov, evidenc in obra¢unavanja;

e centralni rezervacijski sistemi (CRS) - sistemi, ki usklajujejo
razpolozljivost nastanitev in cene med razli¢nimi rezervacijskimi kanali;

e pladilne platforme - sistemi za obdelavo karti¢nih placil, vracil sredstev in
povratnih bremenitev.

Zaradi medsebojne povezanosti sistemov lahko varnostna pomanjkljivost v enem
sistemu vpliva tudi na druge. Znacilen digitalni incident se lahko razvije po
naslednji predvidljivi verigi:

TeZave s pladili

Vdor v podatke (prevare, vracila
plagil )

V nekaterih resni¢nih primerih so hoteli med ve¢jimi izpadi sistemov Se naprej
sprejemali karti¢na placila brez dodatnega preverjanja pristnosti imetnika kartice,
kot je 3D Secure. Posledi¢no so se pozneje soocili z ve¢jim Stevilom povratnih
bremenitev in finan¢nimi izgubami. TakSna tveganja poudarjajo pomen varne in
zaupanja vredne izmenjave podatkov ter jasno dolo¢enih odgovornosti. K temu
prispevajo tudi pravila EU, zlasti Akt o upravljanju podatkov', katerega namen je

' Evropski parlament in Svet Evropske unije. (2022). Uredba (EU) 2022/868 z dne 30. maja
2022 o evropskem upravijanju podatkov in spremembi Uredbe (EU) 2018/1724 (Zakon o
upravijanju podatkov). Uradni list Evropske unije.
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R0868
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olajsati varno izmenjavo podatkov med sektorji ter okrepiti zaupanje v njihovo
upravljanje in uporabo.

Tourism Data Flow and Vulnerabilities

&r
&y

Guest Booking & Payment
Online Travel Agency Central Reservation Property Management Payment Platform
(0TA) OTA Booking Site System (CRS) System (PMS)

e —— Guest Info =
Reservation Data & Booking -
Details ™

Insecure API 2. Data Exposure A Fraud &
Weak Access Control chargebacks

Payment Processing

A breach in any link can lead to a chain reaction

Avulneruble Point m Credit Card Data Flow ey ===

Slika 1: Pretok podatkov o turizmu in ranljivosti v OTA, CRS, PMS in placilnih sistemih

Turisti¢ni sektor je Se posebej izpostavljen digitalnim tveganjem, saj se podatki
neprestano izmenjujejo med $tevilnimi partnerji. Ze en nezavarovan vmesnik API
- digitalna povezava, ki omogoc¢a komunikacijo med razli¢nimi programskimi
sistemi - na strani spletne potovalne agencije (OTA) lahko napadalcem omogoci
dostop do velikega stevila podatkov o rezervacijah. Ko pridobijo zacetni dostop, se
lahko razsirijo tudi v povezane sisteme ter povzrocijo verizno Sirjenje incidenta, ki
prizadene ve¢ organizacij. Taksni incidenti imajo konkretne posledice. Gostje so
lahko izpostavljeni prevaram, kraji identitete ali zlorabi osebnih podatkow.
Zaposleni morajo ¢as in sredstva namesto delu z gosti namenjati odpravljanju
posledic incidenta, organizacije pa lahko utrpijo finan¢no $kodo in izgubo ugleda.

Eticna odgovornost za varovanje gostov in njihovih podatkov je poudarjena tudi v
Globalnem eti¢nem kodeksu za turizem UNWTO?, , ki izpostavlja sodelovanje
javnih in zasebnih deleznikov pri odgovornem razvoju turizma ter zagotavljanju
varnosti in zascite turistov.

2 Svetovna turistiéna organizacija (UNWTO) (brez datuma). Globalni eticni kodeks za turizem.
https://www.untourism.int/global-code-of-ethics-for-tourism
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Korak dlje

Tveganja digitalne varnosti se razlikujejo glede na poslovni model:

e Hoteli se osredotocajo na zas¢ito koncentriranih profilov gostov in

ohranjanje neprekinjenega dnevnega delovanja. Incidenti pogosto
neposredno vplivajo na operacijo, saj vplivajo na prijavo, obracunavanje in
izku$njo gostov.

Organizacije za destinacijski marketing (DMO) se zanasajo na skupne
podatkovne zbirke in partnerske vire, kar jih naredi ranljive za pokvarjene,
zamujene ali zavajajoce informacije, ki lahko vplivajo na ugled destinacije in
odlocanje.

Spletne potovalne agencije (OTA) centralizirajo rezervacije za tisoce
ponudnikov in vkljuujejo $tevilne partnerje prek tehni¢nih vmesnikov. Se
posebej so izpostavljeni sistemskemu tveganju, povezanemu z API-jem, kjer
se lahko ena sama Sibkost razsiri med vec¢ organizacijami hkrati.

Resevanje teh tveganj zahteva usposabljanje delovne sile in razvoj digitalnih ves¢in:
partnerstvo za turisticne vescine v okviru EU Pact for Skills si prizadeva do leta
2030 vsako leto v ekosistemu spodbujati nadgradnjo in prekvalifikacijo 60 %
delovne sile®, kar neposredno podpira izboljsano kibernetsko ozaves¢enost in
operativno odpornost.

Razmisljanje in razprava

4 ™ N N
01 02 03
Zakaj turizem velja za Navedite dve posledici Korak dlje: Kateri poslovni
sektor z visokim digitalnega incidenta in model je najbolj
tveganjem na podrodju eno od njiju pojasnite. izpostavljen tveganjem
digitalne varnosti? zaradi nezavarovanih

% VAN ) Q-'mcsnikuv APl in zakaj? )

% Evropska komisija. (2024). Sporazum EU za vescéine — partnerstvo za veséine za turistiéni
ekosistem (osnovna posodobitev). Evropska komisija.
https://pact-for-skills.ec.europa.eu/document/download/83968c43-1706-4fbd-9fd0-4461583607d

7_en?filename=Pact%20for%20Skills%20Tourism%20Baseline%20-%20update%2020240229.

pdf
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2. Osnovni koncepti kibernetske varnosti

Digitalna varnostna tveganja se razvijajo po preprosti in ponavljajoci se logiki, ki
velja za vecino organizacij in informacijskih sistemov. Napadalci praviloma najprej
iS¢ejo pogoste in lahko izkoristljive ranljivosti, namesto da bi uporabljali zelo
napredne tehnike. Med znacilne primere spadajo Sibka ali veckrat uporabljena
gesla, nepravilne nastavitve sistemov ter manjkajoce posodobitve programske
opreme in varnostni popravki.

Ko je katera od teh ranljivosti izkoris¢ena, vpliv redko ostane omejen na en sam
sistem. Posledice lahko hitro vkljuc¢ujejo izgubo osebnih ali poslovnih podatkov,
prekinitve storitev, finan¢ne goljufije ter dodatne stroske izterjave, povezane s
preiskavo, sanacijo in izgubo produktivnosti. Razumevanje te vzro¢no-posledi¢ne
logike je bistveno za prepoznavanje, kako se majhne slabosti lahko razvijejo v
pomembne operativne in poslovne tezave.

V turisticnih okoljih tveganja obic¢ajno spadajo v dve medsebojno povezani
kategoriji:

e Tehni¢na tveganja, kot so nevarni sistemski vmesniki (API-ji), zastareli
strezniki, slabo konfigurirane storitve in manjkajoci varnostni popravki.

e Tveganja, Ki jih povzrocajo ljudje, kot so phishing, zloraba poverilnic ali
nenamerno razkritje osebnih podatkow.

Ta tveganja se medsebojno krepijo. Na primer, en sam phishing e-postni naslov
lahko prevara zaposlenega, da razkrije poverilnice, kar napadalcu nato omogoci
izkoris¢anje obstojece tehnicne Sibkosti. Prav tako lahko tehni¢na napaka povzroci
zmedo ali nujnost, ki jo napadalci uporabljajo za manipulacijo ¢loveskega vedenja.

Zero Trust kot prakti¢no varnostno nacelo

Za omejevanje Sirjenja incidentov se pogosto uporablja varnostno nacelo nicelnega
zaupanja oziroma Zero Trust. Namesto predpostavke, da so uporabniki, naprave ali
sistemi privzeto zaupanja vredni, je dostop dovoljen Sele po ustreznem preverjanju.

Klju¢ni elementi tega pristopa vkljucujejo:

e preverjanje identitete;
e omejevanje dostopa na najmanjsi potrebni obseg;
e locevanje sistemov, kjer je to mogoce;
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e spremljanje dejavnosti in zaznavanje neobicajnega vedenja.

V praksi nacelo nicelnega zaupanja pomaga preprecevati, da bi ogrozenje
posameznega rac¢una ali sistema samodejno omogocilo Sirsi dostop do povezanega
digitalnega okolja. To je Se posebej pomembno v turizmu, kjer so sistemi tesno
povezani, vloge zaposlenih pa se lahko pogosto spreminjajo.

Prakti¢ni ukrepi za zmanjSevanje tveganj
Na tej ravni so uc¢inkoviti zlasti naslednji preprosti in izvedljivi ukrepi:

e redno namescanje posodobitev programske opreme in varnostnih
popravkov, da se znane ranljivosti odpravijo, preden jih je mogoce
izkoristiti;

e uporaba zanesljivih nacinov preverjanja pristnosti in nacela najmanjsih
privilegijev, tako da imajo uporabniki dostop le do sistemov in podatkov, ki
jih potrebujejo za svoje delo;

e beleZenje in spremljanje sumljivega vedenja z evidentiranjem pomembnih
sistemskih dejavnosti ter preverjanjem neobicajnih aktivnosti;

e usposabljanje zaposlenih za prepoznavanje spletnega ribarjenja in drugih
oblik socialnega inZeniringa, da lahko sumljiva sporocila ali zahteve
pravocasno prepoznajo in prijavijo.

Ti ukrepi skupaj zmanjsujejo tehni¢na tveganja in tveganja, ki jih povzroca ¢loveski
dejavnik, ter pomagajo omejiti posledice, kadar do incidenta vendarle pride.

Scenarij: Preverjanje pod pritiskom

Na vasi destinaciji biva znana osebnost. Klicatelj stopi v stik z recepcijo hotela, se
predstavi kot »osebni asistent« gosta ter zahteva Stevilko njegove sobe in kopijo
prijavnega dokumenta za »davéne namenex«.

Situacija odpira pomembna vprasanja:

e Dilema: Ali uporaba nacela nicelnega zaupanja pomeni, da moramo biti
nezaupljivi do vseh, tudi ce s tem tvegamo, da uzalimo pomembnega gosta?

e Izziv pri komunikaciji: Kako lahko zaposleni identiteto klicatelja preverijo
po ustreznih kanalih, ne da bi pri tem delovali nevljudno ali negostoljubno?
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Scenarij poudarja, da je treba varnostna nacela uporabljati na nacin, ki uposteva
tako zahteve glede za$Cite podatkov kot tudi kulturo kakovostnih turisti¢nih
storitev.

Korak dlje

Nacelo ni¢elnega zaupanja je konceptualno ucinkovito, vendar starejsi ali zastareli
sistemi pogosto nimajo vgrajenih funkcij za upravljanje identitet ali omejevanje
dostopa. V takSnih okoljih se organizacije zanasajo na nadomestne varnostne
ukrepe, kot so preverjanje pristnosti na dostopnih to¢kah, segmentacija omrezja in
izboljsano beleZenje sistemskih dejavnosti. Za uc¢inkovito upravljanje tveganj brez
vecjih motenj v vsakodnevnem poslovanju je treba nacrtovati postopne nadgradnje
ter hkrati uvesti ustrezne zacasne varnostne ukrepe.

Zero Trust je treba razumeti kot dolgoroc¢ni varnostni pristop, ne kot eno
samo tehnologijo ali hitro reSitev.

Razmisljanje in razprava

' N A4 3
01 02 03
Kaléina je razlika med MNavedite dva primera Korak dlje: Katera je
groznjo in ranljivostjo? tveganij, ki jih povzroca glavna omejitev pri
Clovetki dejavnik, in uvajanju pristopa
opidite en preprost ukrep nitelnega zaupanja (Zero
Y ) ,\Ea njihovo zmanjsanje. y '\T rust) v starejse siste m{:?;}

3. Kibernetska higiena na turisti¢nih delovnih mestih

Vecina digitalnih incidentov se ne zacne z vdorom hekerjev, temvec¢ z obi¢ajnimi
delovnimi rutinami. Rutinsko vsakdanje vedenje moc¢no vpliva na to, ali majhne
tezave ostanejo majhne ali se razvijejo v vecje digitalne incidente.

Tipi¢ni vsakdanji izpadi vkljucujejo:
e uporaba Sibkih ali ponovno uporabljenih gesel (na primer 123456, geslo);

e odlasanje ali ignoriranje programskih posodobitev;
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e puscanje sej odklenjenih na skupnih napravah na recepciji ali v ozadju;
e shranjevanje gesel v brskalnikih na skupnih rac¢unalnikih;
e uporaba nezavarovanega javnega Wi-Fi za sluzbene naloge.

V turisti¢nih organizacijah, kjer se osebni in placilni podatki obravnavajo vsak dan,
lahko te na videz majhne napake hitro povzrocijo razkritje podatkov, goljufive
transakcije ali prekinitve storitewv.

Prakti¢ni, visoko u¢inkoviti ukrepi

Prakticni, visoko ucinkoviti ukrepi se osredotocajo na zmanjSevanje vsakodnevnih
digitalnih tveganj. Najbolj ucinkoviti so, ko so enostavni za uporabo in dosledno
uposStevani. Namesto da bi se zanasali na napredno tehnologijo, se ti ukrepi
osredotocajo na preprecevanje in zgodnje omejevanje Skode z utrjevanjem
vsakodnevnega vedenja, nadzora dostopa in osnovne sistemske higiene.

Klju¢ni ukrepi vkljucujejo:

e Uporaba mo¢nih in edinstvenih gesel (npr. BlueCoffee-Flying-Moon!77);
shranjevanje v password manager, ¢e je na voljo. Ce obstaja sum na
kompromitacijo, je treba gesla spremeniti takoj po varnostnem incidentu,
ko so bili poverilnice razkrite ali kakor to zahteva organizacijska politika.
Rutinske spremembe gesel brez dokazov o kompromitaciji obi¢ajno niso
priporocljive, saj lahko spodbujajo Sibkejse prakse in ponovno uporabo
gesel.

e Omogocanje vecfaktorske avtentikacije (MFA) za dodajanje dodatne
plasti zascite in preprecevanje prevzema racuna, tudi ¢e so gesla ukradena;

e Redne posodobitve programske opreme in varnostne popravke za
zapiranje znanih ranljivosti, preden jih je mogoce izkoristiti.

Upravljanje tveganj na skupnih napravah in delu na daljavo

Skupne naprave predstavljajo posebno tveganje v turisticnih delovnih mestih, kjer
ve¢ zaposlenih uporablja iste sisteme med razlicnimi izmenami. Ker se dejanja
razlicnih uporabnikov mesajo, je teZje slediti odgovornosti in laZje je nepooblasceni
dostop ostati neopazen.

Preproste in u¢inkovite ukrepe za omilitev vkljucujejo:
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e zaklepni zasloni, ko se oddaljis od delovne postaje;
e uporaba posameznih uporabniskih racunov za vsakega ¢lana osebja;
e izogibanje shranjevanju gesel v brskalnikih na skupnih rac¢unalnikih.

Varno delo na daljavo zahteva dodatno previdnost. Zaposleni naj uporabljajo
zaupanja vredna omrezja ali VPN in se izogibajo javnemu WiFi-ju pri izvajanju
obcutljivih delovnih nalog.

Varnost mobilnih naprav v turizmu

Mobilne naprave so postale sestavni del vsakodnevnega dela v turisticnem
sektorju. Zaposleni pametne telefone in tablice pogosto uporabljajo za dostop do
e-poste, rezervacijskih platform, pladilnih sistemov, podatkov o strankah in
komunikacijskih orodij.

Ce se naprava izgubi, je ukradena ali ogrozena, lahko nepooblai¢ene osebe
pridobijo dostop do poslovnih sistemov ali obc¢utljivih podatkov strank. Mobilne
naprave je zato treba zaScititi enako skrbno kot racunalnike in druge sluzbene
sisteme.

Dobre prakse vkljucujejo:

e uporabo zaklepanja zaslona s kodo PIN, geslom, prstnim odtisom ali
prepoznavanjem obraza;
uporabo vecfaktorskega preverjanja pristnosti (MFA), kjer je to na voljo;
redno namesc¢anje posodobitev programske opreme, aplikacij in varnostnih
popravkov;

e prenasanje aplikacij le iz zaupanja vrednih virov;
takojSnjo prijavo izgubljene ali ukradene naprave;
izogibanje dostopu do obcutljivih podatkov prek nezasc¢itenih javnih omrezij
Wi-Fi.

Ze preprosti ukrepi lahko bistveno zmanjsajo tveganje nepooblas¢enega dostopa
ter pomagajo zascititi podatke organizacije in njenih strank.

Razvijanje varnih navad z usposabljanjem

Usposabljanje ima klju¢no vlogo pri spreminjanju varnostnih ukrepov v dosledne
delovne navade. Zaposleni morajo razumeti, kako spletno ribarjenje in socialni
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inzeniring izkorisc¢ata rutinska ravnanja, kot sta nepremisljeno klikanje povezav ali
vnos prijavnih podatkov pod ¢asovnim pritiskom.

Ucinkovito usposabljanje se osredotoca na:

prepoznavanje sumljivih sporocil in zahtev;
poznavanje postopkov za pravoc¢asno prijavo morebitnih incidentov;

e urjenje postopkov prijave in nadaljnje obravnave, da se lahko organizacija
hitro in usklajeno odzove.

Ti prakti¢ni ukrepi bistveno zmanjsujejo verjetnost, da bi posamezna napaka, kot je
klik na zlonamerno povezavo ali nezaklenjena uporabniska seja, prerasla v resen
incident, ki bi §kodoval gostom ali dodatno obremenil zaposlene.

Nastajajoce metode preverjanja pristnosti: kljuci za dostop

Kljuci za dostop (angl. passkeys) so nova metoda preverjanja pristnosti, zasnovana
kot alternativa tradicionalnim geslom. Namesto uporabe prijavnih podatkov
temeljijo na kriptografskih kljucih, ki so varno shranjeni v zaupanja vredni napravi.
Uporabnik jih obicajno potrdi z biometri¢nim preverjanjem, kot sta prstni odtis ali
prepoznavanje obraza, ali s kodo PIN naprave.

Klju¢ne prednosti vkljucujejo:

vecjo odpornost proti napadom spletnega ribarjenja;
odpravo tveganj, povezanih s ponovno uporabo gesel;
enostavnejso uporabnisko izkusnjo;

boljso zascito pred prevzemom uporabniskih racunov.

Vecji tehnoloski ponudniki, kot so Apple, Google in Microsoft, vse SirSe podpirajo
kljuce za dostop pri potrosniskih in poslovnih storitvah. Z njihovo vse vecjo
uporabo se lahko turisti¢ne organizacije s to obliko preverjanja pristnosti srecujejo
v rezervacijskih sistemih, obla¢nih platformah in aplikacijah, namenjenih gostom.

Korak dlje

Oblikovanje varnostnih pravil mora uravnoteziti varnost in prakti¢nost. Pretirano
stroga ali zapletena pravila, kot so pogosto obvezno spreminjanje gesel ali
nesorazmerno zahtevno preverjanje pristnosti pri osnovnih nalogah, lahko
zmanjsSajo doslednost pri njihovem upostevanju. Po drugi strani preohlapni
varnostni ukrepi povecujejo izpostavljenost tveganjem. Najucinkovitejsi pristop
temelji na ciljno usmerjenih ukrepih, jasno dolo¢enih izjemah in preprostih
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h A
postopkih, ki zaposlenim omogocajo, da varne navade dosledno vkljucujejo v
vsakodnevno delo.

Razmisljanje in razprava

4 N N\ N
01 02 03
Kateri trije rutinski ukrepi | | Navedite eno tveganije, Korak dlje: Zakaj mora
najbolj zmanjsajo tveganje | | povezano z uporabo politika kibernetske
za prevzem uporabniikega skupnih naprav, in en higiene zagotavljati
racuna in zakaj? preprost ukrep za njegovo ravnovesje med varnostjo
\ Y, fmanﬁanje. y Q_n prakti¢nostjo? )

4. Cloveski dejavnik, socialni inZeniring in dezinformacije

Napadi, usmerjeni v ljudi, izkori$¢ajo zaupanje in rutinsko vedenje, ne pa nujno
tehni¢nih ranljivosti. E-postna sporocila spletnega ribarjenja, lazni telefonski klici
in ponarejene zahteve dobaviteljev uporabljajo verodostojno oblikovana sporocila,
da bi zaposlene spodbudili k razkritju prijavnih podatkov, odobritvi placil ali
posredovanju obcutljivih informacij. V turisti¢nih okoljih se napadalci pogosto
predstavljajo kot znani partnerji, rezervacijske platforme ali sodelavci, pri tem pa
ustvarjajo obcutek nujnosti, da bi zaobsli obicajne postopke preverjanja.

Logika teh napadov je preprosta in ponovljiva:

e BT b MNapadalec
I et gl Zaposleni naredi
::;sgz;llu]r rf]v;:: napako ali pridobi dostop
Bt : LU

k odzivu.

razkrije ali sprozi
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SOCIAL ENGINEERING ATTACK CHAIN

Attackers exploit trust and routine behaviour, not technical weaknesses.

(1] 2] (3] 4] (5] (6]

ATTACKER TRUSTED HUMAN INFORMATION OR ACCESS OR IMPACT
MESSAGE RESPONSE APPROVAL SHARED FRAUD INITIATED
a =K
“a—| o >
E % E] @ Appears legitimate Click, reply, Information, credentials, Access gained Financial loss,
and urgent or act on request or approval shared or fraud initiated data breach,
Phishing « Vishing 4 N 4 reputation damage

Deepfakes + Disinformation . '

'
1 1
"""""" COMMON WEAK POINTS i
'
1. URGENCY & EMOTION 2. TRUST & AUTHORITY 3. MISSING VERIFICATION
Pressure to act quickly @ Attackers impersonate No independent verification
bypasses normal checks. trusted people or partners. or second approval.

- ~

VERIFICATION BREAKS g Yerify through o0 Confirm with ‘ - Follow imernadl | Pause. Verify.
THE ATTACK CHAIN. independent @AW known contact ‘ processes an | S

channel or colleague approval rules |

Slika 2: Socialni inZeniring napadalne verige

Prakti¢ni scenarij: Nujna zahteva dobavitelja

Hotelski racdunovodja prejme e-posto, ki se zdi, da prihaja od dolgoletnega
dobavitelja in zahteva nujno spremembo podatkov o ban¢nem rac¢unu. Sporocilo
uporablja znan jezik in vkljuCuje realisticen racun. Ker je zahteva oznacena kot

nujna

in posiljatelj deluje zaupanja vreden, raCunovodja cuti pritisk, da ukrepa

hitro, da se izogne zamudam pri pladilu.

Uporabite spodnji kontrolni seznam za oceno situacije:
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Ali je zahteva nujna ali custveno oblikovana?

Ali vkljucuje denar, dostop ali obc¢utljive podatke?

Ali se posiljatelj zdi znan in zaupanja vreden?

Ali je mogoce zahtevo preveriti po obstoje¢em in znanem komunikacijskem
kanalu?

Ali je potrebna druga odobritev ali notranja potrditev?

Ali zahteva zaobide obicajne postopke odobritve ali preverjanja?

Ali vsebuje manjSe neskladnosti, na primer pri imenih, podpisih, Stevilkah
racunov ali oblikovanju?

Ali sporocilo ustvarja pritisk za takojSnje ukrepanje, ne da bi omogocilo ¢as
Za preverjanje?

Ce je zahteva goljufiva, kaksne bi bile mozne posledice za finance, podatke
ali ugled?
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Dezinformacije in socialni inZeniring v turizmu

Dezinformacije predstavljajo dodatno plast tveganja pri napadih socialnega
inzeniringa. Lazna opozorila, prirejene spletne ocene ali ponarejena sporocila
strank lahko zavedejo zaposlene in goste, sprozijo nepotrebne ukrepe ter
zmanjSajo zaupanje v sisteme in organizacije.

Pogosti opozorilni znaki poskusov socialnega inzeniringa vkljuc€ujejo:

nujen ali ¢ustveno obarvan jezik;

nepricakovane zahteve, povezane s placili ali dostopom;
neujemajoce se ali neobicajne naslove posiljateljev;
manjSe pravopisne, oblikovne ali slogovne nedoslednosti.

Najzanesljivejsi obrambni ukrep je preverjanje. Sumljive zahteve je treba potrditi
po neodvisnem komunikacijskem kanalu, na primer s klicem na znano kontaktno
Stevilko ali z internim preverjanjem. Pri finan¢nih ali drugih obcutljivih postopkih
lahko zahteva po odobritvi druge pooblascene osebe bistveno zmanjsa tveganje.

Prekinitev verige napada

Dobro zasnovani postopki lahko napad socialnega inZeniringa prekinejo ze v
zgodnji fazi. Obvezno preverjanje pred ukrepanjem, lo¢evanje nalog — na primer, da
transakcijo sprozi ena oseba, odobri pa druga - ter jasno dolo¢eni postopki prijave
in nadaljnje obravnave bistveno zmanjSujejo moznost nastanka Skode. Taksni
ukrepi so ucinkoviti tudi brez sprememb osnovnih tehni¢nih sistemov.

Kultura doslednega preverjanja v kombinaciji s preprostimi postopki nadzora
transakcij napadalcem bistveno otezuje, da bi zacetni stik izkoristili za izvedbo
goljufije ali krajo podatkov.

Primer iz resni¢nega okolja: Napad z izsiljevalsko programsko opremo na
evropsko hotelsko skupino*

Oktobra 2023 je evropska hotelska skupina Motel One razkrila, da je bila tarca
napada z izsiljevalsko programsko opremo. Odgovornost za napad je prevzela
Kkibernetska kriminalna skupina ALPHV/BlackCat. Motel One je potrdil, da so
napadalci dostopali do nekaterih podatkov o strankah, vklju¢no z naslovi in

* Teden varnosti (oktober 2023). Motel One razkriva napad z izsiljevalsko programsko opremo,
ki vpliva na podatke strank.
https://www.securityweek.com/motel-one-discloses-ransomware-attack-impacting-customer-dat
al
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podatki priblizno 150 placilnih kartic. Prizadeti imetniki kartic so bili o incidentu
neposredno obvesceni.

Oktobra 2023 je evropska hotelska skupina Motel One razkrila, da jo je prizadel
napad z izsiljevalsko programsko opremo, ki ga pripisujejo Kibernetski
kriminalni skupini ALPHV/BlackCat. Po javnih porocilih je incident vkljuceval
nepooblas¢en dostop do podatkov o strankah, vklju¢no z informacijami o
rezervacijah in kontaktnimi podatki (SecurityWeek, 2023).

Podjetje je sporocilo, da zaradi izvedenih ukrepov njegovo redno poslovanje ni bilo
ogrozeno. Napadalci pa so trdili, da so pridobili bistveno vecjo koli¢ino podatkov,
vkljuéno s podatki o rezervacijah, kontaktnimi podatki strank in internimi
dokumenti. Ker te navedbe niso bile v celoti neodvisno ali uradno potrjene, jih je
treba obravnavati previdno in jasno lociti od potrjenih informacij.

Primer kaze, da lahko napadi z izsiljevalsko programsko opremo tudi takrat, ko
osnovne storitve ostanejo dostopne, povzrocijo nepooblas¢en dostop do osebnih in
pla¢ilnih podatkov, sprozijo regulativhe obveznosti ter privedejo do financ¢nih
posledic in §kode za ugled.

Hkrati ponazarja sistemsko naravo digitalnih tveganj v turizmu. Medsebojna
povezanost rezervacijskih, placilnih in drugih poslovnih sistemov lahko poveca
obseg posledic incidenta za poslovanje, varstvo podatkov, skladnost s predpisi in
Zaupanje gostov.

Socialni inZeniring, izboljsan z umetno inteligenco

Napadalci pri socialnem inzeniringu vse pogosteje uporabljajo umetno inteligenco
za pripravo prepricljivejsih in bolj prilagojenih laznih sporocil. V preteklosti je bilo
poskuse spletnega ribarjenja pogosto lazje prepoznati zaradi pravopisnih napak,
nenavadnih izrazov ali drugih znakov, ki so vzbujali dvom o pristnosti sporocila.
Danes pa lahko orodja umetne inteligence ustvarijo prepricljiva e-postna in druga
sporocila, zvo¢ne posnetke ter celo videoposnetke, ki jih je tezko lociti od pristne
komunikacije:

e laZna e-poStna sporocila, ustvarjena z umetno inteligenco;
e telefonske prevare s kloniranjem glasu (vishing);
e videoposnetki z globokimi ponaredki (deepfake);

e lazna sporocila domnevnih strank, ustvarjena z orodji umetne inteligence;

RN Co-funded by
L the European Union



lzobrazevalna enota 2: Digitalna varnost v turizmu

e napadi z vrivanjem zlonamernih navodil (prompt injection), usmerjeni v
sisteme umetne inteligence, ki jih uporabljajo organizacije.

Te tehnike otezujejo preverjanje, saj lahko napadalci posnemajo zaupanja vredne
posameznike ali organizacije z visoko stopnjo verodostojnosti. Vodje, dobavitelji,
sodelavci, poslovni partnerji ali stranke so lahko vsi predstavljeni v poskusu
pridobitve informacij, dostopa do sistemov ali prepri¢evanja zaposlenih k
dejanjem, ki jih sicer ne bi izvedli. Zaradi tega bi morale organizacije vecji poudarek
nameniti postopkom preverjanja in neodvisnemu potrjevanju nenavadnih zahtev,
tudi kadar se komunikacija zdi pristna.

Primer iz resni¢nega sveta: Deepfake imitacija izvr§nega direktorja®

Leta 2024 je bilo mednarodno inzenirsko podjetje tar¢a napada, pri katerem so
napadalci med videokonferenco uporabili tehnologijo globokih ponaredkov
(deepfake) in se izdajali za ¢lane visjega vodstva. Zaposleni je verjel, da sodeluje na
pristnem sestanku, zato je odobril ve¢ transakcij, zaradi katerih je podjetje izgubilo
priblizno 25 milijonov ameriskih dolarjev.

Korak dlje

Pri analizi verige napadov s socialnim inzeniringom (izvidnistvo — stik —
izkoris¢anje — izplacilo) je najucinkoviteje prepreciti Ze njegove zacetne faze.
Zanesljivo preverjanje identitete, strogi postopki odobravanja transakcij in obvezni
dodatni potrditveni koraki mo¢no omejijo moznosti napadalcev ter zmanjsajo
morebitne posledice napada. Taksni ukrepi so ucinkoviti tudi takrat, ko celovite
tehni¢ne nadgradnje Se niso mogoce.

RazmiSljanje in razprava
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ukrep, ki ga je treba

J
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verigi napada s socialnim
inZeniringom je
najuéinkoviteje prepreéiti

I\ihn zakaj? )

> CNN (2024). Financni delavec izplaca 25 milijonov dolarjev po video klicu z deepfake "glavnim

financ¢nim direktorjem”.

https://edition.cnn.com /2024 /05/16 /tech /arup-deepfake-scam-loss-hong-kong-intl-hnk
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5. Osnove regulacije: GDPR in NIS2 v turizmu

Varstvo podatkov in digitalna varnost v turizmu sta oblikovana z dvema klju¢nima
regulativnima okviroma: GDPR, ki se osredoto¢a na zascito osebnih podatkov in
posameznikovih pravic, ter NIS2, ki se osredotoca na odpornost digitalnih storitev
in varnost dobavne verige.

Po GDPR morajo organizacije varovati osebne podatke z ukrepi, kot so
zmanjsSevanje podatkov, nadzor dostopa in pravoc¢asno porocanje o vdorih. Splo$na
uredba o varstvu podatkov (GDPR)® velja po vsej Evropski uniji od maja 2018
in vzpostavlja skupni okvir za varstvo osebnih podatkov in zasebnosti
posameznikov. Namen GDPR je zasdititi zasebnost posameznikov in zagotoviti, da
so organizacije, ki upravljajo z osebnimi podatki, odgovorne za nacin, kako se ti
zbirajo, shranjujejo in uporabljajo.

Na primer, ¢e je skeniranje potnega lista gosta izpostavljeno, mora organizacija
nemudoma ukrepati za zajezitev incidenta, oceniti tveganje za prizadete osebe in,
kjer je potrebno, obvestiti pristojni organ in zadevne osebe. Zamuda ali nepopolno
ukrepanje lahko poveca skodo za goste in vodi do regulativnih posledic.

NIS2 in digitalna odpornost v dobavni verigi

Direktiva NIS27 je okvir EU, ki krepi varnost in odpornost digitalnih storitev in
omreZij. Zahteva, da organizacije in kriticni ponudniki storitev upravljajo digitalna
tveganja, zagotavljajo kontinuiteto storitev in porocajo o incidentih, ki bistveno
motijo delovanje ali vplivajo na povezane partnerje.

Medtem ko se GDPR osredoto¢a na osebne podatke, NIS2 obravnava odpornost in
kontinuiteto digitalnih storitev. To postavlja vecja pricakovanja organizacijam in
kritiénim ponudnikom storitev, da upravljajo digitalna tveganja in porocajo o
incidentih, ki motijo ali ogrozajo dostopnost storitev.

¢ Evropski parlament in Svet Evropske unije. (2016). Uredba (EU) 2016/679 z dne 27. aprila
2016 o zasciti fizicnih oseb pri obdelavi osebnih podatkov in o prostem pretoku teh podatkov ter
o razveljavitvi Direktive 95/46/ES (Splosna uredba o varstvu podatkov). Uradni list Evropske
unije. https://eur-lex.europa.eu/eli/req/2016/679/oj/en

" Evropski parlament in Svet Evropske unije. (2022). Direktiva (EU) 2022/2555 z dne 14.
decembra 2022 o ukrepih za visoko skupno raven kibernetske varnosti po vsej Uniji (Direktiva
NIS2). Uradni list Evropske unije. https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
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Na primer, izpad ali kompromitacija placilnega sistema, zaradi katere ve¢ hotelov
ne more obdelovati karti¢nih placil, kaze, kako pomembni so odpornost
dobaviteljev ter njihovi postopki obve$¢anja o incidentih. Ce pride do tezav pri
enem ponudniku, se lahko posledice hitro razsirijo na vse povezane organizacije.

Direktiva NIS2 zaostruje zahteve glede obvladovanja tveganj in porocanja o
incidentih pri klju¢nih dobaviteljih in ponudnikih storitev. Ker so turisti¢ne
organizacije moc¢no odvisne od zunanjih sistemov, kot so PMS, CRS in pladilne
platforme, se lahko pomanjkljivi varnostni ukrepi pri enem ponudniku hitro
prenesejo na celotno dobavno verigo. Nezadostna skladnost ali prepozno
obvescanje o incidentu lahko upocasnita njegovo zajezitev ter povecata tveganje za
vi§je globe, obvezno javno razkritje incidenta in obseZnejSe motnje v storitvah, ki
prizadenejo partnerje in stranke.

Agencija Evropske unije za kibernetsko varnost (ENISA, 2025)® zagotavlja
podrobna tehni¢na navodila za izvajanje ukrepov za upravljanje kibernetskih
tveganj v okviru NIS2. Smernice poudarjajo strukturirano ocenjevanje tveganj,
postopke zaznavanja in porocanja o incidentih, varnostne kontrole dobavne verige
ter mehanizme stalnih izboljSav — vse to je neposredno relevantno za medsebojno
povezane turisti¢ne ekosisteme.

Prakti¢ni kKoraki za zmanjSanje regulativnega in operativnega tveganja

Za zmanjSanje izpostavljenosti in izboljSanje skladnosti naj se organizacije
osredotocijo na prakticne, usklajene ukrepe:

zmanjsevanje koli¢ine zbranih in shranjenih osebnih podatkov;

jasno opredelitev vlog in odgovornosti v pogodbah z dobavitelji in partnerji;
uvedbo nadzora dostopa in Sifriranja, kjer je to ustrezno;

usposabljanje zaposlenih, da bodo vedeli, kdaj in kako prijaviti incident;
redno preverjanje postopkov odzivanja na incidente in komunikacije s
klju¢nimi dobavitelji.

Ti ukrepi skrajsajo ¢as zaznavanja in odziva, omejujejo pravno izpostavljenost ter
pomagajo ohranjati zaupanje strank med in po incidentih.

Korak dlje

8 Agencija Evropske unije za kibernetsko varnost (ENISA). (2025). Tehni¢na navodila za
izvajanje ukrepov za upravijanje tveganj kibernetske varnosti (razli¢ica 1.0).
https://www.enisa.europa.eu/sites/default/files/2025-06/ENISA_Technical implementation guida
nce on_cybersecurity risk management measures version 1.0.pdf
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Neskladnost z zahtevami GDPR, na primer prepozno obvesScanje o Kkrsitvah,
neustrezno urejeni dogovori z dobavitelji ali pomanjkljivo evidentiranje incidentov,
lahko zmanjSa moznosti za njihovo hitro in ucinkovito zajezitev. V povezanih
informacijskih okoljih lahko takSne pomanjkljivosti omogocijo Sirjenje grozenj na
partnerske organizacije, povzrocijo strozje ukrepe nadzornih organov ter lokalno
krsitev varstva podatkov spremenijo v obseznejSo krizo, ki prizadene vec
organizacij in SirSi turisticni ekosistem. Primer kaZe, da lahko pomanjkljiva
skladnost poveca tako obseg kot posledice digitalnega incidenta tudi zunaj
neposredno prizadete organizacije.

Razmisljanje in razprava
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Pojasnite dve obveznosti iz
GDFR, ki ju morajo
zaposleni upostevati, in
zakaj sta pomembni,
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poveiujejo izpostavljenost
tveganjem, in opisite, kako
lahko varnostni incident v
katerem koli od njih vpliva
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Korak dlje: Kako lahko
neskladnost z GDPR
povaroéi stopnjevanje
incidenta vedol? digitalne
dobavne verige?

J

.

6. Vloge, odgovornosti in stopnjevanje

Jasno dolocene vloge in pravocasno obvescanje so ob digitalnem incidentu
klju¢nega pomena. Ko je tezava zaznana, jo je treba nemudoma prijaviti pristojni
kontaktni osebi. Zgodnje poroc¢anje pomaga ohraniti dokaze in omogoci usklajen
odziv, namesto nepovezanih ali improviziranih ukrepov.

V vedini organizacij odziv na incidente vkljucuje ve¢ opredeljenih vlog:
e prijavitelj incidenta, ki zazna tezavo in jo prijavi;

e prvi odzivnik, obicajno clan IT- ali varnostne ekipe, ki preveri, ali je do
incidenta dejansko prislo;

e vodja odziva na incident, ki usklajuje odloc¢itve in nadaljnje ukrepe;

e IT- in varnostne ekipe, ki izvajajo tehni¢ne ukrepe za zajezitev incidenta
ter obnovo sistemov;
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e komunikacijska ekipa, ki pripravlja in usklajuje notranja in zunanja
obvestila za deleznike;

e pravna sluzba oziroma sluzba za skladnost, ki presoja regulativne,
pogodbene in porocevalske obveznosti.

Vsaka vloga se osredotofa na specificno odgovornost, kar zagotavlja, da se
tehni¢na, pravna in ugledna tveganja obravnavajo vzporedno in pravilno
obravnavajo.

Mednarodni standardi, kot je ISO/IEC 27001:2022°, poudarjajo pomen jasno
opredeljenih vlog, dokumentiranih postopkov in strukturiranega odziva na
incidente kot del sistema za upravljanje informacijske varnosti (ISMS). Ta nacela
krepijo potrebo po odgovornosti in nadzorovanem stopnjevanju znotraj turisti¢nih
organizacij.

Pomen dokumentacije

Temeljita dokumentacija v vsaki fazi dogodka je klju¢na. Belezenje, kaj se je
zgodilo, kdaj so bili sprejeti ukrepi in kdo je sprejel odlocitve, ustvarja
zanesljivo revizijsko sled. To podpira preiskave, regulativno porocanje in ucenje po
incidentih. Dobra dokumentacija prav tako skrajsa ¢as okrevanja, saj ekipam
omogoca, da vidijo, katera dejanja so bila u¢inkovita, in se izognejo ponavljajo¢im
napakam. Pomembno je, da sciti tako zaposlene kot organizacijo, ¢e odlocitve
kasneje pregledajo vodstvo, regulatorji ali partner;ji.

Zakaj zaposleni digitalnih incidentov ne smejo reSevati sami?

Zaposleni ne smejo sami poskusati odpraviti digitalnih incidentov. Samostojno
delovanje lahko uni¢i forenzicne dokaze, nenamerno razsiri obseg vdora ali
povzroci dodatno izgubo podatkov. Namesto tega naj osebje sledi navodilom vodje
incidenta ali IT/varnostne ekipe, kar omogo¢a nadzorovano zadrzevanje in
pravilne postopke obves¢anja.

Pomembno je prepoznati, da digitalni incidenti prizadenejo resni¢ne ljudi in
resnicna delovna mesta. Stranke lahko utrpijo Skodo, delovna obremenitev

® Mednarodna organizacija za standardizacijo. (2022). ISO/IEC 27001:2022 Informacijska
varnost, kibernetska varnost in zascita zasebnosti — Sistemi za upravijanje informacijske
varnosti — Zahteve.

https://www.iso.org/standard/27001
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zaposlenih se poveca med incidenti, organizacijske posledice pa postanejo hujse, ¢e
je eskalacija zamaknjena ali nepravilno obravnavana.

Korak dlje

Preprosti modeli razdelitve odgovornosti, kot je matrika RACI, pomagajo jasno
dolociti vloge tudi v ¢asu incidenta. Model RACI opredeljuje:

e izvajalca (Responsible) - osebo ali ekipo, ki nalogo dejansko izvede;

e nosilca kon¢ne odgovornosti (Accountable) - osebo, ki sprejema klju¢ne
odlocitve in potrdi izvedbo;

e sodelujoce oziroma posvetovane osebe (Consulted) - tiste, ki prispevajo
strokovno znanje, informacije ali mnenje;

e obvescene osebe (Informed) - tiste, ki morajo biti seznanjene s potekom
in rezultati odziva.

Pri odkrivanju incidenta je izvajalec zaposleni, ki tezavo opazi in jo prijavi, nosilec
kon¢ne odgovornosti pa je vodja odziva na incident. Za zajezitev incidenta so
odgovorne IT- oziroma varnostne ekipe, medtem ko vodja odziva na incident
ohrani koncno odgovornost, se posvetuje z ustreznimi podpornimi ekipami ter
skrbi za obvesc¢anje klju¢nih deleznikow.

Ta strukturiran pristop zmanjsuje zmedo, preprecuje podvajanje dela in pospeSuje
odlo¢anje v omejenih odzivnih oknih.

Razmisljanje in razprava

' N N ™\
01 02 03
Zakaj naj zaposleni Navedite dva razloga, zakaj| | Korak dlje: Kdo je v
digitalnih incidentov ne je dokumentiranje med zgornjem primeru matrike
poskusajo refevati sami? incidentom pomembno, RACI izvajalec zajezitve
incidenta in kdo nosilec
konéne odgovornosti?

\ AN AN J

Obvladovanje incidentov v malih turisti¢nih podjetjih

Stevilna turisti¢na podjetja so majhne organizacije, v katerih lastnik, vodja ali nekaj
zaposlenih opravlja vec razlicnih nalog. Ker pogosto nimajo specializirane ekipe za
kibernetsko varnost, morajo biti postopki odzivanja na incidente preprosti,
prakti¢ni in lahko izvedljivi.
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A A

Preprost model odzivanja lahko organizaciji pomaga, da ob kibernetskem incidentu
ukrepa hitro in usklajeno:

1. Zaznajte Prepoznajte sumljive dejavnosti ali neobi¢ajno vedenje.

o

Kjer je mogoce, izolirajte prizadete naprave, uporabniske

2. Zajezite " .
ajezite racune ali sisteme.

Obvestite odgovorno osebo, zunanjega izvajalca [ T-storitev,
ponudnika storitve ali pristojni organ.

3. Prijavite

” L

4. Obnovite Ponovno vzpostavite normalno delovanje ter ugotovite, kateri
delovanje ukrepi bi lahko preprecili podobne incidente v prihodnje

Tudi majhne organizacije se lahko ucinkovito odzovejo, ¢e zaposleni vedo, kako
ukrepati in koga obvestiti. Jasno doloene odgovornosti, preprosti postopki in
pravoc¢asno porocanje so pogosto pomembnejsi od zapletenih tehni¢nih resitev.

7. Digitalna varnost v vsakodnevnem turizmu

Digitalna varnost postane ucinkovita Sele, ko je integrirana v vsakodnevno
operativno vedenje. Koncepti, predstavljeni v tej enoti, vklju¢no s kibernetsko
higieno, zavedanjem tveganj socialnega inzeniringa, varno komunikacijo in
odgovornim ravnanjem s podatki strank so najpomembnejsi v vsakodnevnih
delovnih situacijah. Digitalni incidenti se redko za¢nejo s sofisticiranimi napadi.
Pogosteje nastanejo iz majhnih operativnih bliznjic, ki jih uporabimo v najbolj
zasedenih obdobijih, ko so zaposleni pod pritiskom, osredotoceni na hitrost ali
obvladujejo ve¢ zahtev. Ceprav se ti ukrepi morda zdijo nepomembni,
vsakodnevne odlocitve neposredno vplivajo na digitalno tveganje.

Vzro¢no-posledicni vzorec je preprost:

ponavljajoée
s5e I'El'i.-'I'l.EI['Ij e

Ena bliznjica morda ne bo skodovala. A ponavljajoce se bliznjice oslabijo zascitne
ovire. Séasoma to ustvarja strukturne ranjivosti, ki jih lahko napadalci izkoristijo.
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Kako vsakodnevne odlocditve povecujejo tveganje
Pogosta operativna vedenja, ki povecujejo izpostavljenost, vkljucujejo:
e Ponovna uporaba prijavnih podatkov "samo za danes"
e (Odlaganje sistemskih posodobitev zaradi povecanega obsega dela;
e Deljenje dostopa z namenom pospesevanja postopkov;
e Neupostevanje manj pomembnih opozoril;
e (Odlasanje s prijavo incidenta.

Posamezno se takina ravnanja morda zdijo nepomembna. Ce se taksna ravnanja
ponavljajo, zmanjsujejo odgovornost, sledljivost in integriteto sistema. S tem se
poveCuje tveganje za razKkritje podatkov, goljufije in motnje v delovanju
storitev.

Ozavescenost je pomembna: operativna uc¢inkovitost in digitalna varnost se morata
medsebojno podpirati, ne pa tekmovati.

Tipic¢ne situacije v sivi coni

Sive cone so situacije, kjer mora osebje izbirati med hitrostjo in strogimi postopki.
Niso namerne krsitve, temvec¢ trenutki presoje.

Primer 1 - Skupna prijava med zasedenim obdobjem

Zaposleni ima sistem prijavljen, da se izogne ponavljajoc¢i avtentikaciji.
Tveganje: nenadzorovani dostop, nepooblas¢ena dejanja, zloraba podatkow.

Primer 2 - Za¢asna izmenjava poverilnic

Dostop je deljen, da sodelavcu pomaga hitro zaceti delo.

Tveganja: izguba sledljivosti, neskladnost s predpisi in otezena preiskava
incidentov.

Primer 3 - Zamujeno porocanje
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Nenavadno sistemsko sporocilo se pojavi tik pred koncem izmene, vendar ni
pravocasno prijavljeno.

Tveganje: prepozna zajezitev incidenta in povecanje tehni¢nih posledic.

V vseh teh primerih je neposredni cilj poenostaviti ali pospesiti delo, dolgoro¢no pa
lahko tak$na ravnanja povecajo izpostavljenost tveganjem in zmanjsajo nadzor.

Zakaj majhna odstopanja vodijo do incidentov

Ko se nevarne bliznjice ponavljajo, postanejo normalno vedenje. S¢asoma lahko
osebje preneha prepoznavati tveganje.

Primer stopnjevanja tveganja:

e "Samo tokrat" deljenje gesla

e Ponavljajoce se deljenje gesla

e Vec oseb uporablja isti uporabniski racun

e (Odgovornosti ni mogoce jasno dolo¢iti

e Preiskava po varnostnem incidentu je otezena
Digitalni incidenti se pogosto zgodijo, ko se hkrati zdruzi ve¢ manjsih Sibkosti.
Zato:

e Jasne dolocene vloge so pomembne

e Dosledno poroc¢anje je pomembno

e Navade kibernetske higiene so pomembne

Mocna digitalna varnost se gradi z vsakodnevno disciplino, ne le s tehni¢nimi
orodji. Digitalna varnost odraza interakcijo med tehni¢nimi Kkontrolami in
vedenjsko disciplino. Ko dnevne rutine ignorirajo majhna pravila, organizacija
pocasi izgublja nadzor nad tem, kdo lahko dostopa do podatkov, spreminja
informacije ali zgodaj zazna tezave. To zmanjsSuje vidnost, odgovornost in hitrost
odziva. Z zmanjSanjem nadzora se povecuje verjetnost vdorov v podatke,
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finan¢ne izgube, pravnih posledic in §kode ugledu . Vsakodnevna disciplina zato
S¢iti tako organizacijo kot ljudi, ki so odvisni od njenih sistemov.

Korak dlje

Majhne operativne bliznjice ne povecCujejo le tehnicnega tveganja; razkrivajo
slabosti v kulturi tveganja in nadzornih sistemih. Ko so odlocitve v sivi coni
pogoste, lahko to kaze na nejasno odgovornost, nezadostno nadzorovanje ali
neusklajene pritiske na uspesnost (npr. hitrost nagrajena bolj kot varnost).

Napredna analiza se osredotoca na prepoznavanje:
e Kje se bliznjice najpogosteje pojavljajo;
e 7Zakaj zaposleni ¢utijo pritisk, da bi zaobsli varnostne postopke;
e Katere varovalke so odpovedale - tehnicne, proceduralne ali vodstvene;
e kako se je ve¢ manjsih pomanjkljivosti zdruzilo v en sam incident.

Namesto vprasanja »Kdo je naredil napako?« se pri naprednem upravljanju tveganj
osredoto¢amo na vpraSanje: Katera kontrolna varovalka je odpovedala in kako
lahko sistem izboljSamo?

[zboljsanje digitalne odpornosti zato zahteva oba:
e Ustrezne tehni¢ne varovalke
e Organizacijsko usklajevanje zahtev po u¢inkovitosti in varnosti.

RazmiSljanje in razprava

' N N ™
01 02 03
. L Zakaj je pomembno
Zakaj lahko manjse Kaj pomeni situacija v analizirati odpovedi

bliFnjice pri

SCAS

vsakodnevnem delu

\digitalno tveganje? Y,

oma povecajo

sivem obmodju na
podroéju digitalne
varnosti?

\

varovallk, namesto da se
osredotoéamo zgolj na
napake posameznikov?

Dodatni video viri
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Za dodatno uvodno branje je uporaben tudi vir Simplilearn (2023), ki povzema
5 temeljne koncepte kibernetske varnosti in glavne vrste grozen,;. :

Kanal: Simplilearn :

{ Leto: 2023

E Naslov: Kaj je kibernetska varnost | Kako deluje?

YouTube https://www.youtube.com/watch?v=inWWhr5tnEA ;

8. Preverjanje znanja in vaje

Kviz o ozaves$¢anju o digitalni varnosti

Cilj: Oceniti razumevanje temeljnih konceptov Kkibernetske varnosti, praks
kibernetske higiene in osnov regulacije.

Format: Individualna ocena
Predvideno trajanje: 20-30 minut
Vprasanja:
1. Zakaj je turizem za visoko tvegan sektor za digitalno varnost?
A. Turizem uporablja ve¢ obla¢nih sistemov kot druge panoge.

B. Turizem temelji na velikih transakcijah in medsebojno povezanih
digitalnih sistemih.

C. Turisti¢na podjetja ne usposabljajo osebja na podrocju IT.

D. Turizem obravnava zelo malo osebnih podatkov.

Pravilen odgovor: B

2. Kateri od naslednjih odgovorov najbolje opisuje ranljivost?
A. Vrsta zlonamerne programske opreme.

B. Sibkost, ki jo lahko izkoristi groznja.
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C. Regulativna zahteva.

D. Varnostni incident.

Pravilen odgovor: B

3. Kateri ukrepi zmanjSujejo tveganje prevzema racuna? (Izberi DVA
odgovora)

A. Omogocanje vecfaktorske avtentikacije (MFA).
B. Deljenje gesel v ¢asu najvecje sezone za pospesitev dela.
C. Uporaba mo¢nih in edinstvenih gesel.

D. Pustiti seje odprte za hitrejse prehode med izmenami.

Pravilen odgovor: A, C

4. Zaposleni prejme nujno e-poSto z zahtevo po takojsnjih spremembah
podrobnosti placila od znanega dobavitelja. Katera je najvarnejSa poteza?

A. Podatki o placilu se takoj posodobijo, da se izognete motnjam storitve.
B. Posljite e-posto sodelavcem za potrditev.
C. Zahtevo preverite z neodvisnim kanalom (npr. klicem znane stevilke).

D. Ignoriraj sporocilo.

Pravilen odgovor: C

5. Po GDPR morajo organizacije (Izberite TRI odgovore):
A. Zascitite osebne podatke z ustreznimi nadzori.
B. Obvestite organe, kadar je to potrebno, v primeru krsitve podatkow.
C. Vse podatke o strankah shranjujte za nedolocen ¢as.

D. Omejite zbiranje podatkov na tisto, kar je nujno.

Pravilen odgovor: A, B, D
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6. Kaksen je glavni namen Direktive NIS2?
A. Odpraviti vse kibernetske incidente.
B. Okrepiti odpornost digitalnih storitev in porocanje o incidentih.
C. Zaregulacijo cen turizma.

D. Povecati zunanje izvajanje IT storitev.

Pravilen odgovor: B

7. Zakaj so skupni racuni v turisti¢nih pisarnah tvegani?
A. Izboljsujejo operativno hitrost.
B. Zmanjsujejo odgovornost in sledljivost.
C. Olajsajo preiskovanje incidentov.

D. Poenostavijo porocanje o skladnosti.

Pravilen odgovor: B

8. Katera situacija predstavlja odlocitev o "sivi coni"?
A. Zaklepanje racunalnika, ko zapusc¢as mizo.
B. Zavracanje deljenja prijavnih podatkov pod pritiskom.

C. Pustiti sistem prijavljen v c¢asu najvecje sezone, da se prepreci
ponavljajoca se avtentikacija.

D. Takoj prijavljam sumljive aktivnosti.

Pravilen odgovor: C

9. Zakaj bi se zaposleni izogibali resevanju digitalnih incidentov sami? (Izberi
DVA odgovora)

A. Lahko unic¢i dokaze ali razsiri vdor.

B. Kaze pobudo.
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C. To zagotavlja hitrejso locljivost.

D. To lahko krsi notranje postopke eskalacije.

Pravilen odgovor: A, D

10.V RACI modelu med zadrzevanjem incidenta, kdo je obicajno odgovoren?
A. IT tehnik, ki izvaja popravilo.
B. Vodja incidenta koordinira odziv.
C. Zaposleni, ki je prijavil tezavo.

D. Stranka, ki jo je dogodek prizadel.

Pravilen odgovor: B

11. Zakaj se majhne operativne bliznjice kopicijo v incidente?
A. Povecajo hitrost sistema.
B. S¢asoma normalizirajo nevarno vedenje.
C. Samodejno sprozijo opozorila.

D. Odpravijo potrebo po porocanju.

Pravilen odgovor: B

12.Katero vedenje najbolje podpira digitalno odpornost v turizmu?

A. Ignoriranje manjsih opozorilnih sporo¢il med najbolj zasedenimi
obdobji.

B. Porocanje o nenavadni dejavnosti takoj preko doloc¢enih kanalov.
C. Deljenje dostopa do sistema z zaupanja vrednimi sodelavci.

D. Posodobitve prestavljamo do konca sezone.

Pravilen odgovor: B
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13.Zakaj mora odziv na morebitno krsitev podatkov slediti dolo¢enim
postopkom in ne neformalnim odloc¢itvam?

A. Da se izognemo unicenju dokazov in zagotovimo skladnost z zakonodajo.
B. ZazmanjSanje delovne obremenitve za vodstvo.
C. Ker so odgovorni le zunanji partnerji.

D. Ker se digitalni incidenti samodejno resijo, ¢e jih ignoriramo.

Pravilen odgovor: A

Vaja 1 - Prepoznavanje rdece zastavice pri phishingu

Cilj: Okrepiti sposobnost zaznavanja phishinga in poskusov socialnega inzeniringa
v komunikacijskih okoljih turizma.

Format: Skupinska razprava ali plenarna analiza.
Ocenjeno trajanje: 20-25 minut.

Udelezenci analizirajo simulirano sumljivo elektronsko sporocilo in prepoznajo znake
morebitne goljufije.

Od: Podpora za rezervacije <support@booking-example.com>

Za: Hotelska recepcija

Zadeva: NUJNO: Posodobite ban¢ne podatke za prihajajoca placila
Spostovana hotelska ekipa,

prosimo, da ¢im prej posodobite podatke o ban¢nem rac¢unu za prihodnja placila
gostov. V priponki je nov rac¢un z aktualnimi placilnimi podatki.

Ce podatki ne bodo pravo¢asno posodobljeni, lahko pride do zamud pri izvedbi
placil.

Hvala,
Ekipa za podporo rezervacijam

Priloga: Invoice_0723.pdf
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Opozorilni znaki, ki jih je treba upostevati (razprava):
' Jezik nujnosti / pritiska

P Nepri¢akovana navezanost

P Splosni pozdrav ("Hotelska ekipa")

-

Domena posiljatelja je nekoliko nenavadna ali neznana

Vaja 2 - Dolocanje prednostnih digitalnih tveganj

Cilj: Razviti strukturirano presojo pri ocenjevanju operativnih digitalnih tveganj.
Format: Aktivnost v majhnih skupinah.

Predvideno trajanje: 25-30 minut.

Udelezenci navedena vedenja razvrstijo glede na a) verjetnost, da se bodo pojavila, b)
mozne posledice, ce bi bila izkoriscena in c) nujnost nadaljnjega ukrepanja oziroma
prijave pristojni osebi. Svojo razvrstitev naj na kratko utemeljijo v 2-3 stavkih. Pri
tem naj pojasnijo, kako kombinacija verjetnosti in moznih posledic vpliva na stopnjo
tveganja ter zakaj nekatera ravnanja zahtevajo hitrejse ali odlocneje ukrepanje.

Ravnanja, ki jih je treba razvrstiti:
% puscanje odprtih uporabniskih sej na skupnih ra¢unalnikih;
% uporaba Sibkih gesel ali istega gesla za vec¢ racunov;
deljenje prijavnih podatkov s sodelavci;
klikanje povezav neznanih posiljateljev;

X3

%

2
L X4

neupostevanje sistemskih ali programskih opozoril;

odlaganje posodobitev programske opreme;

povezovanje osebnih naprav z delovnimi sistemi brez odobritve;
posredovanje e-postnih sporocil, ki vsebujejo obcutljive podatke.

2 K7 2 O
X X I X <4
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A

Vaja 3 - Uporaba regulativnega okvira

Cilj: Zagotoviti pravilno razumevanje klju¢nih regulativnih okvirov in njihovih

operativnih posledic.

Format: Individualna vadba.

Predvideno trajanje: 5-10 minut.

Povezite vsak regulativni okvir z njegovim glavnim namenom. Nato navedite en
prakticen primer turizma, kjer se regulacija uporablja.

Pogoji Namen
GDPR Varstvo osebnih podatkov in zagotavljanje skladnosti s pravili o
zasebnosti
Direktiva NIS2 Krepitev kibernetske odpornosti ter izboljsanje upravljanja

tveganj in porocanja o incidenti

Akt o upravljanju
podatkov

Spodbujanje odgovorne uporabe in izmenjave podatkov med
organizacijami

Globalni eti¢ni kodes UN
Tourism

Spodbujanje eti¢nega, odgovornega in trajnostnega turizma

:***,* Co-funded by
L the European Union




lzobrazevalna enota 2: Digitalna varnost v turizmu

Vaja 4 - Strukturirana razprava: Hitrost ali varnost?

[zjava za razpravo: »Zaposlenim bi morali med glavno turisti¢no sezono dovoliti, da
zaobidejo nekatere postopke preverjanja, da bi ohranili hitrost poslovanja.«

Cilj: Razviti Kkriticno razmisljanje o iskanju ravnovesja med operativno
ucinkovitostjo in digitalno varnostjo.

Format: Strukturirana razprava, pri kateri ena skupina zagovarja izjavo, druga pa ji
nasprotuje.

Predvideno trajanje: 25-30 minut.

Ekipi pripravita argumente, ki obravnavajo:

pritiske, povezane z zagotavljanjem operativne ucinkovitosti;

=

povecanje varnostnih tveganj;

=

morebitne regulativne posledice;

=l

vpliv na goste, zaposlene in ugled organizacije.

Vajo zakljucite s skupinskim razmislekom o tem, kako pri vsakodnevnem delu
uravnoteziti zahteve po hitrosti in varnosti.
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2.2 Varnost v procesih digitalnega turizma

Ob koncu te podenote bodo studenti lahko sledili varnim postopkom za rezervacije
in placila, odgovorno ravnali s podatki strank, pravilno ukrepali ob sumu vdora v
podatke, sodelovali z IT in varnostnimi ekipami.

e Varno upravljanje podatkov strank: zascita spletnih rezervacij in placil

e Blockchain za placila in onkraj placil (sledljivost, preverjanje identitete,
programi zvestobe)

e Protokoli odziva na krsitve podatkov (vloge in odgovornosti v prvih 24
urah)

Predlagana prakti¢na dejavnost:

e Vaja na podlagi scenarijev: sumljiva placilna dejavnost

1. Procesi digitalnega turizma in tocke tveganj

Procesi digitalnega turizma so vgrajeni v skoraj vsako fazo interakcije gostov. Od
trenutka, ko je rezervacija opravljena, do zaklju¢ka bivanja, podatki strank
prehajajo skozi vec¢ sistemov. Ti procesi so zasnovani za u¢inkovitost in kakovost
storitev, vendar vsaka digitalna interakcija prinasa potencialno izpostavljenost.

Digitalna tocka tveganja nastane vsaki¢, ko se podatki ustvarjajo, vnasajo,
spreminjajo, shranjujejo, prenasajo ali dostopajo do podatkov. Bolj kot je proces
kompleksen in medsebojno povezan, pogosteje se podatki prehajajo med sistemi in
uporabniki. Vsak prehod povecuje izpostavljenost tako nenamernim napakam kot
namerni zlorabi.

Razmerje med kompleksnostjo procesa in tveganjem sledi kumulativni logiki:

e vec sistemov — vec tock integracije;

e vec vkljucenih uporabnikov — ve¢ dostopnih poverilnic;

e vec avtomatiziranih central — vec¢ konfiguracijskih odvisnosti;
e vec¢ zunanjih partnerjev — vecjo izpostavljenost dobavni verigi.

Kje se v turisti¢nih procesih najpogosteje pojavljajo tveganja?
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Kje se v turisti¢nih procesih najpogosteje pojavljajo tveganja?

Digitalna tveganja se v turisticnih procesih najpogosteje pojavljajo v naslednjih

situacijah:

1.

Vnos podatkov in obravnava rezervacij: Ro¢ni vnos podatkov v
sisteme PMS ali CRS uvaja moznost napak, podvajanja ali nenamernega
razkritja. Ce so postopki preverjanja pristnosti pomanjkljivi, lahko
nepooblas¢ene osebe dostopajo do podatkov o rezervacijah in gostih.
Obdelava placil: Placilni postopki so zaradi finan¢nih podatkov posebe;j
privla¢na tar¢a za napadalce. Opozorilni znaki in tveganja vkljucujejo:

e nezavarovane ali sumljive placilne povezave;

e neobicajne vzorce transakcij;

e neskladje med podatki za obracunavanje;

e vec zaporednih neuspesnih poskusov odobritve;

e zlorabo kartice pri plac¢ilu brez njene fizicne prisotnosti.

Ce taksnih odstopanj ne prepoznamo in pravoéasno prijavimo, lahko pride
do finanénih izgub, goljufij in zahtevkov za povracilo placil.

3.

Prenos podatkov med sistemi: Avtomatizirane povezave med sistemi
PMS in CRM, rezervacijskimi platformami ter placilnimi sistemi
izboljSujejo ucinkovitost, hkrati pa ustvarjajo medsebojno odvisnost.
Napacne nastavitve ali zlorabljeni prijavni podatki v enem sistemu lahko
ogrozijo tudi druge povezane platforme.

Upravljanje dostopa in predaja dela med izmenami: Spremembe
uporabniskih pravic, uporaba skupnih terminalov in predaja dela med
izmenami lahko zmanjSajo jasnost odgovornosti. Zacasne bliznjice, kot
sta deljenje prijavnih podatkov ali puscanje odprtih sej, zmanjsujejo
sledljivost in otezujejo poznejso preiskavo incidenta.

Preplet tehni¢nih in ¢loveskih tveganj

Tveganja pri vsakodnevnem delu pogosto nastanejo zaradi prepleta tehnicnih
pomanjkljivosti in ravnanja zaposlenih. Tehni¢na ranljivost, kot je nepravilna
nastavitev sistema, lahko dolgo ostane neizkoris¢ena, dokler ¢loveska napaka ne
omogoci njene zlorabe. Po drugi strani lahko ze manjsa bliznjica pri delu razkrije
ranljivost, ki sicer ne bi povzrocila $kode.

Na primer:

e zaposleni zaradi hitrejSe prijave uporabi prijavne podatke druge osebe;
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e za ponastavitev gesla se uporabi ogrozen e-postni racun;
e zaradi odlozene posodobitve znana ranljivost ostane neodpravljena.

Posamezno se lahko taksna ravnanja ali pomanjkljivosti zdijo manj pomembni, v
kombinaciji pa lahko ustvarijo pogoje za resen varnostni incident.

Fizi¢ni vidiki digitalne higiena

Digitalna tveganja v turisticnih okoljih niso povezana le s programsko opremo in
prenosom podatkov. Stevilni incidenti so posledica neustrezno nadzorovanega
fizicnega dostopa do digitalnih naprav in sistemov, zlasti na hotelskih recepcijah,
skupnih delovnih postajah ter v pisarniskih in tehni¢nih prostorih.

Nenadzorovane naprave, pomanjkljiv nadzor fizicnega dostopa in uporaba
neznanih zunanjih naprav lahko napadalcem omogocijo dostop do sistemov ali
podatkov. Tveganje je Se vecje v dinami¢nih delovnih okoljih, kjer se zaposleni
izmenjujejo, naprave uporablja ve¢ oseb, v njihovi neposredni blizini pa se pogosto
zadrzujejo gostje.

Pogosti primeri tveganega ravnanja vkljucujejo:

puscanje prijavljenega recepcijskega terminala brez nadzora;

nenadzorovan dostop do pisarniskih prostorov ali strezniskih sob;
prikljucevanje neznanih naprav USB na sluzbene racunalnike;

prikazovanje obcutljivih podatkov na zaslonih, ki so vidni gostom ali drugim
nepooblas¢enim osebam

Tudi na videz nepomembna dejanja, kot je pusc¢anje odprtih vrat strezniske sobe
zaradi prezracevanja, lahko oslabijo sicer uc¢inkovite digitalne varnostne ukrepe.

Fizicne vidike digitalne higiene je zato treba vkljuciti v vsakodnevne delovne
postopke. Z njimi dopolnjujemo tehni¢ne varovalke in zmanjSujemo verjetnost, da
bi se manjse nepazljivosti razvile v resnejse incidente.

Strukturirano dolo¢anje prednostnih tveganj v turizmu

Digitalnih tveganj v turisticnih okoljih ne bi smeli ocenjevati le na podlagi obc¢utka,
temve¢ s strukturiranim postopkom dolo¢anja prednostnih nalog. Stopnjo nujnosti
dolocata predvsem dve razseznosti:

e verjetnost - kako verjetno je, da se bo tveganje uresnicilo;

RN Co-funded by
L the European Union



lzobrazevalna enota 2: Digitalna varnost v turizmu

e vpliv - kaksne operativne, finan¢ne, regulativne posledice ali posledice za
ugled bi lahko povzrocilo.

Poenostavljena ocenjevalna matrika omogoc¢a, da se organizacija na tveganje
odzove sorazmerno z njegovo verjetnostjo in moznimi posledicami:

Vpliv / Verjetnost Nizka Srednji Visoko
Nizki vpliv Nizka Nizka Nizka
Srednji vpliv Nizka Srednji Srednji
Visok vpliv Srednji Visoko Kriticno

Tveganja z veliko verjetnostjo nastanka in resnimi moznimi posledicami zahtevajo
takojSnje ukrepanje. Tveganja z nizjo stopnjo prednosti je treba Se naprej
spremljati, vendar zanje praviloma ni treba nameniti enakega obsega sredstev ali
jih obravnavati z enako nujnostjo.

Vloga zaposlenih pri obvladovanju tveganj

Zaposleni so hkrati uporabniki digitalnih sistemov in pomemben ¢len njihove
zascite. Od njihovega ravnanja je neposredno odvisno, ali bo tveganje pravo¢asno
prepoznano in omejeno ali pa se bo razvilo v resnejsi incident.

Zaposleni morajo:

upostevati dolo¢ene postopke pri vnosu in spreminjanju podatkov;
pred ukrepanjem preveriti neobic¢ajne zahteve;

spremljati neobicajne vzorce transakcij;

se izogibati deljenju prijavnih podatkoyv, tudi za¢asno;

vsak sum nepravilnosti nemudoma prijaviti po dolo¢enih kanalih.

Kot je poudarjeno v podenoti 2.1, je zgodnje obves¢anje klju¢no za preprecevanje,
da bi se posamezna nepravilnost razvila v sistemski incident. Pri postopkih, kot sta
obdelava plac¢il in upravljanje rezervacij, lahko prepozna prijava bistveno poveca
finan¢na in regulativna tveganja.

Digitalni incidenti v turisti¢nih procesih imajo konkretne posledice. Gostje lahko
utrpijo finan¢no Skodo ali krsitev zasebnosti, organizacije pa se lahko soocijo z
motnjami v poslovanju, Skodo za ugled in obveznostmi do nadzornih organov.
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Nemoteno poslovanje je zato odvisno od odgovornega ravnanja zaposlenih na
vsakem koraku digitalnega procesa.

Korak dlje

Kartiranje tveganj vzdolZ celotne digitalne poti stranke omogoca strukturirano
analizo izpostavljenosti. Namesto da bi organizacije ocenjevale posamezne naloge
lo¢eno, preucijo:

kje se podatki zbirajo;

kje se shranjujejo;

kje se prenaSajo med sistemi;

kje se spreminjajo uporabniske pravice;

kje so v procese vkljuc¢eni zunanji ponudniki.

Tveganje je obicajno najvecje na prehodnih tockah, zlasti tam, kjer se podatki
prenasajo med organizacijami ali prehajajo iz enega sistema v drugega. Kartiranje
teh faz organizacijam omogoca, da prednostno uvedejo najucinkovitejSe varnostne
ukrepe, namesto da bi sredstva enakomerno razporejale med vse korake procesa.

Prakti¢na dejavnost: Kartiranje tveganj v turisticnem procesu

Cilj: Prepoznati sistemske digitalne tocke tveganja v izbranem turisticnem procesu.
Format: Delavnica v majhnih skupinah (3-4 udelezenci)
Predvidena dolzina: 45-60 minut

V skupini izberite en pogost turisti¢ni proces, na primer:

izvedbo spletne rezervacije;

obdelavo vracila placila;

upravljanje skupinske rezervacije;
posodabljanje podatkov o gostu ob prijavi;
usklajevanje z zunanjo rezervacijsko platformo.

Za izbrani proces dolocite:

eno tocko tveganja pri vnosu podatkov;
eno tocko tveganja pri prenosu podatkov med sistemi;
eno tveganje, povezano z ravnanjem zaposlenih;

trenutek, ko bi bilo treba tezavo prijaviti ali jo predati v nadaljnjo
obravnavo.
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A

ZZa vsako prepoznano tocko tveganja na kratko opisite:

e kaj bi lahko §lo narobe;
e kaksne bi bile mozne posledice;
e en preventivni ukrep.

Po 10-15 minutah vsaka skupina predstavi svoje ugotovitve.

Razmisljanje in razprava

4 N
01

Navedite en primer
tveganja pri obdelavi plagil
in en ustrezen ukrep
zaposlenega.

N J/

4 ™
02

Zakaj je analiza tveganj
vzdolz celotne poti stranke
u¢inkovitejia od locene
obravnave posameznih

. 2
03

Kaj je digitalna tocka
tveganja in zakaj se stevilo
taksnih tock v digitalnih
procesih povecuje?

o
I"}:a:u’stku*.r. Y,

- J/
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2. Varno upravljanje podatkov o strankah

Varno upravljanje podatkov o strankah je ena temeljnih odgovornosti turisti¢nih
organizacij. Podatki o rezervacijah, identiteti, kontaktih in placilih se vsakodnevno
obdelujejo v sistemih CRM ter na medsebojno povezanih platformah. Ti sistemi
omogocajo ucinkovitejSe izvajanje storitev in njihovo prilagajanje gostom, hkrati pa
na enem mestu zdruzujejo velike koli¢ine strukturiranih osebnih podatkov. Ce
varnostni ukrepi niso ustrezni, lahko Uc¢inkovito varstvo podatkov se za¢ne ze pri
njihovem zbiranju. Organizacije bi morale zbirati samo podatke, ki jih potrebujejo
za izvajanje storitev in izpolnjevanje zakonskih obveznosti. Zbiranje dodatnih
podatkov zgolj zaradi morebitne prihodnje uporabe povecuje koli¢ino shranjenih
obcutljivih informacij in s tem tudi mozne posledice, ¢e pride do varnostnega
incidenta.

To nacelo, imenovano najmanjsi obseg podatkov, v praksi zmanjsuje tveganje, saj
pomeni:

manj$o koli¢ino shranjenih ob¢utljivih podatkov;

manjSe posledice morebitne krsitve varnosti;

preprostejsi nadzor nad podatki in njihovo uporabo;

manjso izpostavljenost tveganjem, povezanim z neskladnostjo.

Omejevanje obsega zbranih podatkov ni zgolj tehni¢en ukrep, temve¢ pomembna
strateSka odlocitev pri obvladovanju tveganj.

Nacelo najmanjsega obsega podatkov je izrecno doloc¢eno v ¢lenu 5(1)(c) Splosne
uredbe o varstvu podatkov (GDPR), ki zahteva, da so osebni podatki »ustrezni,
relevantni in omejeni na to, kar je potrebno za namene, za katere se obdelujejo«
(Uredba (EU) 2016/679)."°

Nadzor dostopa in zasc¢ita sistemov

Po zbiranju podatkov je treba zagotoviti, da lahko do podatkov o strankah
dostopajo in jih obdelujejo samo pooblas¢ene osebe.

Osnovni varnostni ukrepi vkljucujejo:

1 Evropska unija. (2016). Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27.
aprila 2016 (Splosna uredba o varstvu podatkov). Uradni list Evropske unije.
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32016R0679
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e dodeljevanje dostopa glede na delovno vlogo - dostop se doloc¢i glede na
naloge posameznega delovnega mesta, na primer v kadrovski ali finan¢ni
sluzbi, tako da uporabniki vidijo le podatke in orodja, ki jih potrebujejo pri
svojem delu;

e upostevanje nacela najmanjsih privilegijev - vsak uporabnik prejme
samo najnizjo raven dostopa, ki jo potrebuje za opravljanje svojih nalog, s
¢imer se omejijo mozne posledice zlorabe ali kompromitacije
uporabniskega racuna;

e vecfaktorsko preverjanje pristnosti (MFA) - za prijavo sta potrebna dva
ali ve¢ nacinov potrditve identitete, na primer geslo in koda, prejeta na
telefon, zato samo ukradeno geslo praviloma ne zadostuje za dostop;

e Sifriranje obcutljivih podatkov med shranjevanjem in prenosom -
podatki se pretvorijo v neberljivo obliko tako med shranjevanjem v sistemu
kot med prenosom prek omrezja;

e beleZenje in spremljanje dostopov, izvozov ter sprememb podatkov -
sistem ustvarja revizijsko sled, iz katere je razvidno, kdo je podatke
pregledoval, spreminjal ali izvazal, kar omogoca hitrejse odkrivanje in
preiskovanje sumljivih dejavnosti.

Spremljanje je Se posebej pomembno v sistemih CRM. Opozorilni znaki, kot so
prijave ob neobicajnih urah, ponavljajoci se izvozi podatkov, mnozi¢ne spremembe
zapisov ali dostop z nepri¢akovanih lokacij, lahko kaZejo na zlorabo ali ogrozen
uporabniski racun. Zgodnje odkrivanje takSnih dejavnosti lahko bistveno omeji
obseg incidenta.

Varno upravljanje dostopa zahteva posebno pozornost tudi ob menjavah
zaposlenih, predaji dela med izmenami in spremembah delovnih vlog. Ce se
dostopne pravice ne odstranijo ali prilagodijo pravo¢asno oziroma c¢e se
uporabljajo skupni prijavni podatki, se zmanjsuje sledljivost in povecuje tveganje
nepooblas¢enega dostopa.

Ravnanje zaposlenih in prijava nepravilnosti

Tehni¢ne varovalke same po sebi ne zadostujejo. Varno upravljanje podatkov je v
veliki meri odvisno tudi od doslednega in odgovornega ravnanja zaposlenih.

Zaposleni morajo:

e seizogibati zapisovanju podatkov o placilih v polja za prosto besedilo ali
interne opombe;
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podatke izvazati le, kadar je to nujno za opravljanje dela;
upostevati uradne postopke za popravljanje in brisanje podatkov;
se odjaviti iz sistemov, kadar jih ne uporabljajo;

preveriti vsako neobicajno zahtevo za dostop do podatkov.

Kot je bilo poudarjeno v prejsnjih razdelkih, lahko samostojni poskusi odpravljanja
tezav ob sumu incidenta unicijo revizijske sledi in otezijo presojo morebitnih
regulativnih obveznosti. Prijava po dolo¢enih kanalih omogoca ohranitev dokazov
in usklajeno odlocanje.

Pravocasna prijava omogoca IT-ekipi in vodstvu, da ocenita potrebne ukrepe za
zajezitev incidenta ter preverita, ali je treba o njem obvestiti pristojne organe,
partnerje ali prizadete posameznike. Zgodnje ukrepanje neposredno zmanjsuje
motnje v poslovanju in $kodo za ugled.

Hramba, brisanje in varna povezava med sistemi

Varstvo podatkov ne zajema le nadzora dostopa in njihove uporabe. Hramba
podatkov dlje, kot je potrebno, povecuje izpostavljenost tveganjem, ne da bi
organizaciji nujno prinasala dodatno korist.

Jasna pravila o hrambi in brisanju podatkov morajo dolocati:

obdobja hrambe podatkov o rezervacijah in gostih;
anonimizacijo ali tokenizacijo podatkov, povezanih s placili;
postopke odobritve brisanja podatkov;

evidentiranje izvedenih izbrisov.

Pomembna je tudi varna povezava s placilnimi platformami. Sistemi CRM
praviloma ne bi smeli shranjevati celotnih podatkov o placilnih karticah, razen
kadar je to nujno in izvedeno v skladu z veljavnimi varnostnimi standardi. Kjer je
mogoce, je smiselno uporabljati tokenizacijo ali varne placilne prehode, saj se s tem
zmanjSa koncentracija finan¢nih podatkov in povezanih tveganj.

Sistem varnega upravljanja podatkov dopolnjuje redno preverjanje postopkov
odzivanja na incidente, vklju¢no s sodelovanjem z IT-ekipo in zunanjimi ponudniki.
Zaznavanje, zajezitev, dokumentiranje in obveS¢anje morajo delovati kot
medsebojno povezan proces.

Ti ukrepi skupaj tvorijo strukturiran okvir za varstvo podatkov:

RN Co-funded by
L the European Union



lzobrazevalna enota 2: Digitalna varnost v turizmu

premisljeno zbiranje — omejen dostop — nadzorovana uporaba — doloc¢ena
obdobja hrambe — dokumentirano brisanje

Prakti¢na dejavnost: Pregled tveganj v sistemu CRM

Udelezenci analizirajo poenostavljen primer sistema CRM, ki vsebuje: kontaktne
podatke gostov, skenirane osebne dokumente, celotne Stevilke placilnih kartic,
interne zapiske, zgodovino trzenjskih aktivnosti, podatke o rezervacijah, arhivirane
za obdobje desetih let.

Dolocite, kateri podatki predstavljajo najvecje tveganje.
Presodite, kateri podatki morda niso nujni za izvajanje storitev.
Predlagajte eno izboljsavo na podroc¢ju nadzora dostopa.
Predlagajte eno izboljsavo pravil o hrambi podatkov.

g1 W

Pojasnite, katera sprememba bi najbolj zmanjsala skupno tveganje in
zakaj.

Korak dlje
Napredna presoja najmanjSega obsega podatkov vkljucuje strukturiran pregled:

obveznih in neobveznih podatkovnih polj;

avtomatiziranih podatkovnih tokov in povezav z zunanjimi sistemi;
rokov hrambe ter preverjanja izvedenih izbrisov;

uporabe psevdonimizacije in tokenizacije;

usklajenosti med dejanskimi operativnimi potrebami in obsegom
shranjenih podatkow.

Najveéje zmanjSanje izpostavljenosti obi¢ajno dosezemo tako, da prednostno
odpravimo primere, v katerih se nepotrebni podatki hranijo najdlje.

Razmisljanje in razprava

' N N N
01 02 03
Navedite dva operativna
Kaj pomeni nacelo ukrepa za zaitito Korak dlje: Kako bi
najmanjsega obsega podatkov v sistemu CRM dolog¢ili prednostne
podatkov in zakaj je in pojasnite, kako eden izboljsave v sistemu CRM,
pomemben strateSki ukrep| | zmanjiuje posledice ki hrani preveliko kolié¢ino
\za obvladovanje tveganj? ) \incidenta. ) \?Ddﬂtkﬂﬁ-’? )
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3. Pladila, goljufije in prevare pri rezervacijah

Placila in rezervacije so posebej izpostavljeni deli digitalnih procesov v turizmu, saj
vklju¢ujejo finan¢ne transakcije in zaupanje strank. Medtem ko imajo incidenti,
povezani s podatki, pogosto dolgoroc¢nejse posledice, lahko zlorabe pri placilih
povzrocijo takoj$njo in merljivo Skodo, kot so financ¢ne izgube, zahtevki za
povracilo, Skoda za ugled in dodatna obremenitev zaposlenih.

Prevare so pogosto usmerjene v faze, v katerih potekajo placila ali nastajajo
obveznosti vracila denarja. Tveganje dodatno povecujejo transakcije na daljavo,
casovni pritisk in cezmejne rezervacije.

Pogoste vrste prevar v turizmu
V turisti¢nem sektorju se pogosto pojavljajo naslednje oblike goljufij:

e zloraba Kkartice pri placilu brez njene fizicne prisotnosti (CNP) -
ukradeni podatki o kartici se uporabijo brez fizi¢ne potrditve kartice;

e zloraba wuporabniSkega rafuna - napadalec pridobi dostop do
rezervacijskega profila ter spreminja rezervacije ali placilne podatke;

e rezervacije z lazno identiteto - goljufive rezervacije, namenjene zlorabi
cen, ugodnosti ali pravil odpoved;;

e zloraba poslovne e-poste (BEC) - napadalec se izdaja za dobavitelja,
partnerja ali vodjo ter zahteva preusmeritev placila;

e zloraba postopkov vracila - lazni ali veckratni zahtevki za povracilo, ki
izkoriscajo nepregledne oziroma neusklajene postopke.

Napadalci se pri tem ne zanasajo le na tehni¢no znanje. Pogosto izkoris¢ajo obcutek
nujnosti, zaupanje zaposlenih in postopkovne bliznjice.

Opozorilni znaki in operativni kazalniki

Ucinkovito odkrivanje goljufij temelji predvsem na prepoznavanju vzorcev, ne le
posameznih odstopanj. Pogosti opozorilni znaki pri placilih in rezervacijah
vkljucujejo:

e neobicajno veliko Stevilo rezervacij;
e vecrezervacij v kratkem casu z istega racuna, naprave ali naslova IP;
e neskladje med podatki za obra¢unavanje in kontaktnimi podatki;
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e vel zaporednih neuspesnih poskusov odobritve placila;
e nujne zahteve za spremembo placilnih podatkov;
e pritisk na zaposlene, naj zaobidejo obi¢ajne postopke preverjanja.

Posamezen opozorilni znak lahko pomeni zgolj operativnho nepravilnost in Se ne
potrjuje goljufije. Njegov pomen pa se bistveno poveca, ¢e se hkrati pojavi vec
povezanih znakow.

Za strukturirano presojo lahko kazalnike razdelimo v tri ravni:

e posamezno odstopanje - ena neobicajna transakcija ali neskladje brez
ponavljajoCega se vzorca;

e ponavljajo¢i se vzorec - ve¢ podobnih nepravilnosti, povezanih z istim
racunom, naslovom IP, napravo ali na¢inom placila;

e povezani znaki goljufije - kombinacija ve¢ kazalnikov, na primer hitro
zaporedje rezervacij, neskladje identitete in zahteva po nujnem ukrepanju.

Kazalniki vi§je ravni zahtevajo takojSnjo prijavo in nadaljnjo obravnavo, saj lahko
kazejo na nacértovano ali organizirano goljufijo. Osredoto¢anje na kombinacije
povezanih znakov izboljSa odkrivanje zlorab in hkrati zmanjSuje Stevilo
nepotrebnih prekinitev obi¢ajnega poslovanja.

0dziv na sumljive transakcije

Ce se placilo ali rezervacija zdita sumljiva, morajo zaposleni ukrepati po vnaprej
doloc¢enih postopkih in ne na podlagi neformalne presoje.

Zaposleni morajo:

zacasno ustaviti izvedbo transakcije;

ne izvajati vracil ali sprememb brez dodatnega preverjanja;

zahtevati potrditev po odobrenih komunikacijskih kanalih;

primer prijaviti finan¢ni sluzbi, IT-ekipi ali vodstvu v skladu z dolo¢enimi

postopki;
e dokumentirati vse izvedene ukrepe.

Poskus hitrega reSevanja tezave pod ¢asovnim pritiskom lahko tveganje Se poveca.
Strukturiran postopek prijave in nadaljnje obravnave S§¢iti tako stranko kot
organizacijo.

Preventivni ukrepi
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Preprecevanje goljufij zahteva kombinacijo tehni¢nih varovalk in odgovornega
ravnanja zaposlenih.

Klju¢ni ukrepi vkljucujejo:

varne placdilne prehode, ki omogocajo Sifrirano obdelavo placil in
zmanjsujejo izpostavljenost podatkov o karticah v notranjih sistemih;
preverjanje pristnosti 3-D Secure (3DS), ki pri spletnih placilih doda
dodatni korak za potrditev identitete imetnika kartice;

spremljanje transakcij in omejevanje pogostosti, s katerima je mogoce
zaznati neobicajne vzorce, kot so hitro zaporedje rezervacij, nenadne
transakcije vecje vrednosti ali ve¢ neuspesnih poskusov odobritve;

loc¢itev nalog pri odobravanju placdil, pri kateri razlicne osebe odobrijo in
izvedejo financne spremembe, s ¢imer se zmanjSuje tveganje notranjih in
zunanjih zlorab;

jasno dolocene pragove za nadaljnjo obravnavo, ki opredeljujejo, kdaj
mora transakcijo pregledati vodstvo, finan¢na sluzba ali IT-ekipa;

redno usposabljanje zaposlenih, namenjeno prepoznavanju pritiskov,
laznega predstavljanja, sumljivih zahtev in nepravilnosti pri rezervacijah.

Posamezen ukrep ne zadostuje. Vecplastna zascita zmanjsuje tako verjetnost
goljufije kot tudi njene moZzne posledice.

Regulativni kontekst

Preprecevanje goljufij pri obdelavi placil podpirajo tudi evropske regulativne
zahteve. Direktiva (EU) 2015/2366 o pladilnih storitvah (PSD2) je uvedla'!
obveznost moc¢ne avtentikacije strank (SCA) pri elektronskih placilih. Ta zahteva
preverjanje identitete z najmanj dvema med seboj neodvisnima dejavnikoma,
obi¢ajno pa se izvaja z mehanizmi, kot je 3-D Secure (3DS).

Za turisti¢ne organizacije to pomeni, da varno preverjanje placil ni zgolj najboljsa
praksa, temvec¢ del reguliranega okvira, namenjenega zmanjsanju spletnih goljufij
in zasciti potrosnikov v Evropski uniji.

Scenarij

" Evropska unija. (2015). Direktiva (EU) 2015/2366 o placilnih storitvah na notranjem trgu
(PSDZ2). Uradni list Evropske unije.
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015L.2366
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Incident: Prispe e-postno sporocilo dolgoletnega dobavitelja, v katerem ta obvesca,
da je spremenil ban¢ni racun, in zahteva nujno posodobitev placilnih podatkov. V
sporocilu opozarja, da bi lahko zamuda povzrocila prekinitev storitve za prihajajoci
dogodek.

»Ce podatkov ne posodobite takoj, hrane za nocojsnjo porocno slavje ne bomo mogli
dostaviti.«

Skupinska naloga
V skupini dolocite:

opozorilne znake v sporocilu;

tveganja, Ce se zahteva izvede brez preverjanja;
ustrezne korake za preverjanje pristnosti zahteve;
postopke prijave in nadaljnje obravnave;

varnostni ukrep, ki bi lahko tveganje preprecil ali omejil.

v W

Korak dlje

Analiza vzorcev goljufij vkljucuje ugotavljanje, kateri kazalniki najmocnejse
napovedujejo organizirane ali avtomatizirane napade. Rezervacije z visoko
hitrostjo, nenadne transakcije z visoko vrednostjo, ponavljajoe se neuspesne
avtorizacije in neskladja v IP ali napravah pogosto kazejo na strukturirano goljufijo.

Prioriteta spremljanja pri teh kazalnikih z velikim vplivom izbolj$a ucinkovitost
zaznavanja in zmanjs$a nepotrebne operativne tezave.

RazmiSljanje in razprava

'd ™ ™ ™ ™\
01 02 03 04

Navedite dve Kako naj zaposleni Zakaj lahko Korak dlje:

pogosti vrsti takoj ukrepajo, ko operativni pritisk Katerim

plagilnih goljufij v se transakcija zdi poveca tveganje za | | kazalnikom goljufij
turizmu in po en sumljiva? goljufijo? bi morali sistemi za
opozorilni znak za spremljanje dati
\Wwsako. 7 A J \prednost in zakaj? J
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4. Scenarij: Sumljivo placilo

Prakti¢na dejavnost

Cilj: Uporaba hierarhije zaznavanja goljufij in strukturiranih postopkov eskalacije.
Format: Skupinska analiza na podlagi scenarijev

Predvideno trajanje: 30-40 minut

Opis scenarija:

Zaposleni v rac¢unovodstvu prejme e-postno sporocilo dolgoletnega dobavitelja, na
primer pralnice ali distributerja hrane. Zahteva se zdi verodostojna, saj je odnos z
dobaviteljem ustaljen, sporocilo pa ¢asovno sovpada z nacrtovanim plac¢ilom.

Sporocilo pravi:
Er»Spo§tovani, v priponki vam posiljamo posodobljene banc¢ne podatke za nas
» naslednji mesec¢ni racun. PrejSnji ban¢ni racun je bil zaradi notranje revizije zaprt. !
' Prosimo, da podatke ¢im prej posodobite in potrdite, kdaj je predvideno plagilo za
I v
: prihodnji teden. Ce podatki ne bodo pravo¢asno posodobljeni, lahko pride do
prekinitve storitve.«

' Priponka: New_Bank_Details_and_Invoice.pdf

Skupinska razprava: Kako reagirati?

Ucenci analizirajo scenarij v majhnih skupinah skozi tri korake: prepoznavanje
tocke tveganja, prepoznavanje opozorilnih znakov in dolo¢anje pravilnega
operativnega odziva.

1. korak: Prepoznavanje tocke tveganja
Razpravljajte:

e Zakaj je racunovodski oddelek privlacna tar¢a za napadalce?
e Zaradi katerih pooblastil in nalog je ta oddelek posebej izpostavljen?

Kljuéni poudarek:
Zaposleni v rac¢unovodstvu lahko spreminjajo placilne podatke in izvajajo finan¢ne
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transakcije. Ce napadalec izKoristi njihova pooblastila, lahko zato neposredno in
hitro povzro¢i finan¢no skodo.

2. korak: Prepoznavanje opozorilnih znakov

Udelezenci prepoznajo morebitne opozorilne znake, kot so:

obcutek nujnosti in pritisk k takoj$Snjemu ukrepanju;

zahteva za spremembo ustaljenih placilnih podatkov;

groznja s prekinitvijo storitve;

nepri¢akovana razlaga o zaprtju ban¢nega racuna;

priponka, na podlagi katere naj bi zaposleni izvedel spremembo.

Ceprav sporocilo morda ne vsebuje zlonamerne povezave ali programske opreme,
tveganje izhaja iz manipulacije postopkov in zaposlenih.

Scenarij predstavlja znacilen primer zlorabe poslovne e-poSte oziroma prevare

BEC.

3. korak: Strukturiran odziv

Udelezenci dolocijo pravilno zaporedje ukrepov.

Ustrezni ukrepi vkljucujejo:

zacCasno ustavitev spremembe placilnih podatkov;

odlozitev posodobitve banénega ra¢una do zakljucka preverjanja;
preverjanje zahteve po neodvisnem komunikacijskem kanalu, na primer s
klicem dobavitelja na Ze znano in preverjeno telefonsko stevilko;

prijavo primera po notranjih postopkih finan¢nega nadzora;
dokumentiranje prejete zahteve in izvedenih ukrepov.

Preverjanje mora potekati po locenem komunikacijskem kanalu. Uporaba

kontaktnih podatkov iz sumljivega sporocila ne pomeni neodvisnega preverjanja.

Udelezenci naj razmislijo tudi:

B Co-funded by

*
*
*

*

* %

RN the European Union

kdaj je treba obvestiti vodstvo, finan¢no sluzbo ali IT-ekipo;

kako dokumentiranje zas¢iti zaposlenega in organizacijo;

kateri obstojeci ukrep, na primer locitev nalog ali dvojna odobritev, bi lahko
preprecil goljufijo.
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5. Prvih 24 ur po krsitvi varnosti podatkov

Ko je zaznana krsitev varnosti podatkov, je prvih 24 ur klju¢nih. Odloc¢itve v tem
obdobju vplivajo na obseg incidenta, regulativhe obveznosti, motnje v poslovanju
in Skodo za ugled. Zamude ali neusklajeni ukrepi lahko posledice incidenta
bistveno povecajo.

Prva prednostna naloga je zajezitev incidenta. Ta vkljucuje izolacijo prizadetih
sistemov, preprecevanje nadaljnjega nepooblas¢enega dostopa in omejevanje
Sirjenja vdora. Ce je zajezitev prepozna, so lahko izpostavljeni dodatni podatki,
obnova sistemov postane zahtevnejsa, financne posledice in skoda za ugled pa se
povecajo.

Zajezitev mora vedno potekati nadzorovano in dokumentirano.
Prednostni ukrepi v prvih 24 urah
Zacetni odziv naj vkljucuje:

ugotavljanje, kateri sistemi in vrste podatkov so bili prizadeti;
izolacijo ogroZenih uporabniskih racunov, naprav ali sistemov;
ohranitev sistemskih dnevnikov in drugih dokazov;
obvescanje pristojnih notranjih kontaktnih oseb;
dokumentiranje vseh sprejetih ukrepov in odlocitev.

Ohranitev dokazov je Se posebej pomembna. Neusklajeni poskusi »¢is¢enja«
sistemov lahko unicijo forenzi¢ne sledi, otezijo preiskavo in povecajo regulativno
tveganje. Samostojno poseganje v prizadete sisteme lahko incident tudi nenamerno
razsiri.

V prvih 24 urah sta zato klju¢na pravocasna prijava incidenta in nadzorovana
zajezitev, saj pomagata omejiti regulativne posledice, motnje v poslovanju in skodo
za ugled.

Dokumentacija in revizijska sled

Natan¢na dokumentacija v prvih 24 urah je bistvena. Jasen Casovni okvir naj
vsebuje:

e ko je bil preboj zaznan;
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kdo je to prijavil;

kateri sistemi so bili prizadeti;

katere ukrepe za zadrZevanje so sprejeli;
Ki je odobril odlocitve.

Taksna revizijska sled podpira preiskavo, izpolnjevanje obveznosti poroc¢anja in
ucenje po incidentu. Hkrati sCiti zaposlene, saj dokazuje, da so ravnali v skladu z
dolo¢enimi postopki.

FIRST 24 HOURS AFTER A DATA BREACH

Critical actions to limit impact, protect individuals and ensure compliance

T|ME 1S 0-1 HOUR 0-6 HOURS 0-12 HOURS 0-24 HOURS
CRITICAL \
@ oeTeCT © contamn €@ rssessivpact (@) COMMUNICATE

& COORDINATE

KEY REMINDERS THROUGHOUT THE FIRST 24 HOURS

Preserve evidence Consider GDPR
@ and maintain notification

an audit trail requirements

Document actions
and decisions

@j GOAL: Limit impact. Protect individuals. Support investigation. Ensure timely regulatory compliance.

Slika 3: Kljucne faze odziva v prvih 24 urah po krsitvi varnosti podatkov
Regulativni vidiki

V skladu s c¢lenom 33(1) Splosne uredbe o varstvu podatkov (GDPR) mora
upravljavec pristojni nadzorni organ o krsitvi varnosti osebnih podatkov obvestiti
brez nepotrebnega odlasanja in, kadar je mogoce, najpozneje v 72 urah po tem, ko
je zanjo izvedel. Obvestilo ni potrebno, ¢e ni verjetno, da bi krsitev ogrozila pravice
in svoboscine posameznikov.

“V primeru krSitve varnosti osebnih podatkov upravljavec brez
nepotrebnega odlasanja in, kadar je mogoce, najpozneje v 72 urah po
seznanitvi s krsitvijo o njej obvesti pristojni nadzorni organ, razen ce ni
verjetno, da bi krSitev ogrozila pravice in svobosc¢ine posameznikov.”
(GDPR, 2016, ¢len 33)
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Poleg tega ¢len 34 GDPR doloc¢a, da mora upravljavec o KkrSitvi brez
nepotrebnega odlasanja obvestiti prizadete posameznike, kadar je verjetno, da
bo krsitev povzrocila veliko tveganje za njihove pravice in svoboscine.

To pomeni, da morajo organizacije v prvih 24 urah incident ne le zajeziti, temvec
tudi opraviti strukturirano zacetno oceno njegovih posledic. Pri tem morajo
presoditi:

ali krsitev vkljucuje osebne podatke;

kaksno je tveganje za prizadete posameznike;

ali je treba obvestiti pristojni nadzorni organ;

ali je treba neposredno obvestiti tudi prizadete posameznike.

Zgodnja in strukturirana ocena zmanjSuje regulativno tveganje ter pomaga omejiti
Skodo za ugled organizacije.

Pri hitri oceni posledic naj organizacija uposteva zlasti:

e obcutljivost podatkov, na primer identifikacijskih, placilnih, zdravstvenih ali
podatkov o potovanjih;

e obseg prizadetih podatkov in $tevilo posameznikov, na katere bi incident
lahko vplival;

e pomembnost prizadetih sistemov za osnovno poslovanje;

e mozne pravne in regulativne posledice.

Preprosta ocenjevalna lestvica od 1 do 3 za vsako kategorijo omogoca utemeljeno
doloc¢anje prednostnih ukrepov, izbiro sorazmernih ukrepov za zajezitev ter boljso
dokumentacijo odlocitev o obves¢anju pristojnega organa v okviru 72-urnega roka.

Komunikacija in ugled

Prvi dan naj organizacije pripravijo jasne notranje in zunanje komunikacijske
nacérte. Komunikacija mora biti natan¢na, dejanska in usklajena. Prezgodnje ali
Spekulativne izjave lahko povecajo zmedo in §kodo ugledu.

Digitalni incidenti vplivajo na stranke, delovno obremenitev zaposlenih in
organizacijsko stabilnost. Zavedanje o teh S$irSih vplivih potrjuje, zakaj je
strukturirano in pravo¢asno ukrepanje bistveno.

Scenarij: 24-urno mapiranje odziva
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Zaposleni poro¢a, da je nepooblas¢eni wuporabnik ponoc¢i dostopal do
rezervacijskega sistema. Ve¢ gostujocih ploS¢ je bilo morda pregledanih ali
izvozenih.

V majhnih skupinah ucenci:

Opredelite prve tri ukrepe, Ki jih je treba sprejeti.
Dolocite, katere vloge je treba informirane.

Ugotovite, ali je morda potrebno regulativno obvestilo.
Navedite, kaj je treba dokumentirati v prvih 24 urah.

Skupine upravicujejo svoje odlocitve na podlagi vpliva in tveganja.
Korak dlje

Hitro ukrepanje je bistveno, a delovanje brez strukture lahko poveca
izpostavljenost. Prenagljena dejanja lahko spregledajo pravne obveznosti ali unicijo
dokaze. Nasprotno pa lahko pretirana previdnost omogoci Sirjenje vdora.

Ucinkovit odziv uravnotezi hitrost s strukturiranim postopkom. Jasne poti
eskalacije, vnaprej dolo¢ene vloge in dokumentirano odlo¢anje organizacijam
omogocajo hitro ukrepanje ob izpolnjevanju regulativnih in operativnih zahtev.

Razmisljanje in razprava

' N N N
01 02 03
Zakaj morajo zaposleni Katere informacije je treba Kaj je prva prednostna
incidente prijaviti takoj, dokumentirati v zacetni naloga v prvih 24 urah po
namesto da bi jih fazi odziva? kriitvi varnosti podatkov
poskusali odpraviti sami? in zakaj?

b AN /N vy

6. Sodelovanje z IT in zunanjimi ponudniki

Uc¢inkovito sodelovanje z IT-ekipami in zunanjimi ponudniki je v digitalno
povezanem turisticnem okolju klju¢nega pomena. Rezervacijski in placilni sistemi,
sistemi CRM, storitve v oblaku ter rezervacijske platforme pogosto temeljijo na
resitvah zunanjih ponudnikov, zato odzivanje na incidente le redko vkljucuje samo
en oddelek ali eno organizacijo.
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Digitalna tveganja v turizmu pogosto presegajo meje posamezne organizacije.
Ranljivosti v sistemih dobaviteljev, nepravilno nastavljene povezave med sistemi ali
prepozno obvescanje lahko povecajo obseg incidenta in njegove posledice za
celoten povezan ekosistem.

Notranje sodelovanje

Ko je zaznana digitalna tezava, je strukturirano sodelovanje med operativhim
osebjem in IT ekipami klju¢nega pomena.

Operativno osebje je obi¢ajno prvo, ki opazi nepravilnosti. Vendar pa tehni¢no
zadrzevanje zahteva IT strokovnost. Ucinkovito sodelovanje temelji na jasni
komunikaciji in natanénem porocanju.

Pri prijavi incidenta morajo zaposleni navesti:

datum in ¢as zaznave;

prizadeti sistem;

prizadeti uporabniski racun;

opis zaznanega neobicajnega vedenja;
ukrepe, ki so bili do prijave Ze izvedeni.

Nepopolno ali nejasno porocanje zavlacuje zadrzevanje in otezuje preiskavo.

Jasne definicije vlog preprecujejo zmedo. Operativno osebje poroca in hrani
informacije; IT preiskuje in izolira sisteme; upravljanje usklajuje odlocitve; Ekipe
za skladnost ali pravne zadeve ocenjujejo regulativne obveznosti.

Neusklajeno posredovanje netehnicnega osebja lahko nenamerno poveca
izpostavljenost ali ogrozi dokaze.

Sodelovanje z zunanjimi ponudniki

Stevilne turistitne organizacije uporabljajo oblaéne sisteme PMS, spletne
potovalne agencije (OTA), placilne prehode, sisteme CRM in storitve zunanjih
izvajalcev IT. Ce incident vkljuuje sisteme, ki jih upravlja zunanji ponudnik, je
pravo¢asna komunikacija z njim klju¢nega pomena.

Ponudnik bo morda moral:

e izolirati prizadete streznike;
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onemogociti ogrozene uporabniske racune;

zagotoviti sistemske dnevnike in druge potrebne podatke;

potrditi obseg incidenta;

pomagati pri izpolnjevanju obveznosti porocanja pristojnim organom.

Zamuda pri obves¢anju ponudnikov lahko podaljsa izpostavljenost in poveca
izpade v obratovanju.

Jasni pogodbeni dogovori morajo opredeliti:

varnostne odgovornosti;

casovnice porocanja o incidentih;

pravice do dostopa;

obveznosti varstva podatkov;

Pravice do revizije in mehanizmi preverjanja.

Upravljanje dobaviteljev je zato preventivni ukrep, ne zgolj pogodbena formalnost.

Tveganje dobavne verige in regulativni kontekst

V okviru NIS2 in sorodnih evropskih smernic za kibernetsko varnost morajo
organizacije upravljati tveganja ne le znotraj svojih sistemov, temvec¢ tudi v celotnih
dobavnih verigah.

Turisticna podjetja, ki se zanaSajo na povezane digitalne ponudnike, morajo
oceniti:

kateri dobavitelji obdelujejo osebne podatke;

kateri dobavitelji imajo neposreden dostop do sistema;
katere varnostne kontrole so pogodbeno zahtevane;
Kako se incidenti komunicirajo in stopnjujejo.

Okvara pri ponudniku tretje osebe se lahko hitro razvije v incident z vec
organizacijami. Proaktiven nadzor dobaviteljev zmanjsuje sistemsko tveganje.

Dokumentacija in neprekinjeno izboljSevanje

Sodelovanje bi moralo biti dokumentirano na vsaki stopnji. Zapisi o komunikaciji z
IT in zunanjimi ponudniki podpirajo:

e regulativna skladnost;
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e pregled incidenta;
e prepoznavanje postopkovnih pomanjkljivosti;
e 7ZmanjSevanje tveganja v prihodnosti.

Ocena po incidentu naj vkljucuje analizo ucinkovitosti komunikacije in hitrosti
odziva. Digitalna odpornost je odvisna od koordinacije, ne od posameznikovega
delovanja.

Razmisljanje in razprava

4 N N ™

01 02 03

Katere informacije morajo| | Zakaj ustrezno Zakaj je natanéno

zaposleni posredovati ob upravljanje odnosov z poracanje IT-ekipi med

prijavi teZzave? dobavitelji zmanjsuje digitalnim incidentom
sistemsko tveganje? tako pomembno?

L /X /N J

7. Napredne tehnologije v varnosti digitalnega turizma

Digitalna turisti¢na okolja vse bolj temeljijo na naprednih tehnologijah za Krepitev
varstva podatkov, preverjanja identitete in integritete transakcij. Ceprav je
operativna disciplina Se vedno bistvena, lahko dolocene tehnoloske resitve, ¢e so
pravilno uvedene, bistveno zmanjsajo sistemsko tveganje.

Napredne varnostne tehnologije ne nadomescajo odgovornega vedenja. Namesto
tega krepijo obstojece kontrole in zmanjSujejo verjetnost, da bi cloveske ali
tehni¢ne slabosti prerasle v vecje incidente.

Blockchain in integriteta podatkov

Blockchain je tehnologija porazdeljene evidence, namenjena zagotavljanju vecje
celovitosti, preglednosti in sledljivosti podatkov v okoljih, kjer sodeluje ve¢
organizacij. Transakcije se zaporedno zapisujejo v medsebojno povezane bloke,
zato je naknadno spreminjanje podatkov lazje zaznati in preveriti. V turisti¢nih
ekosistemih, v katerih sodelujejo hoteli, spletne potovalne agencije, placilni
ponudniki in drugi partnerji, lahko blockchain omogoca:

e preverjanje celovitosti podatkov o rezervacijah;
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e sledljivo in proti nedovoljenim spremembam odporno evidentiranje
transakcij;
e vecje zaupanje pri izmenjavi podatkov in sodelovanju z dobavitelji.

Industrijske analize, kot je Mize (2023), **kazejo, da lahko blockchain zmanjsa
neucinkovitosti pri usklajevanju ter poveca preglednost transakcij v distribucijskih
omreZjih turisti¢nega sektorja.

Njegova glavna varnostna prednost je zagotavljanje celovitosti podatkov v skupnih
digitalnih okoljih. Vendar blockchain ne odpravlja tveganj, povezanih z ravnanjem
uporabnikov, kot so spletno ribarjenje, zloraba prijavnih podatkov ali pomanjkljiv
nadzor dostopa. Njegova uc¢inkovitost je zato odvisna od SirSe zrelosti upravljanja,
jasno urejenih dostopnih pravic in sorazmerne uvedbe, ki temelji na dejanskih
operativnih potrebah, ne zgolj na sledenju tehnoloskim trendom.

Varna digitalna identiteta in moc¢no preverjanje pristnosti

Upravljanje digitalnih identitet je ena najpomembnejsih varnostnih tock v
digitalnem turizmu. Ukradeni ali zlorabljeni prijavni podatki so pogosto vstopna
tocka za goljufije, nepooblascen dostop in krsitve varnosti podatkov.

Varni sistemi za upravljanje identitet lahko vkljucujejo:

vecfaktorsko preverjanje pristnosti (MFA);

federativno upravljanje identitet;

enotno prijavo s pogojnim nadzorom dostopa;

biometri¢no preverjanje pri transakcijah z ve¢jim tveganjem.

Zanesljivo preverjanje identitete zmanjSuje tveganje za prevzem uporabniSkih
racunov in omejuje bo¢no premikanje napadalcev med povezanimi sistemi. Hkrati
podpira nacelo nicelnega zaupanja, ki temelji na stalnem preverjanju in ne dopusca
samodejnega zaupanja uporabnikom, napravam ali sistemom.

V ekosistemih, v katerih sodelujejo hoteli, spletne potovalne agencije in ponudniki
placilnih storitev, uc¢inkovito upravljanje identitet bistveno zmanjsuje tveganja na
ve¢ povezanih platformah.

Povezljivost sistemov in varnost digitalnega ekosistema

2Sodnik Mize. (2023). Odklepanje potenciala tehnologije veriZenja blokov v potovanjih.
https://mize.tech/blog/unlocking-the-potential-of-blockchain-technology-in-travel/
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Napredne tehnologije so Se posebej pomembne v okoljih, kjer sodeluje vec
digitalnih akterjev. Turisti¢ni digitalni ekosistemi pogosto vkljucujejo:

hotelske informacijske sisteme oziroma sisteme PMS;
spletne potovalne agencije (OTA);

ponudnike placilnih storitev;

trzenjske platforme;

ponudnike storitev v oblaku.

Varnostni ukrepi, kot so zascita vmesnikov API, uporaba ustreznih standardov
Sifriranja in avtomatizirano spremljanje sistemov, krepijo varnost in zaupanje med
povezanimi platformami. Vendar vecja tehnoloska kompleksnost ustvarja tudi nove
odvisnosti in tocke tveganja. Nepravilne nastavitve ali pomanjkljiv nadzor lahko
zato zmanjsajo ali celo iznicijo pricakovane varnostne koristi.

Ocena stroskov, koristi in tveganja

Uvajanje naprednih varnostnih tehnologij naj bo rezultat skrbne ocene in ne odziva
na posamezne incidente ali trzne trende. Uvajanje taksnih tehnologij vkljucuje ve¢
kot le pridobivanje nove programske opreme ali orodij. Zahteva finan¢na sredstva,
integracijo z obstoje¢imi sistemi, usposabljanje osebja in prilagoditve
vsakodnevnih operativnih postopkov. V mnogih primerih morajo organizacije
pregledati tudi notranje odgovornosti in upravljavske ureditve, da zagotovijo, da
nove kontrole uc¢inkovito delujejo znotraj obstojecih delovnih tokow.

Ocena stroSkov in koristi naj preuci tako takojsnje kot dolgoro¢ne ucinke. To
vkljucuje morebitno zmanjSanje prevar in motenj v storitvah, izboljsave skladnosti
ter okrepljeno zaupanje strank. Cilj ni tehnoloSka kompleksnost, temvec
sorazmerno in dokazano izboljSanje varnostne odpornosti.

Niso vse resitve enako primerne za vsako organizacijo. Manjsi operaterji lahko
dosezejo znatno zasCito z utrjevanjem nadzora identitete in varnimi placilnimi
procesi, medtem ko vecje in bolj povezane organizacije upravicujejo naprednejse
tehnologije, kjer sta integriteta in interoperabilnost sistema strateska vprasanja.

Prioritizacija na podlagi tveganj pomaga zagotoviti, da varnostne nalozbe ostanejo
usklajene z organizacijsko izpostavljenostjo, operativno odvisnostjo in splosnim
profilom tveganja.

Cloveski dejavnik ostaja klju¢en
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Tudi najnaprednejse tehnologije ne morejo odpraviti tveganj, ki nastajajo zaradi
Sibkih gesel, zlorabe prijavnih podatkov, neprijavljenih odstopanj ali zaobidenih
postopkov pod operativnim pritiskom. Tak§na ravnanja so pogosto vstopna tocka
za incidente, ne glede na kakovost tehni¢nih varovalk.

Tehnologija krepi odpornost organizacije le, ¢e jo spremlja dosledno in odgovorno
ravnanje zaposlenih. Nadzor identitet, sistemi za spremljanje in Sifriranje
zmanjsujejo izpostavljenost tveganjem, vendar ne morejo nadomestiti pozornosti
uporabnikov in spostovanja dolo¢enih postopkov.

Digitalna varnost v turizmu je zato hkrati tehni¢no in organizacijsko vpraSanje.
Dolgoro¢na odpornost temelji na povezovanju ucinkovitih tehni¢nih varovalk z
odgovornim ravnanjem zaposlenih na vseh ravneh poslovanja.

To nacelo velja tudi za vse §ir§o uporabo umetne inteligence (UI) v turizmu.
Orodja UI lahko podpirajo pripravo vsebin, komunikacijo s strankami, trzenje in
druge operativne naloge, vendar jih je treba uporabljati odgovorno ter v skladu z
internimi pravili, zahtevami glede varstva podatkov in veljavnimi predpisi.
Osebnih ali obcutljivih podatkov o strankah se ne sme vnasati v javno dostopna
orodja Ul, razen ¢e je taksna uporaba izrecno dovoljena in ustrezno zascitena.

Zaposleni morajo uporabljati odobrena orodja, preverjati rezultate, ki jih ustvari
umetna inteligenca, ter zagotoviti, da ¢loveska presoja ostane klju¢ni del odlo¢anja.

Korak dlje

Udelezenci analizirajo, kako se napredne varnostne tehnologije ujemajo s SirSimi
strateskimi okviri, vklju¢no s principi Zero Trust, pricakovanji odpornosti dobavne
verige v okviru NIS2, dolgoro¢nim gradnjo digitalnega zaupanja in potrebo po
razsirljivosti med medsebojno povezanimi turisticnimi ekosistemi.

Ocenjujejo, kateri tehnoloski pristop bi najbolj uc¢inkovito okrepil odpornost na
ravni ekosistema, namesto da bi se osredotocali zgolj na zas¢ito posameznih
sistemov.

RazmiSljanje in razprava

s N N N A

. o ) _ . i _ Korak dlje: Kateri
Zakaj je upravljanje Zakaj morajo naloZhe Katera je glavna napredni varnostni
digitalnih identitet v tehnologijo temeljiti | | varnostna prednost ukrep bi najbolj
kljuéno za na oceni tveganj in ne tehnologije izboljsal sistemsko
Zmanjievanje zgolj na tehnoloskih blackchain? odpornost turistiénega
digitalnih tveganj? trendih? 6 ekosistema z vec

y ,\]:rhartnerji? y
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8. Refleksija in utrjevanje znanja

Individualna refleksija
Ucenci individualno pripravijo kratke pisne odgovore na naslednja vprasanja:

1. Katera faza procesa digitalnega turizma v vasi organizaciji prinasa najvecje
digitalno tveganje in zakaj?

2. Katera vrsta ¢loveskega vedenja predstavlja najvecjo ranljivost?

3. Katera posamezna izboljsava bi najbolj u¢inkovito zmanjsala tveganje na
vaSem delovnem mestu?

Odgovori naj pokazejo razumevanje operativnih, vedenjskih in regulativnih
dimenzij digitalnega tveganja.

Analiza v majhnih skupinah
V skupinah od treh do stirih u¢enci primerjajo svoje refleksije in prepoznajo:

e en skupni visokorizi¢ni proces;
e ena pogosta vedenjska ranljivost;
e ena izboljSava, ki bi jo bilo realno mogoce uresniciti.

Vsaka skupina pripravi kratek povzetek in pojasni razloge za svoje odlocitve. Pri
analizi naj uposteva:

e mozne operativne in financne posledice ter skodo za ugled;
e verjetnost, da se tveganje uresnici;
e morebitne regulativne posledice.

Skupine na kratko predstavijo svoje zakljucke in upravicijo odlocitve o prioriteti.
Scenarij: Stopnjevanje incidenta med vikendom

Zacenja se vrhunec turisticne sezone. Hotel je zaradi velike mednarodne konference v
mestu popolnoma zaseden.

Racunovodski oddelek prejme nujno e-postno sporocilo dolgoletnega dobavitelja z
zahtevo po takojsnji spremembi bancnih podatkov. V sporocilu je navedena »tezava
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zaradi revizije«, hkrati pa dobavitelj opozarja, da bi lahko nepravocasna posodobitev
placilnih podatkov povzrocila zamude pri dostavi za dogodek.

Zaradi operativnega pritiska in omejene razpolozljivosti zaposlenih racunovodstvo
spremembo izvede brez dodatnega preverjanja.

Dva dni pozneje IT-ekipa zazna neobicajno prijavo v sistem CRM. Ugotovi, da je nekdo
zunaj obicajnega delovnega casa dostopal do vec zapisov o gostih, vendar Se ni jasno,
ali so bili podatki tudi izvozeni.

V istem casu dobavitelj stopi v stik z organizacijo in vprasa, zakaj placilo se ni bilo
prejeto. Zaposleni na recepciji zacnejo prejemati tudi pritozbe gostov zaradi sumljivih
e-postnih sporocil, povezanih z vracili denarja.

Ker se hkrati pojavlja vec nepravilnosti, vodstvo zahteva nujno pojasnilo in takojsnjo
oceno moznih posledic.

Organizacija se tako na vrhuncu sezone sooca z morebitno povezano placilno
goljufijo in krsitvijo varnosti podatkov.

Skupinska naloga
V majhnih skupinah ucenci analizirajo situacijo in orisujejo:

Kaj naj bo prvi takoj$nji ukrep?

Katere notranje vloge morajo biti zdaj vklju¢ene?

Katere sisteme je treba preveriti ali izolirati?

Katere informacije je treba dokumentirati v prvih 24 urah?

Ali ta situacija potencialno sprozi obveznosti obvesc¢anja GDPR?

Kateri prej$nji nadzor (proces, vedenje ali tehnologija) bi lahko preprecil
stopnjevanje?

AN o

Skupine naj svoje odloc¢itve upravicijo z upoStevanjem operativnega vpliva,
finan¢ne izpostavljenosti, regulativnega tveganja in posledic za ugled.

Poudarki za refleksijo

Udelezenci naj razmislijo, kako operativni pritisk vpliva na odloc¢anje ter kako se
lahko manjsa odstopanja od postopkov postopoma razvijejo v resen incident.
Posebno pozornost naj namenijo pomenu pravocasnega preverjanja zahtev,
strukturirane prijave incidentov ter usklajenega sodelovanja z IT-ekipami in
zunanjimi ponudniki.
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Razprava naj poudari, da jasno dolo¢eni in dosledno upostevani postopki s¢itijo
tako zaposlene kot organizacijo, zlasti v obdobjih povecanega obsega dela in

A

vecjega ¢asovnega pritiska.
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2.3 Simulacije in digitalno upravljanje Kriz

Ob koncu te podenote bodo udelezenci znali ustrezno ukrepati ob digitalnem
incidentu, jasno in odgovorno komunicirati, prepre€evati nadaljnje stopnjevanje
posledic ter podpreti obnovo sistemov in zaupanja.

Klju¢ne vsebine:

e vrste digitalnih incidentov: spletno ribarjenje, prevare pri rezervacijah,
izsiljevalska programska oprema, napadi DDoS, krsitve varnosti podatkov in
prevzemi uporabniskih racunov;

e komunikacijska hierarhija in odgovornosti: zaposleni, stranke, pristojni
nadzorni organi in mediji;

e obnova po incidentu: ponovna vzpostavitev delovanja sistemov ter obnova
zaupanja strank in partnerjev;

e odlocanje in komuniciranje pod psiholoskim pritiskom med digitalno krizo.

Predlagane prakti¢ne dejavnosti:

e Studija primera 1: Napad z izsiljevalsko programsko opremo na hotelski
sistem PMS.

e Studija primera 2: Kampanja spletnega ribarjenja, usmerjena v uporabnike
rezervacijske platforme.

e Delavnica: Priprava kriznega komunikacijskega nacrta ob krsitvi varnosti
podatkow.

1. Vrste digitalnih incidentov v turizmu

Digitalni incidenti nastanejo, ko so sistemi, ki obravnavajo rezervacije, placila ali
podatke strank, moteni, zlorabljeni ali ogrozeni. Ve¢ina incidentov sledi jasni
vzro¢no-posledi¢ni logiki: ranljivost ali ¢loveska napaka omogoca dostop, motnjo
ali manipulacijo, kar nato povzroci operativne, finan¢ne, pravne ali ugledne
posledice.

Prepoznavanje Kkategorij incidentov omogoca zaposlenim, da se odzovejo
sorazmerno, ne pa ¢ustveno.

Pogoste vrste digitalnih incidentov vkljucujejo:
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e Kkrsitve varnosti podatkov - nepooblas¢eno razkritje osebnih ali placilnih
podatkov, ki lahko povzroci regulativne obveznosti in $kodo za ugled;

e izpade sistemov - nedosegljivost kljucnih platform zaradi tehni¢ne napake
ali napada, kar lahko privede do motenj v storitvah in izgube prihodkov;

e pladilne incidente - goljufive transakcije, nepravilne obremenitve ali
neupravicena vracila, ki vplivajo na finan¢no stabilnost organizacije;

e nepooblascen dostop - dostop do sistemov ali podatkov brez ustreznih
pravic, kar povecuje tveganje za zlorabo, spreminjanje ali razkritje
podatkov;

e dezinformacije in napade na ugled - Sirjenje zavajajocih ali laznih
informacij, ki lahko zmanjsajo zaupanje strank in vplivajo na njihove
odlocitve o rezervacijah.

Posamezne vrste incidentov razli¢no vplivajo na deleznike. Stranke lahko utrpijo
finan¢no Skodo ali krsitev zasebnosti, zaposleni se lahko znajdejo pod velikim
operativnim pritiskom in imajo dodatne obveznosti porocanja, vodstvo pa mora
obravnavati regulativna tveganja in §kodo za ugled.

Ucinkovit odziv se za¢ne s pravocasno prijavo, jasno dolo¢enimi postopki nadaljnje
obravnave in nadzorovanim komuniciranjem.

Korak dlje

Razvrscanje incidentov glede na njihovo resnost in obseg posledic omogoca
sorazmerno dolocanje prednostnih ukrepov. Manj resne incidente je mogoce
pogosto obravnavati lokalno, medtem ko incidenti, ki vkljuujejo obcutljive
podatke, SirSe motnje v sistemih ali pomembne regulativne posledice, zahtevajo
takoj$njo prijavo, vkljucitev vodstva in usklajeno krizno upravljanje.

Resnosti incidenta pa ne smemo ocenjevati le enkrat, saj se lahko njegove posledice
s¢asoma povecujejo. Digitalni incidenti v turisti¢nih okoljih se pogosto razvijajo
skozi naslednje stopnje:

e zaznava odstopanja - pojavi se manjsa nepravilnost ali neobi¢ajno vedenje
sistema;

e lokalna ogrozenost - prizadet je posamezen sistem, uporabniski rac¢un ali
naprava;

e Sirjenje med sistemi - napadalec pridobiva dostop do dodatnih povezanih
sistemov ali racunov;
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e motnje v poslovanju - pride do prekinitve storitev, finan¢ne izgube ali
napak pri rezervacijah;

e regulativne posledice in §koda za ugled - vkljucijo se nadzorni organi,
potrebno je obvescanje strank, incident pa lahko postane javno izpostavljen.

Prepoznavanje teh stopenj omogoca zgodnejSe ukrepanje, omejuje Sirjenje
incidenta in podpira utemeljeno odlo¢anje o regulativnih obveznostih. Ukrepanje
ze ob prvih odstopanjih ali lokalni ogrozenosti lahko bistveno zmanjsa motnje v
poslovanju in $kodo za ugled.

Razmisljanje in razprava

4 N N N
01 02 03
Navedite dve vrsti Zakaj je strukturirano Korak dlje: Kako

digitalnih incidentov in po poro¢anje med incidentom| | razvri¢anje incidentov
eno mozno posledico za kljuénega pomena? glede na resnost izholjsuje
vsakega. odloéanje?

\ AN AN vy

2. Psiholoski pritisk med digitalnimi krizami

Digitalne krize se le redko odvijajo v mirnih razmerah. Stres, negotovost in casovni
pritisk zmanjsujejo zbranost ter povecujejo verjetnost, da zaposleni zaobidejo
predpisane postopke. Kognitivna preobremenjenost lahko povzroci, da preskocijo
pomembna preverjanja ali ukrepajo prenagljeno, s Cimer se lahko posledice
incidenta Se povecajo.

Raziskave na podrocju ¢loveskih dejavnikov in kibernetske varnosti kazejo, da
stres, preobremenjenost in pomanjkanje ¢asa povecujejo verjetnost napak pri
odzivanju na incidente. To dodatno potrjuje pomen jasno dolocenih vlog, vnaprej
pripravljenih postopkov in strukturirane predaje incidenta v nadaljnjo
obravnavo®.

Prepozna prijava incidenta, kot je obravnavano v podenotah 2.1 in 2.2, je pogosto
eden Kklju¢nih razlogov za njegovo nadaljnje Sirjenje. Pod psiholoskim pritiskom

'3 Agencija Evropske unije za kibernetsko varnost (ENISA). (2019). Smernice za kulturo
kibernetske varnosti: vedenjski vidiki kibernetske varnosti.
https://www.enisa.europa.eu/publications/cybersecurity-culture-guidelines-behavioural-aspects-
of-cybersecurity
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lahko posamezni in neusklajeni poskusi resevanja tezave oslabijo organiziran odziv
ter povecajo dolgorocne operativne, finan¢ne in ugledne posledice.

Strukturirani postopki pomagajo zmanjSevati tveganja, povezana z odlocanjem pod
pritiskom. Jasno doloc¢ene poti za prijavo in nadaljnjo obravnavo incidentov,
opredeljene odgovornosti ter kratki kontrolni seznami zmanjSujejo negotovost in
moznost napak. Imenovani vodja incidenta usklajuje odziv ter preprecuje
neusklajena ali nasprotujoca si dejanja.

Prakti¢ni ukrepi za stabilizacijo odziva vkljucujejo:

obvezno prekinitev in preverjanje pred izvedbo nepovratnih dejanj;
redno urjenje postopkov prijave in odzivanja;

jasno podporo vodstva, ki spodbuja pravocasno prijavo incidentov;
analizo in skupno obravnavo ugotovitev po incidentu.

Odpornost na Kkrize je v enaki meri odvisna od doslednega in odgovornega ravnanja
zaposlenih kot od tehni¢nih zmogljivosti organizacije.

Korak dlje

Strukturirani postopki pomagajo zmanjSevati tveganja, povezana z odlocanjem pod
pritiskom. Jasno doloCene poti za prijavo in nadaljnjo obravnavo incidentov,
opredeljene odgovornosti ter kratki kontrolni seznami zmanjsujejo negotovost in
moznost napak. Imenovani vodja incidenta usklajuje odziv ter preprecuje
neusklajena ali nasprotujoca si dejanja.

Prakti¢ni ukrepi za stabilizacijo odziva vkljucujejo:

obvezno prekinitev in preverjanje pred izvedbo nepovratnih dejanj;
redno urjenje postopkov prijave in odzivanja;
jasno podporo vodstva, ki spodbuja pravo¢asno prijavo incidentov;

analizo in skupno obravnavo ugotovitev po incidentu.

Odpornost na krize je v enaki meri odvisna od doslednega in odgovornega ravnanja
zaposlenih kot od tehni¢nih zmogljivosti organizacije.

Korak dlje

Vodstvo mora dolociti jasne pragove odlo¢anja, ki opredeljujejo, v katerih primerih
je takojsnja prijava in vkljucitev pristojnih oseb obvezna. Pripomocki za odloc¢anje,
kot so poenostavljeni modeli RACI ali matrike za nadaljnjo obravnavo incidentov,
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omogocajo bolj dosledno ukrepanje tudi pod stresom. U¢inkovito vodenje mora
uravnoteziti potrebo po hitrem ukrepanju z ohranjanjem dokazov, zanesljivostjo
postopkov in skrbjo za dobrobit zaposlenih.

RazmiSljanje in razprava

- N N N
01 02 03
Mavedite dva psiholoska Zalaj je v razmerah Korak dlje: Kako lahko
dejavnika, ki med krizo velikega pritiska bolje vodstvo strukturira
povelujeta tveganje za incident predati v odlotanje, da zagotovi
napake. nadaljnjo obravnavo kot ga| | hkrati hitro in natanéno

\ Y, ,{céwati samostojno? ) ,\thkrcpanjc? Y,

3. Studija primera 1 - Napad z izsiljevalsko programsko opremo na

sistem za upravljanje hotelskih nepremié¢nin (PMS)

Prakti¢na dejavnost

Cilj: Pokazati usklajen odziv na incident pod operativnim pritiskom.
Format: simulacija skupin na podlagi vlog
Predvideno trajanje: 60-90 minut

Ta dejavnost udelezencem omogoca uporabo nacel kriznega upravljanja v
simuliranem scenariju napada z izsiljevalsko programsko opremo. Pri tem vadijo
strukturirano prijavo in nadaljnjo obravnavo incidenta, usklajeno odlocanje,
presojo regulativnih obveznosti ter komuniciranje pod operativnim pritiskom.

Srednje velik mestni hotel ponoci prizadene napad z izsiljevalsko programsko
opremo. Ob prihodu jutranje izmene zaposleni ne morejo dostopati do hotelskega
informacijskega sistema oziroma sistema PMS. Podatki o rezervacijah so sifrirani,
samodejna placila niso bila izvedena, predavtorizacij placilnih kartic pa ni mogoce
preveriti. V nekaj minutah se pri recepciji zacnejo oblikovati vrste gostov za prijavo.

Zacetna preiskava pokaze, da je napad izviral iz laznega e-postnega sporocila, ki ga je
odprl zaposleni v nocni izmeni. Zlonamerna programska oprema se je zagnala na
delovni postaji, povezani z omrezjem sistema PMS. Ker omrezje ni bilo ustrezno
segmentirano, se je zlonamerna koda razsirila tudi na skupne varnostne kopije, ki jih
zato zacasno ni mogoce uporabiti.
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Posledice za poslovanje so takojsnje in se hitro povecujejo. Zaposleni na recepciji
preidejo na rocne postopke prijave gostov, zaradi zamud pa narasca njihovo
nezadovoljstvo. Financna sluzba ne more preverjati transakcij, vodstvo pa se mora
odlociti, ali naj popolnoma onemogoci zunanji dostop do sistemov, ¢eprav bi to lahko
povzrocilo dodatne motnje.

V nekaj urah se hotel sooci z ve¢ medsebojno povezanimi posledicami. Onemogocene
so kljucne rezervacijske funkcije, kar ovira prijavo gostov in obdelavo novih
rezervacij. Zaradi odpovedi in vracil se zacnejo povecevati financne izgube. Ce
obstaja moznost, da je prislo tudi do nepooblascenega dostopa do osebnih podatkov,
mora organizacija presoditi svoje obveznosti glede prijave incidenta in obvescanja
prizadetih posameznikov. Skoda za ugled se hitro povecuje, saj gostje svoje pritozbe
in pomisleke objavljajo na spletu, zato posledice presegajo neposredne motnje v
poslovanju.

Zajezitev incidenta zahteva hitro izolacijo okuzenih naprav in sistemov, omejitev
dostopa do omrezja, vkljucitev zunanjih strokovnjakov za digitalno forenziko ter
preverjanje varnosti in celovitosti varnostnih kopij pred obnovo. Ponovna
vzpostavitev obicajnega delovanja lahko traja vec tednov ter zahteva usklajeno
tehnicno, operativno in komunikacijsko ukrepanje.

Zacetna ocena situacije
Ucenci delajo v majhnih skupinah. Morajo:

e prepoznati takojSnja operativna, finan¢na, regulativna in ugledna tveganja;
e ugotoviti, ali bi incident lahko Stela za morebitno krsitev osebnih podatkov;
e Dolocite prvo operativno akcijo, Ki jo je treba izvesti v prvih 30 minutah.

Skupine predstavijo kratke utemeljitve, ki temeljijo na logiki vpliva in stopnjevanja.

Krizno usklajevanje na podlagi vloge
Udelezencem so dodeljene dolocene organizacijske vloge:

Vodja operacij

Vodja IT

Finan¢ni vodja

Vodja komunikacij

Uradnik za skladnost / varstvo podatkov
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Vsaka skupina se mora strinjati o:

takoj$nje ukrepe za zajezitev;

odlocitve o izolaciji sistema;

ali je potrebna zunanja forenzi¢na podpora;

ali naj se za¢ne ocenjevanje regulativnega tveganja;
notranje komunikacijske prioritete.

Vsaka vloga na kratko predstavi svoje glavne skrbi in prioritete odloc¢anja. Cilj je
pokazati usklajeno delovanje in ne izolirane odzive.

Stopnjevanje pod pritiskom javnosti
Trener uvaja dodatne novosti:

e Medijska porocila nakazujejo "sistemsko okvaro v hotelu".
e (ostjavno dvomi, ali so bili podatki o placilih ogrozeni.

Skupine morajo odlociti:

katere informacije je mogoce takoj sporociti;

kaj mora ostati pod preiskavo;

ki deluje kot govorec;

ali naj se za¢nejo postopki zunanjega obves¢anja.

Odlocitve morajo uravnoteziti preglednost s pravnimi in forenzi¢nimi vidiki.

Vzrok in preventivna strategija
Skupine izvajajo kratek, strukturiran pregled:

Katera napaka je omogocila, da se je incident stopnjeval?

Katera tehni¢na kontrola bi najbolj zmanjsala ponovitev?

Katera vedenjska ali proceduralna izboljsava je potrebna?

Kateri dobavitelj ali upravljavski element je prispeval k izpostavljenosti?

Skupine dajejo prednost korektivnim ukrepom na podlagi sistemskega
zmanjSevanja tveganja.

Korak dlje
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Strukturirana analiza vzrokov razkrije tri sistemske pomanjkljivosti: uspeSen
napad s spletnim ribarjenjem, neustrezno segmentacijo omrezja in varnostne
kopije, shranjene v istem dostopnem okolju kot produkcijski sistemi.

Prednostni korektivni ukrepi vkljucujejo:

e izboljsano filtriranje e-poste ter redna usposabljanja in simulacije spletnega
ribarjenja;

e ucinkovitejSo segmentacijo omreZzja za preprecevanje Sirjenja napada med
povezanimi sistemi;
uvedbo nepovezanih ali nespremenljivih varnostnih kopij;
okrepitev postopkov prijave in nadaljnje obravnave incidentov, da se
omogocita zgodnejSe zaznavanje in ukrepanje.

Uporaba strukturirane metode pregleda - ¢asovnica incidenta, analiza vzrokov in
priprava prednostnega nacrta izboljsav - zagotavlja, da se pridobljene izkusnje
pretvorijo v merljive ukrepe za vecjo odpornost, ne le v zacasne resitve.

4. Studija primera 2 - Phishing kampanja na platformi za rezervacije

Prakti¢na dejavnost

Cilj: Raziscite, kako naj turisticno podjetje reagira, ko gostje postanejo tarce
phishing kampanje.

Format: Skupinska razprava in vaja reSevanja problemov

Predvidena dolzina: 45-60 minut

Ta dejavnost ucencem omogoca analizo phishing incidenta, ki prizadene goste,
preko zaupanja vredne platforme za rezervacije. Udelezenci vadijo ocenjevanje
tveganj, komunikacijo s strankami, usklajevanje z zunanjimi partnerji in
nacrtovanje odziva.

Majhen hotel zacne prejemati klice gostov, ki so prejeli sporocila, da opravijo dodatno
placilo za potrditev rezervacije. Sporocila ocitno prihajajo iz znane platforme za
rezervacije in vkljucujejo povezavo do strani za placilo.

Ve¢ gostov sledi navodilom in vnese podatke o placilu, preden ugotovijo, da so
sporocila lazna.

Hotel stopi v stik s platformo za rezervacije in izve, da so napadalci morda pridobili
dostop do enega od racunov platforme, ki se uporabljajo za komunikacijo z gosti. Ko
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prihaja vec porocil, gostje zacnejo objavljati opozorila na druzbenih omrezZjih in
spletnih straneh z ocenami. Hotelsko osebje ni prepricano, koliko informacij naj
posredujejo in kako naj se odzovejo na zaskrbljene stranke.

Zacetna ocena
Delo v majhnih skupinah. Razpravljajte o naslednjih vprasanjih:

Katera so glavna tveganja za goste?

Katera so glavna tveganja za hotel?

Katere informacije so ze na voljo?

Katere dodatne informacije potrebujete pred sprejetjem odlocitev?
Katere ukrepe je treba izvesti v prvih urah po zaznavi incidenta?

Obvladovanje incidenta
Vasa skupina predstavlja vodstveno ekipo hotela.
Dogovorite se o naslednjem:

Kako je treba goste obvestiti o incidentu?

Kaksna navodila je treba dati prizadetim gostom?
Kdo naj komunicira z rezervacijsko platformo?
Ali je potrebna javna izjava?

Kateri ukrepi lahko pomagajo ohraniti zaupanje gostov?
Pripravite kratek akcijski nacrt in utemeljite svoje odlocitve.
Pregled in preprecevanje

Po obravnavi scenarija razmislite o naslednjih vprasanjih:

Zakaj so gostje verjetno zaupali sporocilom?
Kateri opozorilni znaki bi lahko pokazali, da so bila sporocila ponarejena?
Kateri ukrepi bi lahko preprecili podobne incidente v prihodnosti?

Kako lahko turisti¢na podjetja gostom pomagajo prepoznati poskuse
spletnega ribarjenja?

Korak dlje

Ta primer kaze, da se kibernetski incidenti ne zacnejo vedno znotraj sistemov
organizacije. Turisticna podjetja se pogosto zanasSajo na platforme za rezervacije,
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ponudnike placil in druge digitalne partnerje. Ko je prizadet en del tega
ekosistema, lahko stranke Se vedno povezujejo tezavo s ponudnikom nastanitve.

Ukrepi, ki lahko zmanjsajo tveganje, vkljucujejo:

omogocanje vecfaktorske avtentikacije za platformne racune;

redno pregledovanje dejavnosti racuna;

zagotavljanju usposabljanja za ozaves¢anje o phishingu;

obvesc¢anje gostov o uradnih placilnih postopkih;

vzpostavitev jasnih komunikacijskih postopkov za digitalne incidente.

Scenarij poudarja pomen komunikacije s strankami, varnosti platforme tretjih oseb
in ohranjanja zaupanja med digitalnim incidentom.

5. Krizna komunikacija

Zakaj komunikacija vpliva na izid krize

Med digitalnim incidentom komunikacija ni le podporna dejavnost tehnicnemu
odzivu, temve¢ osrednji del kriznega upravljanja. Nac¢in posredovanja informacij
vpliva na hitrost zajezitve incidenta, izpolnjevanje regulativnih obveznosti,
zaupanje deleznikov in dolgoro¢ni ugled organizacije. Slabo strukturirano ali
neformalno komuniciranje lahko tehni¢ni incident hitro spremeni v SirSo krizo
zaupanja in ugleda.

Neusklajena komunikacija poveCuje zmedo znotraj organizacije. Zaposleni lahko
prejmejo nasprotujoca si navodila, posamezne naloge se lahko podvajajo, gostje ali
mediji pa lahko prejmejo prezgodnje ali nepreverjene informacije. To ne upocasni
le zajezitve incidenta, temvec lahko poveca tudi pravno izpostavljenost in zmanjsa
zaupanje javnosti. Krizno komuniciranje mora biti zato usklajeno, premisljeno in
sorazmerno z resnostjo dogodka.

Temeljna nacela kriznega komuniciranja
Uc¢inkovito krizno komuniciranje v turisticnem okolju temelji na petih nacelih:

1. natanc¢nost pred hitrostjo - pred javnim posredovanjem informacij je
treba preveriti dejstva;

2. enotna komunikacijska to¢ka - za zunanje komuniciranje je treba dolociti
pooblasceno osebo oziroma govorca;
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3. najprej notranja usklajenost - zaposleni morajo razumeti situacijo in
prejeta navodila, preden organizacija za¢ne komunicirati navzven;

4. preglednost brez ugibanj - sporociti je treba potrjene informacije in se
izogibati domnevam;

5. dokumentirana komunikacija - voditi je treba evidenco posredovanih
sporocil zaradi poznejSega pravnega, regulativnega in notranjega pregleda.

Struktura notranje komunikacije

Takoj po identifikaciji incidenta naj ustrezne ekipe prejmejo jedrnat in dejanski
povzetek. To porocilo naj pojasni, kaj je potrjeno, kaj je Se v preiskavi, kaksni so
potrebni takojs$nji ukrepi in kdo je pooblasé¢en za zunanjo komunikacijo.

Jasna notranja komunikacija zmanjSuje negotovost in preprecuje neodobreno ali
neusklajeno ukrepanje. V stresnih razmerah lahko zaposleni poskuSajo tezavo
reSevati samostojno ali neformalno odgovarjati na vprasanja gostov. Strukturirano
notranje usklajevanje zmanjSuje takSna tveganja ter S§Citi zaposlene, goste in
verodostojnost organizacije.

Zunanja komunikacija z gosti

Gostujo¢a komunikacija mora uravnoteziti jasnost, empatijo in dejansko
natanc¢nost. Sporocila naj pojasnjujejo operativni vpliv incidenta, opredeljujejo
takojSnje ukrepe, Ki se sprejemajo, ter nudijo prakticna navodila ali podporne
kanale. Ton komunikacije mora ostati miren, spostljiv in odgovoren. Izogibati se je
treba obrambnemu jeziku, zmanjSevanju pomena dogodka in prezgodnjim
zaklju¢kom.

Nepreverjene izjave lahko povzrocijo dodatna pravna in ugledna tveganja, zlasti
kadar Se ni jasno, ali so bili osebni podatki razkriti ali zlorabljeni. Zato morajo biti
informacije na vseh komunikacijskih kanalih dosledne. Nasprotujoca si sporocila
razlicnih oddelkov lahko hitro zmanjsajo zaupanje gostov.

Digitalna dostopnost v krizni komunikaciji

Krizno komuniciranje mora zagotoviti, da pomembne informacije dosezejo vse
goste, tudi osebe z okvarami vida ali sluha ter osebe s Kkognitivnimi
oviranostmi. ZanaSanje na en sam komunikacijski kanal lahko med digitalnim
incidentom izklju¢i posamezne skupine, zlasti kadar so nekateri sistemi
nedostopni.
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Dostopna komunikacija vkljucuje uporabo ve¢ medsebojno dopolnjujocih se oblik:

jasna pisna in vizualna obvestila na recepciji in v skupnih prostorih;
ustne razlage ter neposredno pomoc zaposlenih;

zvocna obvestila, kjer je to primerno;

pisna sporocila v preprostem, razumljivem jeziku;

dostopne digitalne vsebine, kadar so digitalni kanali §e vedno na voljo.

Ce digitalni zasloni, mobilna obvestila ali drugi spletni kanali ne delujejo, lahko
tiskana obvestila in neposredna komunikacija zaposlenih postanejo glavni nacin
obves¢anja gostov. Zagotavljanje dostopnosti v kriznih razmerah zato ni le
vprasanje kakovosti storitev, temve¢ tudi varnosti, vklju¢evanja in izpolnjevanja
pravnih obveznosti.

Komunikacija in pravna skladnost

V primerih, ki lahko vkljuujejo osebne podatke, komunikacija neposredno
prepleta regulativne obveznosti. Po okviru GDPR (33. in 34. ¢lena) mora
obvesc¢anje nadzornih organov in, kjer je potrebno, prizadetih posameznikov
slediti strukturirani oceni namesto ¢ustvenemu odzivu. Javno sporocanje naj bo
zato usklajeno s pravnimi nasveti, da se zagotovi skladnost ob hkratnem ohranitvi
integritete preiskave.

Transparentna komunikacija kaze na odgovornost; Vendar pa lahko prezgodnje
razkritje ogrozi forenzi¢ne dokaze ali poveca odgovornost. Ravnovesje med
preglednostjo in nadzorom je osrednja vodstvena odgovornost med Kkriznim
upravljanjem.

Prakti¢na dejavnost - simulacija komunikacije

Cilj: Pripravite strukturirano notranjo in zunanjo komunikacijo med digitalnim
incidentom.

Format: Naloga pisanja v majhni skupini

Predvideno trajanje: 45 minut

Udelezenci v majhnih skupinah na podlagi simuliranega incidenta pripravijo tri
kratka komunikacijska besedila:

e interni povzetek incidenta, dolg najve¢ 150 besed;
e obvestilo gostom o zajezitvi incidenta;
e odgovor na medijsko povprasevanje.
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Vsaka skupina mora upraviciti, katere informacije so bile vklju¢ene, katere
namerno zadrzane in kako so regulativni vidiki vplivali na izbiro besedila.
Poudarek ni le na vsebini, temvec¢ tudi na razmisljanju in sorazmernosti.

Preseganje: krizna komunikacija kot strukturiran cikel

Napredno upravljanje kriz prepoznava, da se komunikacija razvija skozi lo¢ene
faze, ne pa kot enoten odziv. Pri digitalnih incidentih komunikacija obi¢ajno poteka
v $tirih fazah: priprava, takoj$nji odziv, stabilizacija in obnova zaupanja.

Priprava vkljucuje vnaprej dolocene vloge, predloge in poti eskalacije. Takojs$nji
odziv se osredotoca na notranjo usklajenost in nadzorovano zunanjo sporocanje.
Stabilizacija zahteva dosledne posodobitve in regulativno usklajevanje. Obnova
zaupanja presega tehni¢no okrevanje in poudarja vidne korektivne ukrepe ter
dolgorocno zagotovilo.

Razumevanje komunikacije kot cikla pomaga organizacijam, da se izognejo
reaktivnemu sporocanju in ohranijo strateski nadzor med digitalnimi krizami.

Razmisljanje in razprava

-
01 02
Kateri naj bo prvi korak notranjega Zakaj se je treba pri komuniciranju z
komuniciranja ob zaznavi incidenta in gosti izogibati ugibanjem ter zagotavljati
zakaj? doslednost sporodéil?

b

6. OKkrevanje po incidentu in obnova zaupanja

Po digitalnem incidentu mora biti okrevanje hitro, usklajeno in strukturirano.
Zgodnje odlocitve pomembno vplivajo na to, ali bo organizacija incident u¢inkovito
zajezila ali pa se bo motnja razvila v dolgotrajnejSo nestabilnost. Prva prednostna
naloga je tehni¢na stabilizacija, ki vkljucuje izolacijo prizadetih sistemov, obnovo
iz preverjenih in neokuzenih varnostnih kopij ter zas¢ito dostopnih tock, da se
prepreci ponovitev incidenta.

Okrevanje pa ne vkljucuje le tehni¢nih popravkov. Temeljiti mora na nacelih
strukturiranega odzivanja, predstavljenih v prejSnjih poglavjih. Razdrobljeni,
neusklajeni ali nedokumentirani ukrepi zmanjSujejo dolgoro¢no odpornost
organizacije in lahko povzroc¢ijo dodatne regulativne posledice. Uc¢inkovito
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okrevanje zato zdruzuje ponovno vzpostavitev sistemov, dosledno dokumentiranje
izvedenih ukrepov, presojo regulativnih obveznosti ter jasno in pregledno
komuniciranje z zaposlenimi, gosti, partnerji in drugimi delezniki.

Osnovni ukrepi za okrevanje vkljucujejo:

e preverjanje celovitosti in varnosti varnostnih kopij pred njihovo obnovo;

e uvedbo zacasnih nadomestnih varnostnih ukrepov za zmanjsanje preostalih
tveganj;

e izvedbo usmerjenega forenzi¢nega pregleda za potrditev obsega incidenta
in njegovih posledic;

e dokumentiranje vseh izvedenih ukrepov za potrebe zagotavljanja
skladnosti, poroc¢anja in revizije.

Ko so sistemi stabilizirani, se pozornost preusmeri na obnovo zaupanja. To zahteva
dosledna in verodostojna dejanja, ne zgolj zagotavljanja. Organizacije bi morale
jasno komunicirati korektivne ukrepe, prikazovati varnostne izboljsave, kot so
okrepljene kontrole dostopa ali segmentacija, ter zagotoviti dostopne kontaktne
kanale za prizadete deleznike.

Podpora osebja je prav tako kljuéna med okrevanjem. Utrujenost in operativni
pritisk povecujeta verjetnost sekundarnih napak. Strukturirani urniki, jasna
razporeditev nalog in usposabljanje po incidentu krepijo odpornost in kazejo na
organizacijsko odgovornost.

Trajnostno okrevanje vkljuc¢uje tehni¢no sanacijo, krepitev upravljanja in obnovo
zaupanja. Ko je faza okrevanja pravilno upravljana, postane priloznost za krepitev
dolgoro¢ne odpornosti, ne le za obnovo prejsnjih stan,j.

Korak dlje

Napredno nadrtovanje okrevanja presega takojSnjo stabilizacijo. Dolgoro¢na
obnova zaupanja lahko vkljucuje neodvisne verifikacijske ukrepe, kot so revizije ali
certifikati tretjih oseb, strukturirane posodobitve transparentnosti za stranke in
partnerje, okrepljene mehanizme zagotavljanja dobaviteljev ter vlaganja v
neprekinjeno spremljanje in odporno arhitekturo varnostnih kopij (vklju¢no z
nespremenljivimi varnostnimi kopijami).

Tak$ni ukrepi zagotavljajo, da okrevanje ni reaktivno, temve¢ preobrazbeno.
Strateske nalozbe po incidentih naj bodo sorazmerne velikosti in izpostavljenosti
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A

organizacije, pri cemer uravnotezijo stroske z merljivim zmanjSanjem prihodnjega

tveganja in ranljivosti za ugled.

Razmisljanje in razprava

01

Mavedite tri prednostne ukrepe v
zadetni fazi okrevanja. Pojasnite,
zakaj jih je treba izvesti pred
uvedbo dolgoroénih izholjsav,

/‘_

Zakaj je strukturirano
dokumentiranje ukrepov
okrevanja kljuénega pomena? Pri
odgovoru upoitevajte njegovo
vlogo pri zagotavljanju skladnosti
& predpisi, notranjem uéenju,
odgovornosti in ohranjanju
zaupanja deleinikow.

G J

- J

Zakljucni pogled: Digitalna varnost kot upravljanje

(/_

Kateri dolgoroéni ukrepi
najutinkoviteje obnovijo
digitalno zaupanje v turisti¢ni
organizaciji? Presodite, ali imajo
najvedji dolgorofni utinek
tehniéne izboljsave, pregledno
komuniciranje, neodvisne

revizije, preverjanje varnostnih
praks dobaviteljev ali

usposahljanje zaposlenih, ter svoj

\Ejgwur utemeljite. __/

Digitalne varnosti v turizmu ne smemo obravnavati zgolj kot tehni¢no podrocje,
temve¢ kot celovito upravljavsko disciplino, ki povezuje operativno pozornost,
poznavanje regulativnih zahtev, strukturirano dolo¢anje prednostnih tveganj in

usklajeno krizno upravljanje.

Dolgoro¢na odpornost temelji na doslednih

vsakodnevnih praksah, podprtih s sorazmernimi in ustrezno izbranimi tehni¢nimi

varnostnimi ukrepi.

7. Koné¢na razprava in ocena

Vaja - Refleksija in utrjevanje znanja

Cilj: Utrditi razumevanje klju¢nih vsebin in spodbuditi samooceno strokovne

odgovornosti na podrocju digitalne varnosti.

Format: Skupinska refleksija

Predvideno trajanje: 20-30 minut
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Udelezenci razpravljajo o naslednjih vprasanjih in jih povezejo s konkretnimi
primeri iz turisticnega okolja:

e Kako bi prepoznali, da se tehni¢na tezava ali tezava, povezana s podatki,
razvija v digitalni incident?

e Kdaj je bolje zadevo prijaviti oziroma predati v nadaljnjo obravnavo,
namesto da bi jo reSevali samostojno?

e Kako jasno doloceni postopki in ustrezna dokumentacija pomagajo v
stresnih situacijah?

e Kateri nacini komuniciranja pomagajo ohranjati zaupanje strank med
incidentom in po njem?

e Kako vasSe ravnanje vpliva na sodelavce, stranke in uspesnost okrevanja
po incidentu?

Kon¢ni ocenjevalni kviz

Cilj: Oceniti teoreticno razumevanje in uporabno sposobnost odlocanja v vseh
komponentah Enote 2.

Format: Individualna ocena

Predvideno trajanje dolzina: 25-35 minut

Vprasanja:

1. Ko sumimo na digitalni incident, katero dejanje naj se zgodi najprej?
A. Poskusite tezavo resiti samostojno, preden obvestite druge
B. Pocakajte, da bo na voljo popolna tehni¢na potrditev
C. Takoj eskalirajte preko doloc¢enega kanala poro¢anja

D. Obvestite goste, preden so obve§cene notranje ekipe

Pravilen odgovor: C

2. Kateri koncept, obravnavan v okviru predmeta, najbolj neposredno krepi osebno
odgovornost na podrocju digitalne varnosti?
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A. Napredni standardi Sifriranja
B. Nacelo ni¢elnega zaupanja in dosledna zgodnja prijava incidentov
C. Mehanizmi preverjanja v tehnologiji blockchain

D. Predloge za komuniciranje z mediji

Pravilen odgovor: B

3. Zakaj strukturirana komunikacija zmanjsuje vpliv digitalnih incidentov?
A. Odpravi potrebo po tehni¢cnem zadrzevanju
B. Preprecuje zmedo, podvajanje dejanj in stopnjevanje ugleda
C. Nadomesca regulativne zahteve glede obvescanja

D. Zagotavlja, da incidenti ostanejo zaupni

Pravilen odgovor: B

4. Katero vedenje najpomembnejSe zmanjSuje digitalno tveganje v vsakodnevnem
delovanju?

A. Deljenje poverilnic samo z zaupanja vrednimi sodelavci

B. Ignoriranje manjsih anomalij v ¢asu najvecje zasedbe

o

Zgodnje prijavljanje sumljive dejavnosti in sledenje postopkom

D. ZanaSanje izklju¢no na IT za zaznavanje grozenj

Pravilen odgovor: C

5. Kdaj je treba operativno tezavo obravnavati kot morebitni digitalni incident?
A. Sele ko se stranke za¢nejo pritozevati

B. Ko obstaja utemeljen sum, da so ogrozeni podatki ali da je prislo do zlorabe
sistema

C. Po prosnji za odobritev upravljanja
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D. Ko se vkljucijo mediji

Pravilen odgovor: B

6. Katera praksa najbolj uc¢inkovito krepi dolgoro¢no digitalno odpornost?
A. Hitro obnavljanje sistemov brez dokumentacije
B. Izvajanje analize vzrokov in izvajanje strukturnih izboljsav
C. Zmanjsevanje komunikacije, da se prepreci skoda za ugled

D. Obravnavanje incidentov kot izoliranih tehni¢nih napak

Pravilen odgovor: B

7. Katero komunikacijsko vedenje §¢iti zaupanje strank med krizo?
A. Takoj poda podrobne tehnic¢ne razlage
B. Ugibanja o moznih vzrokih, da bi izgledala transparentno
C. Zagotavljanje preverjenih, doslednih in empati¢nih posodobitev

D. Izogibanje javnim izjavam, dokler preiskava ni popolnoma zakljuc¢ena

Pravilen odgovor: C

8. Katera kombinacija najbolje odraza discipliniran pristop k okrevanju po
incidentu?

A. Hiter ponovni zagon sistema, pomanjkljivo dokumentiranje in prepozno
komuniciranje

B. Tehni¢na zajezitev incidenta, dokumentirani ukrepi, presoja regulativnih
obveznosti in usklajeno komuniciranje

C. Javno opravicilo pred potrditvijo posledic incidenta

D. Izkljucitev IT-ekipe iz odlo¢anja vodstva

Pravilen odgovor: B
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9. Katera DVA dejavnika najpogosteje omogocata, da manjSa tezava preraste v
digitalno krizo?

A. Prepozna prijava incidenta zaradi negotovosti
B. Takojsnje in pregledno komuniciranje z nadzornimi organi
C. Zaobid predpisanih postopkov pod operativnim pritiskom

D. Ucinkovita segmentacija omrezja

Pravilni odgovori: A in C

10. Katera DVA elementa sta bistvena za ucinkovito skladnost z zakonodajo med
incidentom, ki vkljuCuje osebne podatke?

A. Takojsnje javno sporocilo za javnost

B. Strukturirana dokumentacija sprejetih ukrepov

o

Ocena tveganja vpliva na posameznike

D. Notranje brisanje sumljivih dnevnikov

Pravilni odgovori: B in C

11. Katera DVA ukrepa najucinkoviteje zmanjsujeta verjetnost Sirjenja izsiljevalske
programske opreme med sistemi?

A. Segmentacija omrezja
B. Deljenje skrbniskih prijavnih podatkov samo znotraj vodstva
C. Varnostne kopije brez povezave ali nespremenljive varnostne kopije

D. Izogibanje sodelovanju z zunanjimi forenzi¢nimi strokovnjaki

Pravilni odgovori: A in C

12. Kateri DVE komunikacijski praksi krepita organizacijsko kredibilnost med
krizo?

A. En sam pooblasceni govorec
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B. Vec oddelkov, ki se odzivajo neodvisno
C. Dosledno sporocanje prek razli¢nih komunikacijskih kanalov

D. Takojsnje razkritje nepreverjenih tehni¢nih podrobnosti

Pravilni odgovori: A in C

13. Kateri DVE vedenji kazZeta visoko stopnjo strokovne odgovornosti v digitalnem
turizmu?

A. Porocanje o nepravilnostih, tudi ¢e Se niso potrjene.
B. Samostojno resevanje suma krsitve.
C. Upostevanje dolocenih postopkov prijave in nadaljnje obravnave

D. Cakanje na neposredno navodilo vodstva pred ukrepanjem.

Pravilni odgovori: A in C
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https://www.enisa.europa.eu/sites/default/files/2025-06/ENISA_Technical_implementation_guidance_on_cybersecurity_risk_management_measures_version_1.0.pdf
https://www.iso.org/standard/27001
https://www.untourism.int/global-code-of-ethics-for-tourism
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