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1  UVOD 

 

Projekt TREADS se odziva na pospešeno digitalno preobrazbo evropskega 
turističnega sektorja, pri čemer posebno pozornost namenja mikro, malim in 
srednjim podjetjem, ki predstavljajo hrbtenico panoge. Digitalizacija povečuje 
konkurenčnost in operativno učinkovitost, hkrati pa prinaša pomembna tveganja, 
povezana z upravljanjem podatkov, kibernetsko varnostjo in dezinformacijami. Ker 
je turizem med pogostimi tarčami kibernetskih napadov, postaja strukturirano 
izobraževanje in usposabljanje za krepitev digitalne odpornosti vse pomembnejše. 

Pakt EU za znanja in spretnosti v turizmu opozarja tudi na trajno vrzel v znanju in 
spretnostih, zlasti v malih podjetjih, kjer so kompetence na področju digitalne in 
kibernetske varnosti še vedno neenakomerno razvite. Zapolnjevanje te vrzeli je 
bistveno za varen in trajnosten prehod turističnega sektorja v digitalno okolje. 

Pričujoči dokument predstavlja strukturiran učni načrt za Enoto 2: Digitalna 
varnost v turizmu, zasnovan za izvedbo v obliki 48-urnega programa poklicnega 
izobraževanja in usposabljanja (VET). Enota obravnava procese digitalnega 
turizma in upravljanje digitalnih kriz ter združuje teoretične osnove, poznavanje 
regulativnih zahtev, praktične vaje in učenje na podlagi simulacij. Usklajena je z 
ustreznimi okviri politik EU, njen cilj pa je izvajalcem usposabljanja in 
udeležencem zagotoviti praktične kompetence za krepitev odpornosti organizacij, 
odgovorno uporabo digitalnih tehnologij ter strukturirano odzivanje na krize v 
turističnem ekosistemu. 
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2  IZOBRAŽEVALNA ENOTA 2: DIGITALNA VARNOST V 
TURIZMU 

 

Cilji tečaja 

Ta izobraževalna enota si prizadeva okrepiti turistične strokovnjake za varno 
delovanje v digitalno povezanih okoljih. Nudi strukturirano znanje, uporabne 
operativne veščine in ozaveščenost, usmerjeno v upravljanje, potrebno za 
upravljanje digitalnih tveganj v turističnih procesih. 

Cilji enote: 

●​ Ozaveščanje o sistemskih digitalnih tveganjih znotraj medsebojno 
povezanih turističnih ekosistemov; 

●​ Okrepiti varne operativne prakse pri upravljanju podatkov strank, plačil in 
rezervacijskih sistemov; 

●​ Uskladiti strokovno vedenje z varnostnimi politikami organizacije in 
regulativnimi zahtevami EU; 

●​ Okrepiti strukturirane postopke eskalacije in usklajen odziv na incidente; 
●​ Spodbujajte digitalno odpornost in ohranjajte zaupanje strank v turistične 

organizacije. 

Širši cilj te enote je podpirati razvoj digitalno usposobljenih turističnih 
strokovnjakov, ki združujejo tehnično ozaveščenost z odgovornim vedenjem in 
strukturiranim odzivom na incidente. 

Učni izidi 
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Okvir in metodologija enote 

TRAJANJE 

48 ur (16 za vsako podenoto) 

NAČINI DOSTAVE 

Enota se lahko izvaja prek spleta, individualnega ali skupinskega učenja ali osebno. 
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PRAKTIČNE DEJAVNOSTI IN POVEZANI REZULTATI 

●​ Osnovna varnostna ocena turistične spletne strani: Udeleženci prepoznajo 
morebitne ranljivosti, povezane z varstvom podatkov, spletnimi 
rezervacijami in dostopom uporabnikov. Na podlagi ocene pripravijo kratko 
poročilo o varnostnem pregledu, ki vključuje ugotovljena tveganja in 
priporočene ukrepe za njihovo zmanjšanje. 

●​ Študija primera napada z izsiljevalsko programsko opremo na hotelski 
sistem PMS: Udeleženci analizirajo realističen primer, pri čemer se 
osredotočijo na vzroke incidenta, njegove posledice in izvedene odzivne 
ukrepe. Pripravijo pisno analizo, ki opisuje potek dogodka, strategijo odziva 
in pridobljene izkušnje. 

●​ Delavnica načrtovanja komunikacije ob kršitvi varnosti podatkov: 
Udeleženci v skupinah pripravijo komunikacijski načrt za notranje in 
zunanje komuniciranje med kršitvijo varnosti podatkov ali drugim 
digitalnim incidentom. Svoje delo predstavijo izvajalcu usposabljanja in 
drugim udeležencem. 

●​ Simulacije spletnega ribarjenja in spletnih prevar pri rezervacijah: 
Udeleženci se odzovejo na simulirane scenarije in nato pripravijo kontrolni 
seznam, v katerem opredelijo ustrezne odzive ter področja, na katerih so 
potrebne izboljšave. 

●​ Priprava celovitega načrta digitalne varnosti: Udeleženci za izbrano 
turistično agencijo ali hotel pripravijo načrt, ki vključuje preventivne 
ukrepe, postopke odzivanja na incidente ter jasno določene vloge in 
odgovornosti. 

Praktične dejavnosti se lahko glede na vsebino, cilje usposabljanja in organizacijski 
kontekst izvajajo individualno ali v skupinah. 

OCENA 

●​ Kratki kvizi o teoretičnem znanju 

●​ Ocenjevanje praktičnih dejavnosti na primer z vprašalniki, kvizi, hackatoni, 
poročili, kontrolnimi seznami, skupinskimi predstavitvami 

Dosežki udeleženca bodo ocenjeni glede na njegovo sposobnost pravilnega 
prepoznavanja tveganj za digitalno varnost v praktičnih, turistično povezanih 
scenarijih. Pričakuje se, da bodo med simulacijami ali praktičnimi vajami pokazali 
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varno uporabo digitalnih orodij ter uspešno opravili simulacije phishinga ali 
odkrivanja goljufij.  

Ocenjevanje bo upoštevalo tudi prispevek udeleženca k razvoju osnovnega 
digitalnega odziva na incidente ali komunikacijskega načrta. Nazadnje morajo 
udeleženci opraviti končne ocene, ki združujejo teoretično znanje s praktično 
uporabo. 

2.1 Osnove digitalne varnosti 

Ob koncu podenote bodo učenci znali prepoznati nevarno digitalno vedenje, 
uporabljati osnovna varnostna pravila v vsakodnevnem delu, pravilno poročati o 
incidentih ter razumeti vloge in odgovornosti. 

●​ Osnovni koncepti digitalne varnosti  

▪​ Kibernetska higiena (upravljanje gesel, MFA, posodobitve, varnostne 
kopije) 

▪​ Človeški dejavnik v digitalni varnosti 

▪​ Regulativni okvir (osnove GDPR za turistično osebje), Direktiva NIS2 
(pregled, relevantnost za dobavno verigo v turizmu) 

●​ Najpogostejše digitalne grožnje v turističnem sektorju 

●​ Dezinformacije in socialni inženiring, usmerjen proti turističnim podjetjem 
(lažne ocene, lažna opozorila, manipulirana komunikacija s strankami) 

●​ Uvod v načelo ničelnega zaupanja oziroma pristop Zero Trust.  

Predlagana praktična dejavnost: 

●​ Kviz o ozaveščanju o digitalni varnosti 

 

1.​ Zakaj je digitalna varnost ključna v turizmu 

Digitalna varnost ima v turističnem sektorju ključno vlogo, saj organizacije 
neprekinjeno zbirajo, obdelujejo in izmenjujejo osebne ter plačilne podatke v 
medsebojno povezanih digitalnih okoljih. Rezervacijski sistemi, spletne platforme 
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in plačilne storitve si v realnem času izmenjujejo podatke, potrebne za izvedbo 
rezervacij, prijavo gostov in obdelavo finančnih transakcij. 

Veliko število transakcij, močna odvisnost od zunanjih ponudnikov ter potreba po 
stalni razpoložljivosti sistemov bistveno povečujejo napadno površino. S tem se 
povečuje tudi izpostavljenost operativnim napakam, zlorabam in kibernetskim 
napadom. Ker so sistemi tesno povezani, lahko že manjša varnostna pomanjkljivost 
v enem delu digitalne verige povzroči obsežne posledice za goste, zaposlene in 
poslovanje organizacije. 

Ključni sistemi, vključeni v izmenjavo podatkov, so: 

●​ sistemi za upravljanje nastanitev (PMS) – notranji hotelski sistemi za 
upravljanje rezervacij, prijav gostov, evidenc in obračunavanja; 

●​ centralni rezervacijski sistemi (CRS) – sistemi, ki usklajujejo 
razpoložljivost nastanitev in cene med različnimi rezervacijskimi kanali; 

●​ plačilne platforme – sistemi za obdelavo kartičnih plačil, vračil sredstev in 
povratnih bremenitev. 

Zaradi medsebojne povezanosti sistemov lahko varnostna pomanjkljivost v enem 
sistemu vpliva tudi na druge. Značilen digitalni incident se lahko razvije po 
naslednji predvidljivi verigi: 

V nekaterih resničnih primerih so hoteli med večjimi izpadi sistemov še naprej 
sprejemali kartična plačila brez dodatnega preverjanja pristnosti imetnika kartice, 
kot je 3D Secure. Posledično so se pozneje soočili z večjim številom povratnih 
bremenitev in finančnimi izgubami. Takšna tveganja poudarjajo pomen varne in 
zaupanja vredne izmenjave podatkov ter jasno določenih odgovornosti. K temu 
prispevajo tudi pravila EU, zlasti Akt o upravljanju podatkov1, katerega namen je 

1 Evropski parlament in Svet Evropske unije. (2022). Uredba (EU) 2022/868 z dne 30. maja 
2022 o evropskem upravljanju podatkov in spremembi Uredbe (EU) 2018/1724 (Zakon o 
upravljanju podatkov). Uradni list Evropske unije. 
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R0868  
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olajšati varno izmenjavo podatkov med sektorji ter okrepiti zaupanje v njihovo 
upravljanje in uporabo.  

 

 

 

 

 

 

 
 

 

 

Slika 1: Pretok podatkov o turizmu in ranljivosti v OTA, CRS, PMS in plačilnih sistemih 

 

Turistični sektor je še posebej izpostavljen digitalnim tveganjem, saj se podatki 
neprestano izmenjujejo med številnimi partnerji. Že en nezavarovan vmesnik API 
– digitalna povezava, ki omogoča komunikacijo med različnimi programskimi 
sistemi – na strani spletne potovalne agencije (OTA) lahko napadalcem omogoči 
dostop do velikega števila podatkov o rezervacijah. Ko pridobijo začetni dostop, se 
lahko razširijo tudi v povezane sisteme ter povzročijo verižno širjenje incidenta, ki 
prizadene več organizacij. Takšni incidenti imajo konkretne posledice. Gostje so 
lahko izpostavljeni prevaram, kraji identitete ali zlorabi osebnih podatkov. 
Zaposleni morajo čas in sredstva namesto delu z gosti namenjati odpravljanju 
posledic incidenta, organizacije pa lahko utrpijo finančno škodo in izgubo ugleda.  

Etična odgovornost za varovanje gostov in njihovih podatkov je poudarjena tudi v 
Globalnem etičnem kodeksu za turizem UNWTO2, , ki izpostavlja sodelovanje 
javnih in zasebnih deležnikov pri odgovornem razvoju turizma ter zagotavljanju 
varnosti in zaščite turistov.  

2 Svetovna turistična organizacija (UNWTO) (brez datuma). Globalni etični kodeks za turizem.   
https://www.untourism.int/global-code-of-ethics-for-tourism  
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Korak dlje 

Tveganja digitalne varnosti se razlikujejo glede na poslovni model: 

●​ Hoteli se osredotočajo na zaščito koncentriranih profilov gostov in 
ohranjanje neprekinjenega dnevnega delovanja. Incidenti pogosto 
neposredno vplivajo na operacijo, saj vplivajo na prijavo, obračunavanje in 
izkušnjo gostov. 

●​ Organizacije za destinacijski marketing (DMO) se zanašajo na skupne 
podatkovne zbirke in partnerske vire, kar jih naredi ranljive za pokvarjene, 
zamujene ali zavajajoče informacije, ki lahko vplivajo na ugled destinacije in 
odločanje. 

●​ Spletne potovalne agencije (OTA) centralizirajo rezervacije za tisoče 
ponudnikov in vključujejo številne partnerje prek tehničnih vmesnikov. Še 
posebej so izpostavljeni sistemskemu tveganju, povezanemu z API-jem, kjer 
se lahko ena sama šibkost razširi med več organizacijami hkrati. 

Reševanje teh tveganj zahteva usposabljanje delovne sile in razvoj digitalnih veščin: 
partnerstvo za turistične veščine v okviru EU Pact for Skills si prizadeva do leta 
2030 vsako leto v ekosistemu spodbujati nadgradnjo in prekvalifikacijo 60 % 
delovne sile3, kar neposredno podpira izboljšano kibernetsko ozaveščenost in 
operativno odpornost. 

Razmišljanje in razprava 

 

3 Evropska komisija. (2024). Sporazum EU za veščine – partnerstvo za veščine za turistični 
ekosistem (osnovna posodobitev). Evropska komisija.  
https://pact-for-skills.ec.europa.eu/document/download/83968c43-1706-4fbd-9fd0-4461583607d
7_en?filename=Pact%20for%20Skills%20Tourism%20Baseline%20-%20update%2020240229.
pdf  
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2.​ Osnovni koncepti kibernetske varnosti 

Digitalna varnostna tveganja se razvijajo po preprosti in ponavljajoči se logiki, ki 
velja za večino organizacij in informacijskih sistemov. Napadalci praviloma najprej 
iščejo pogoste in lahko izkoristljive ranljivosti, namesto da bi uporabljali zelo 
napredne tehnike. Med značilne primere spadajo šibka ali večkrat uporabljena 
gesla, nepravilne nastavitve sistemov ter manjkajoče posodobitve programske 
opreme in varnostni popravki.  

Ko je katera od teh ranljivosti izkoriščena, vpliv redko ostane omejen na en sam 
sistem. Posledice lahko hitro vključujejo izgubo osebnih ali poslovnih podatkov, 
prekinitve storitev, finančne goljufije ter dodatne stroške izterjave, povezane s 
preiskavo, sanacijo in izgubo produktivnosti. Razumevanje te vzročno-posledične 
logike je bistveno za prepoznavanje, kako se majhne slabosti lahko razvijejo v 
pomembne operativne in poslovne težave. 

V turističnih okoljih tveganja običajno spadajo v dve medsebojno povezani 
kategoriji: 

●​ Tehnična tveganja, kot so nevarni sistemski vmesniki (API-ji), zastareli 
strežniki, slabo konfigurirane storitve in manjkajoči varnostni popravki. 

●​ Tveganja, ki jih povzročajo ljudje, kot so phishing, zloraba poverilnic ali 
nenamerno razkritje osebnih podatkov. 

Ta tveganja se medsebojno krepijo. Na primer, en sam phishing e-poštni naslov 
lahko prevara zaposlenega, da razkrije poverilnice, kar napadalcu nato omogoči 
izkoriščanje obstoječe tehnične šibkosti. Prav tako lahko tehnična napaka povzroči 
zmedo ali nujnost, ki jo napadalci uporabljajo za manipulacijo človeškega vedenja. 

Zero Trust kot praktično varnostno načelo 

Za omejevanje širjenja incidentov se pogosto uporablja varnostno načelo ničelnega 
zaupanja oziroma Zero Trust. Namesto predpostavke, da so uporabniki, naprave ali 
sistemi privzeto zaupanja vredni, je dostop dovoljen šele po ustreznem preverjanju. 

Ključni elementi tega pristopa vključujejo: 

●​ preverjanje identitete; 
●​ omejevanje dostopa na najmanjši potrebni obseg; 
●​ ločevanje sistemov, kjer je to mogoče; 
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●​ spremljanje dejavnosti in zaznavanje neobičajnega vedenja. 

V praksi načelo ničelnega zaupanja pomaga preprečevati, da bi ogroženje 
posameznega računa ali sistema samodejno omogočilo širši dostop do povezanega 
digitalnega okolja. To je še posebej pomembno v turizmu, kjer so sistemi tesno 
povezani, vloge zaposlenih pa se lahko pogosto spreminjajo. 

Praktični ukrepi za zmanjševanje tveganj 

Na tej ravni so učinkoviti zlasti naslednji preprosti in izvedljivi ukrepi: 

●​ redno nameščanje posodobitev programske opreme in varnostnih 
popravkov, da se znane ranljivosti odpravijo, preden jih je mogoče 
izkoristiti; 

●​ uporaba zanesljivih načinov preverjanja pristnosti in načela najmanjših 
privilegijev, tako da imajo uporabniki dostop le do sistemov in podatkov, ki 
jih potrebujejo za svoje delo; 

●​ beleženje in spremljanje sumljivega vedenja z evidentiranjem pomembnih 
sistemskih dejavnosti ter preverjanjem neobičajnih aktivnosti; 

●​ usposabljanje zaposlenih za prepoznavanje spletnega ribarjenja in drugih 
oblik socialnega inženiringa, da lahko sumljiva sporočila ali zahteve 
pravočasno prepoznajo in prijavijo. 

Ti ukrepi skupaj zmanjšujejo tehnična tveganja in tveganja, ki jih povzroča človeški 
dejavnik, ter pomagajo omejiti posledice, kadar do incidenta vendarle pride. 

Scenarij: Preverjanje pod pritiskom 

Na vaši destinaciji biva znana osebnost. Klicatelj stopi v stik z recepcijo hotela, se 
predstavi kot »osebni asistent« gosta ter zahteva številko njegove sobe in kopijo 
prijavnega dokumenta za »davčne namene«. 

Situacija odpira pomembna vprašanja: 

●​ Dilema: Ali uporaba načela ničelnega zaupanja pomeni, da moramo biti 
nezaupljivi do vseh, tudi če s tem tvegamo, da užalimo pomembnega gosta? 

●​ Izziv pri komunikaciji: Kako lahko zaposleni identiteto klicatelja preverijo 
po ustreznih kanalih, ne da bi pri tem delovali nevljudno ali negostoljubno? 
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Scenarij poudarja, da je treba varnostna načela uporabljati na način, ki upošteva 
tako zahteve glede zaščite podatkov kot tudi kulturo kakovostnih turističnih 
storitev. 

Korak dlje 

Načelo ničelnega zaupanja je konceptualno učinkovito, vendar starejši ali zastareli 
sistemi pogosto nimajo vgrajenih funkcij za upravljanje identitet ali omejevanje 
dostopa. V takšnih okoljih se organizacije zanašajo na nadomestne varnostne 
ukrepe, kot so preverjanje pristnosti na dostopnih točkah, segmentacija omrežja in 
izboljšano beleženje sistemskih dejavnosti. Za učinkovito upravljanje tveganj brez 
večjih motenj v vsakodnevnem poslovanju je treba načrtovati postopne nadgradnje 
ter hkrati uvesti ustrezne začasne varnostne ukrepe. 

Zero Trust je treba razumeti kot dolgoročni varnostni pristop, ne kot eno 
samo tehnologijo ali hitro rešitev. 

Razmišljanje in razprava 

 

 

3.​ Kibernetska higiena na turističnih delovnih mestih 

Večina digitalnih incidentov se ne začne z vdorom hekerjev, temveč z običajnimi 
delovnimi rutinami. Rutinsko vsakdanje vedenje močno vpliva na to, ali majhne 
težave ostanejo majhne ali se razvijejo v večje digitalne incidente.  

Tipični vsakdanji izpadi vključujejo: 

●​ uporaba šibkih ali ponovno uporabljenih gesel (na primer 123456, geslo); 

●​ odlašanje ali ignoriranje programskih posodobitev; 
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●​ puščanje sej odklenjenih na skupnih napravah na recepciji ali v ozadju; 

●​ shranjevanje gesel v brskalnikih na skupnih računalnikih; 

●​ uporaba nezavarovanega javnega Wi-Fi za službene naloge. 

V turističnih organizacijah, kjer se osebni in plačilni podatki obravnavajo vsak dan, 
lahko te na videz majhne napake hitro povzročijo razkritje podatkov, goljufive 
transakcije ali prekinitve storitev. 

Praktični, visoko učinkoviti ukrepi 

Praktični, visoko učinkoviti ukrepi se osredotočajo na zmanjševanje vsakodnevnih 
digitalnih tveganj. Najbolj učinkoviti so, ko so enostavni za uporabo in dosledno 
upoštevani. Namesto da bi se zanašali na napredno tehnologijo, se ti ukrepi 
osredotočajo na preprečevanje in zgodnje omejevanje škode z utrjevanjem 
vsakodnevnega vedenja, nadzora dostopa in osnovne sistemske higiene. 

Ključni ukrepi vključujejo: 

●​ Uporaba močnih in edinstvenih gesel (npr. BlueCoffee-Flying-Moon!77); 
shranjevanje v password manager, če je na voljo. Če obstaja sum na 
kompromitacijo, je treba gesla spremeniti takoj po varnostnem incidentu, 
ko so bili poverilnice razkrite ali kakor to zahteva organizacijska politika. 
Rutinske spremembe gesel brez dokazov o kompromitaciji običajno niso 
priporočljive, saj lahko spodbujajo šibkejše prakse in ponovno uporabo 
gesel. 

●​ Omogočanje večfaktorske avtentikacije (MFA) za dodajanje dodatne 
plasti zaščite in preprečevanje prevzema računa, tudi če so gesla ukradena; 

●​ Redne posodobitve programske opreme in varnostne popravke za 
zapiranje znanih ranljivosti, preden jih je mogoče izkoristiti. 

Upravljanje tveganj na skupnih napravah in delu na daljavo 

Skupne naprave predstavljajo posebno tveganje v turističnih delovnih mestih, kjer 
več zaposlenih uporablja iste sisteme med različnimi izmenami. Ker se dejanja 
različnih uporabnikov mešajo, je težje slediti odgovornosti in lažje je nepooblaščeni 
dostop ostati neopažen. 

Preproste in učinkovite ukrepe za omilitev vključujejo: 
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●​ zaklepni zasloni, ko se oddaljiš od delovne postaje; 

●​ uporaba posameznih uporabniških računov za vsakega člana osebja; 

●​ izogibanje shranjevanju gesel v brskalnikih na skupnih računalnikih. 

Varno delo na daljavo zahteva dodatno previdnost. Zaposleni naj uporabljajo 
zaupanja vredna omrežja ali VPN in se izogibajo javnemu WiFi-ju pri izvajanju 
občutljivih delovnih nalog.    

Varnost mobilnih naprav v turizmu  

Mobilne naprave so postale sestavni del vsakodnevnega dela v turističnem 
sektorju. Zaposleni pametne telefone in tablice pogosto uporabljajo za dostop do 
e-pošte, rezervacijskih platform, plačilnih sistemov, podatkov o strankah in 
komunikacijskih orodij. 

Če se naprava izgubi, je ukradena ali ogrožena, lahko nepooblaščene osebe 
pridobijo dostop do poslovnih sistemov ali občutljivih podatkov strank. Mobilne 
naprave je zato treba zaščititi enako skrbno kot računalnike in druge službene 
sisteme. 

Dobre prakse vključujejo: 

●​ uporabo zaklepanja zaslona s kodo PIN, geslom, prstnim odtisom ali 
prepoznavanjem obraza; 

●​ uporabo večfaktorskega preverjanja pristnosti (MFA), kjer je to na voljo; 
●​ redno nameščanje posodobitev programske opreme, aplikacij in varnostnih 

popravkov; 
●​ prenašanje aplikacij le iz zaupanja vrednih virov; 
●​ takojšnjo prijavo izgubljene ali ukradene naprave; 
●​ izogibanje dostopu do občutljivih podatkov prek nezaščitenih javnih omrežij 

Wi-Fi. 

Že preprosti ukrepi lahko bistveno zmanjšajo tveganje nepooblaščenega dostopa 
ter pomagajo zaščititi podatke organizacije in njenih strank. 

Razvijanje varnih navad z usposabljanjem  

Usposabljanje ima ključno vlogo pri spreminjanju varnostnih ukrepov v dosledne 
delovne navade. Zaposleni morajo razumeti, kako spletno ribarjenje in socialni 
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inženiring izkoriščata rutinska ravnanja, kot sta nepremišljeno klikanje povezav ali 
vnos prijavnih podatkov pod časovnim pritiskom.  

Učinkovito usposabljanje se osredotoča na: 

●​ prepoznavanje sumljivih sporočil in zahtev; 
●​ poznavanje postopkov za pravočasno prijavo morebitnih incidentov; 
●​ urjenje postopkov prijave in nadaljnje obravnave, da se lahko organizacija 

hitro in usklajeno odzove. 

Ti praktični ukrepi bistveno zmanjšujejo verjetnost, da bi posamezna napaka, kot je 
klik na zlonamerno povezavo ali nezaklenjena uporabniška seja, prerasla v resen 
incident, ki bi škodoval gostom ali dodatno obremenil zaposlene. 

Nastajajoče metode preverjanja pristnosti: ključi za dostop 

Ključi za dostop (angl. passkeys) so nova metoda preverjanja pristnosti, zasnovana 
kot alternativa tradicionalnim geslom. Namesto uporabe prijavnih podatkov 
temeljijo na kriptografskih ključih, ki so varno shranjeni v zaupanja vredni napravi. 
Uporabnik jih običajno potrdi z biometričnim preverjanjem, kot sta prstni odtis ali 
prepoznavanje obraza, ali s kodo PIN naprave. 

Ključne prednosti vključujejo: 

●​ večjo odpornost proti napadom spletnega ribarjenja; 
●​ odpravo tveganj, povezanih s ponovno uporabo gesel; 
●​ enostavnejšo uporabniško izkušnjo; 
●​ boljšo zaščito pred prevzemom uporabniških računov. 

Večji tehnološki ponudniki, kot so Apple, Google in Microsoft, vse širše podpirajo 
ključe za dostop pri potrošniških in poslovnih storitvah. Z njihovo vse večjo 
uporabo se lahko turistične organizacije s to obliko preverjanja pristnosti srečujejo 
v rezervacijskih sistemih, oblačnih platformah in aplikacijah, namenjenih gostom.      

Korak dlje 

Oblikovanje varnostnih pravil mora uravnotežiti varnost in praktičnost. Pretirano 
stroga ali zapletena pravila, kot so pogosto obvezno spreminjanje gesel ali 
nesorazmerno zahtevno preverjanje pristnosti pri osnovnih nalogah, lahko 
zmanjšajo doslednost pri njihovem upoštevanju. Po drugi strani preohlapni 
varnostni ukrepi povečujejo izpostavljenost tveganjem. Najučinkovitejši pristop 
temelji na ciljno usmerjenih ukrepih, jasno določenih izjemah in preprostih 
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postopkih, ki zaposlenim omogočajo, da varne navade dosledno vključujejo v 
vsakodnevno delo. 

Razmišljanje in razprava 

 

 

 

 

 

 

4.​ Človeški dejavnik, socialni inženiring in dezinformacije 

Napadi, usmerjeni v ljudi, izkoriščajo zaupanje in rutinsko vedenje, ne pa nujno 
tehničnih ranljivosti. E-poštna sporočila spletnega ribarjenja, lažni telefonski klici 
in ponarejene zahteve dobaviteljev uporabljajo verodostojno oblikovana sporočila, 
da bi zaposlene spodbudili k razkritju prijavnih podatkov, odobritvi plačil ali 
posredovanju občutljivih informacij. V turističnih okoljih se napadalci pogosto 
predstavljajo kot znani partnerji, rezervacijske platforme ali sodelavci, pri tem pa 
ustvarjajo občutek nujnosti, da bi zaobšli običajne postopke preverjanja. 

Logika teh napadov je preprosta in ponovljiva: 

 
 

17 

​  



 

Slika 2: Socialni inženiring napadalne verige 

Praktični scenarij: Nujna zahteva dobavitelja 

Hotelski računovodja prejme e-pošto, ki se zdi, da prihaja od dolgoletnega 
dobavitelja in zahteva nujno spremembo podatkov o bančnem računu. Sporočilo 
uporablja znan jezik in vključuje realističen račun. Ker je zahteva označena kot 
nujna in pošiljatelj deluje zaupanja vreden, računovodja čuti pritisk, da ukrepa 
hitro, da se izogne zamudam pri plačilu. 

Uporabite spodnji kontrolni seznam za oceno situacije: 

✔​ Ali je zahteva nujna ali čustveno oblikovana? 
✔​ Ali vključuje denar, dostop ali občutljive podatke? 
✔​ Ali se pošiljatelj zdi znan in zaupanja vreden? 
✔​ Ali je mogoče zahtevo preveriti po obstoječem in znanem komunikacijskem 

kanalu? 
✔​ Ali je potrebna druga odobritev ali notranja potrditev? 
✔​ Ali zahteva zaobide običajne postopke odobritve ali preverjanja? 
✔​ Ali vsebuje manjše neskladnosti, na primer pri imenih, podpisih, številkah 

računov ali oblikovanju? 
✔​ Ali sporočilo ustvarja pritisk za takojšnje ukrepanje, ne da bi omogočilo čas 

za preverjanje? 
✔​ Če je zahteva goljufiva, kakšne bi bile možne posledice za finance, podatke 

ali ugled? 
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Dezinformacije in socialni inženiring v turizmu 

Dezinformacije predstavljajo dodatno plast tveganja pri napadih socialnega 
inženiringa. Lažna opozorila, prirejene spletne ocene ali ponarejena sporočila 
strank lahko zavedejo zaposlene in goste, sprožijo nepotrebne ukrepe ter 
zmanjšajo zaupanje v sisteme in organizacije. 

Pogosti opozorilni znaki poskusov socialnega inženiringa vključujejo: 

●​ nujen ali čustveno obarvan jezik; 
●​ nepričakovane zahteve, povezane s plačili ali dostopom; 
●​ neujemajoče se ali neobičajne naslove pošiljateljev; 
●​ manjše pravopisne, oblikovne ali slogovne nedoslednosti. 

Najzanesljivejši obrambni ukrep je preverjanje. Sumljive zahteve je treba potrditi 
po neodvisnem komunikacijskem kanalu, na primer s klicem na znano kontaktno 
številko ali z internim preverjanjem. Pri finančnih ali drugih občutljivih postopkih 
lahko zahteva po odobritvi druge pooblaščene osebe bistveno zmanjša tveganje. 

Prekinitev verige napada 

Dobro zasnovani postopki lahko napad socialnega inženiringa prekinejo že v 
zgodnji fazi. Obvezno preverjanje pred ukrepanjem, ločevanje nalog – na primer, da 
transakcijo sproži ena oseba, odobri pa druga – ter jasno določeni postopki prijave 
in nadaljnje obravnave bistveno zmanjšujejo možnost nastanka škode. Takšni 
ukrepi so učinkoviti tudi brez sprememb osnovnih tehničnih sistemov. 

Kultura doslednega preverjanja v kombinaciji s preprostimi postopki nadzora 
transakcij napadalcem bistveno otežuje, da bi začetni stik izkoristili za izvedbo 
goljufije ali krajo podatkov.  

Primer iz resničnega okolja: Napad z izsiljevalsko programsko opremo na 
evropsko hotelsko skupino4  

Oktobra 2023 je evropska hotelska skupina Motel One razkrila, da je bila tarča 
napada z izsiljevalsko programsko opremo. Odgovornost za napad je prevzela 
kibernetska kriminalna skupina ALPHV/BlackCat. Motel One je potrdil, da so 
napadalci dostopali do nekaterih podatkov o strankah, vključno z naslovi in 

4 Teden varnosti (oktober 2023). Motel One razkriva napad z izsiljevalsko programsko opremo, 
ki vpliva na podatke strank. 
https://www.securityweek.com/motel-one-discloses-ransomware-attack-impacting-customer-dat
a/  
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podatki približno 150 plačilnih kartic. Prizadeti imetniki kartic so bili o incidentu 
neposredno obveščeni.  

Oktobra 2023 je evropska hotelska skupina Motel One razkrila, da jo je prizadel 
napad z izsiljevalsko programsko opremo, ki ga pripisujejo kibernetski 
kriminalni skupini ALPHV/BlackCat. Po javnih poročilih je incident vključeval 
nepooblaščen dostop do podatkov o strankah, vključno z informacijami o 
rezervacijah in kontaktnimi podatki (SecurityWeek, 2023). 

Podjetje je sporočilo, da zaradi izvedenih ukrepov njegovo redno poslovanje ni bilo 
ogroženo. Napadalci pa so trdili, da so pridobili bistveno večjo količino podatkov, 
vključno s podatki o rezervacijah, kontaktnimi podatki strank in internimi 
dokumenti. Ker te navedbe niso bile v celoti neodvisno ali uradno potrjene, jih je 
treba obravnavati previdno in jasno ločiti od potrjenih informacij. 

Primer kaže, da lahko napadi z izsiljevalsko programsko opremo tudi takrat, ko 
osnovne storitve ostanejo dostopne, povzročijo nepooblaščen dostop do osebnih in 
plačilnih podatkov, sprožijo regulativne obveznosti ter privedejo do finančnih 
posledic in škode za ugled. 

Hkrati ponazarja sistemsko naravo digitalnih tveganj v turizmu. Medsebojna 
povezanost rezervacijskih, plačilnih in drugih poslovnih sistemov lahko poveča 
obseg posledic incidenta za poslovanje, varstvo podatkov, skladnost s predpisi in 
zaupanje gostov. 

Socialni inženiring, izboljšan z umetno inteligenco  

Napadalci pri socialnem inženiringu vse pogosteje uporabljajo umetno inteligenco 
za pripravo prepričljivejših in bolj prilagojenih lažnih sporočil. V preteklosti je bilo 
poskuse spletnega ribarjenja pogosto lažje prepoznati zaradi pravopisnih napak, 
nenavadnih izrazov ali drugih znakov, ki so vzbujali dvom o pristnosti sporočila. 
Danes pa lahko orodja umetne inteligence ustvarijo prepričljiva e-poštna in druga 
sporočila, zvočne posnetke ter celo videoposnetke, ki jih je težko ločiti od pristne 
komunikacije:  

●​ lažna e-poštna sporočila, ustvarjena z umetno inteligenco; 

●​ telefonske prevare s kloniranjem glasu (vishing); 

●​ videoposnetki z globokimi ponaredki (deepfake); 

●​ lažna sporočila domnevnih strank, ustvarjena z orodji umetne inteligence; 
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●​ napadi z vrivanjem zlonamernih navodil (prompt injection), usmerjeni v 

sisteme umetne inteligence, ki jih uporabljajo organizacije. 

Te tehnike otežujejo preverjanje, saj lahko napadalci posnemajo zaupanja vredne 
posameznike ali organizacije z visoko stopnjo verodostojnosti. Vodje, dobavitelji, 
sodelavci, poslovni partnerji ali stranke so lahko vsi predstavljeni v poskusu 
pridobitve informacij, dostopa do sistemov ali prepričevanja zaposlenih k 
dejanjem, ki jih sicer ne bi izvedli. Zaradi tega bi morale organizacije večji poudarek 
nameniti postopkom preverjanja in neodvisnemu potrjevanju nenavadnih zahtev, 
tudi kadar se komunikacija zdi pristna. 

Primer iz resničnega sveta: Deepfake imitacija izvršnega direktorja5  

Leta 2024 je bilo mednarodno inženirsko podjetje tarča napada, pri katerem so 
napadalci med videokonferenco uporabili tehnologijo globokih ponaredkov 
(deepfake) in se izdajali za člane višjega vodstva. Zaposleni je verjel, da sodeluje na 
pristnem sestanku, zato je odobril več transakcij, zaradi katerih je podjetje izgubilo 
približno 25 milijonov ameriških dolarjev.  

Korak dlje 

Pri analizi verige napadov s socialnim inženiringom (izvidništvo → stik → 
izkoriščanje → izplačilo) je najučinkoviteje preprečiti že njegove začetne faze. 
Zanesljivo preverjanje identitete, strogi postopki odobravanja transakcij in obvezni 
dodatni potrditveni koraki močno omejijo možnosti napadalcev ter zmanjšajo 
morebitne posledice napada. Takšni ukrepi so učinkoviti tudi takrat, ko celovite 
tehnične nadgradnje še niso mogoče. 

Razmišljanje in razprava 

5  CNN (2024). Finančni delavec izplača 25 milijonov dolarjev po video klicu z deepfake "glavnim 
finančnim direktorjem". 
https://edition.cnn.com/2024/05/16/tech/arup-deepfake-scam-loss-hong-kong-intl-hnk  
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5.​ Osnove regulacije: GDPR in NIS2 v turizmu 

Varstvo podatkov in digitalna varnost v turizmu sta oblikovana z dvema ključnima 
regulativnima okviroma: GDPR, ki se osredotoča na zaščito osebnih podatkov in 
posameznikovih pravic, ter NIS2, ki se osredotoča na odpornost digitalnih storitev 
in varnost dobavne verige. 

Po GDPR morajo organizacije varovati osebne podatke z ukrepi, kot so 
zmanjševanje podatkov, nadzor dostopa in pravočasno poročanje o vdorih. Splošna 
uredba o varstvu podatkov (GDPR)6 velja po vsej Evropski uniji od maja 2018 
in vzpostavlja skupni okvir za varstvo osebnih podatkov in zasebnosti 
posameznikov. Namen GDPR je zaščititi zasebnost posameznikov in zagotoviti, da 
so organizacije, ki upravljajo z osebnimi podatki, odgovorne za način, kako se ti 
zbirajo, shranjujejo in uporabljajo. 

Na primer, če je skeniranje potnega lista gosta izpostavljeno, mora organizacija 
nemudoma ukrepati za zajezitev incidenta, oceniti tveganje za prizadete osebe in, 
kjer je potrebno, obvestiti pristojni organ in zadevne osebe. Zamuda ali nepopolno 
ukrepanje lahko poveča škodo za goste in vodi do regulativnih posledic. 

NIS2 in digitalna odpornost v dobavni verigi 

Direktiva NIS27 je okvir EU, ki krepi varnost in odpornost digitalnih storitev in 
omrežij. Zahteva, da organizacije in kritični ponudniki storitev upravljajo digitalna 
tveganja, zagotavljajo kontinuiteto storitev in poročajo o incidentih, ki bistveno 
motijo delovanje ali vplivajo na povezane partnerje. 

Medtem ko se GDPR osredotoča na osebne podatke, NIS2 obravnava odpornost in 
kontinuiteto digitalnih storitev. To postavlja večja pričakovanja organizacijam in 
kritičnim ponudnikom storitev, da upravljajo digitalna tveganja in poročajo o 
incidentih, ki motijo ali ogrožajo dostopnost storitev. 

7 Evropski parlament in Svet Evropske unije. (2022). Direktiva (EU) 2022/2555 z dne 14. 
decembra 2022 o ukrepih za visoko skupno raven kibernetske varnosti po vsej Uniji (Direktiva 
NIS2). Uradni list Evropske unije. https://digital-strategy.ec.europa.eu/en/policies/nis2-directive  

6 Evropski parlament in Svet Evropske unije. (2016). Uredba (EU) 2016/679 z dne 27. aprila 
2016 o zaščiti fizičnih oseb pri obdelavi osebnih podatkov in o prostem pretoku teh podatkov ter 
o razveljavitvi Direktive 95/46/ES (Splošna uredba o varstvu podatkov). Uradni list Evropske 
unije.  https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng  
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Na primer, izpad ali kompromitacija plačilnega sistema, zaradi katere več hotelov 
ne more obdelovati kartičnih plačil, kaže, kako pomembni so odpornost 
dobaviteljev ter njihovi postopki obveščanja o incidentih. Če pride do težav pri 
enem ponudniku, se lahko posledice hitro razširijo na vse povezane organizacije. 

Direktiva NIS2 zaostruje zahteve glede obvladovanja tveganj in poročanja o 
incidentih pri ključnih dobaviteljih in ponudnikih storitev. Ker so turistične 
organizacije močno odvisne od zunanjih sistemov, kot so PMS, CRS in plačilne 
platforme, se lahko pomanjkljivi varnostni ukrepi pri enem ponudniku hitro 
prenesejo na celotno dobavno verigo. Nezadostna skladnost ali prepozno 
obveščanje o incidentu lahko upočasnita njegovo zajezitev ter povečata tveganje za 
višje globe, obvezno javno razkritje incidenta in obsežnejše motnje v storitvah, ki 
prizadenejo partnerje in stranke. 

Agencija Evropske unije za kibernetsko varnost (ENISA, 2025)8 zagotavlja 
podrobna tehnična navodila za izvajanje ukrepov za upravljanje kibernetskih 
tveganj v okviru NIS2. Smernice poudarjajo strukturirano ocenjevanje tveganj, 
postopke zaznavanja in poročanja o incidentih, varnostne kontrole dobavne verige 
ter mehanizme stalnih izboljšav — vse to je neposredno relevantno za medsebojno 
povezane turistične ekosisteme. 

Praktični koraki za zmanjšanje regulativnega in operativnega tveganja 

Za zmanjšanje izpostavljenosti in izboljšanje skladnosti naj se organizacije 
osredotočijo na praktične, usklajene ukrepe: 

●​ zmanjševanje količine zbranih in shranjenih osebnih podatkov; 
●​ jasno opredelitev vlog in odgovornosti v pogodbah z dobavitelji in partnerji; 
●​ uvedbo nadzora dostopa in šifriranja, kjer je to ustrezno; 
●​ usposabljanje zaposlenih, da bodo vedeli, kdaj in kako prijaviti incident; 
●​ redno preverjanje postopkov odzivanja na incidente in komunikacije s 

ključnimi dobavitelji. 

Ti ukrepi skrajšajo čas zaznavanja in odziva, omejujejo pravno izpostavljenost ter 
pomagajo ohranjati zaupanje strank med in po incidentih. 

Korak dlje 

8 Agencija Evropske unije za kibernetsko varnost (ENISA). (2025). Tehnična navodila za 
izvajanje ukrepov za upravljanje tveganj kibernetske varnosti (različica 1.0). 
https://www.enisa.europa.eu/sites/default/files/2025-06/ENISA_Technical_implementation_guida
nce_on_cybersecurity_risk_management_measures_version_1.0.pdf  
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Neskladnost z zahtevami GDPR, na primer prepozno obveščanje o kršitvah, 
neustrezno urejeni dogovori z dobavitelji ali pomanjkljivo evidentiranje incidentov, 
lahko zmanjša možnosti za njihovo hitro in učinkovito zajezitev. V povezanih 
informacijskih okoljih lahko takšne pomanjkljivosti omogočijo širjenje groženj na 
partnerske organizacije, povzročijo strožje ukrepe nadzornih organov ter lokalno 
kršitev varstva podatkov spremenijo v obsežnejšo krizo, ki prizadene več 
organizacij in širši turistični ekosistem. Primer kaže, da lahko pomanjkljiva 
skladnost poveča tako obseg kot posledice digitalnega incidenta tudi zunaj 
neposredno prizadete organizacije. 

Razmišljanje in razprava 

 

 

 

 

 

 

6.​ Vloge, odgovornosti in stopnjevanje  

Jasno določene vloge in pravočasno obveščanje so ob digitalnem incidentu 
ključnega pomena. Ko je težava zaznana, jo je treba nemudoma prijaviti pristojni 
kontaktni osebi. Zgodnje poročanje pomaga ohraniti dokaze in omogoči usklajen 
odziv, namesto nepovezanih ali improviziranih ukrepov.  

V večini organizacij odziv na incidente vključuje več opredeljenih vlog: 

●​ prijavitelj incidenta, ki zazna težavo in jo prijavi; 

●​ prvi odzivnik, običajno član IT- ali varnostne ekipe, ki preveri, ali je do 
incidenta dejansko prišlo; 

●​ vodja odziva na incident, ki usklajuje odločitve in nadaljnje ukrepe; 

●​ IT- in varnostne ekipe, ki izvajajo tehnične ukrepe za zajezitev incidenta 
ter obnovo sistemov; 
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●​ komunikacijska ekipa, ki pripravlja in usklajuje notranja in zunanja 

obvestila za deležnike; 

●​ pravna služba oziroma služba za skladnost, ki presoja regulativne, 
pogodbene in poročevalske obveznosti. 

Vsaka vloga se osredotoča na specifično odgovornost, kar zagotavlja, da se 
tehnična, pravna in ugledna tveganja obravnavajo vzporedno in pravilno 
obravnavajo. 

Mednarodni standardi, kot je ISO/IEC 27001:20229,  poudarjajo pomen jasno 
opredeljenih vlog, dokumentiranih postopkov in strukturiranega odziva na 
incidente kot del sistema za upravljanje informacijske varnosti (ISMS). Ta načela 
krepijo potrebo po odgovornosti in nadzorovanem stopnjevanju znotraj turističnih 
organizacij. 

Pomen dokumentacije 

Temeljita dokumentacija v vsaki fazi dogodka je ključna. Beleženje, kaj se je 
zgodilo, kdaj so bili sprejeti ukrepi in kdo je sprejel odločitve,  ustvarja 
zanesljivo revizijsko sled. To podpira preiskave, regulativno poročanje in učenje po 
incidentih. Dobra dokumentacija prav tako skrajša čas okrevanja, saj ekipam 
omogoča, da vidijo, katera dejanja so bila učinkovita, in se izognejo ponavljajočim 
napakam. Pomembno je, da ščiti tako zaposlene kot organizacijo, če odločitve 
kasneje pregledajo vodstvo, regulatorji ali partnerji. 

Zakaj zaposleni digitalnih incidentov ne smejo reševati sami? 

Zaposleni ne smejo sami poskušati odpraviti digitalnih incidentov. Samostojno 
delovanje lahko uniči forenzične dokaze, nenamerno razširi obseg vdora ali 
povzroči dodatno izgubo podatkov. Namesto tega naj osebje sledi navodilom vodje 
incidenta ali IT/varnostne ekipe, kar omogoča nadzorovano zadrževanje in 
pravilne postopke obveščanja. 

Pomembno je prepoznati, da digitalni incidenti prizadenejo resnične ljudi in 
resnična delovna mesta. Stranke lahko utrpijo škodo, delovna obremenitev 

9 Mednarodna organizacija za standardizacijo. (2022). ISO/IEC 27001:2022 Informacijska 
varnost, kibernetska varnost in zaščita zasebnosti — Sistemi za upravljanje informacijske 
varnosti — Zahteve. 
https://www.iso.org/standard/27001  
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zaposlenih se poveča med incidenti, organizacijske posledice pa postanejo hujše, če 
je eskalacija zamaknjena ali nepravilno obravnavana. 

Korak dlje 

Preprosti modeli razdelitve odgovornosti, kot je matrika RACI, pomagajo jasno 
določiti vloge tudi v času incidenta. Model RACI opredeljuje: 

●​ izvajalca (Responsible) – osebo ali ekipo, ki nalogo dejansko izvede; 
●​ nosilca končne odgovornosti (Accountable) – osebo, ki sprejema ključne 

odločitve in potrdi izvedbo; 
●​ sodelujoče oziroma posvetovane osebe (Consulted) – tiste, ki prispevajo 

strokovno znanje, informacije ali mnenje; 
●​ obveščene osebe (Informed) – tiste, ki morajo biti seznanjene s potekom 

in rezultati odziva. 

Pri odkrivanju incidenta je izvajalec zaposleni, ki težavo opazi in jo prijavi, nosilec 
končne odgovornosti pa je vodja odziva na incident. Za zajezitev incidenta so 
odgovorne IT- oziroma varnostne ekipe, medtem ko vodja odziva na incident 
ohrani končno odgovornost, se posvetuje z ustreznimi podpornimi ekipami ter 
skrbi za obveščanje ključnih deležnikov. 

Ta strukturiran pristop zmanjšuje zmedo, preprečuje podvajanje dela in pospešuje 
odločanje v omejenih odzivnih oknih. 

Razmišljanje in razprava 

 

Obvladovanje incidentov v malih turističnih podjetjih 

Številna turistična podjetja so majhne organizacije, v katerih lastnik, vodja ali nekaj 
zaposlenih opravlja več različnih nalog. Ker pogosto nimajo specializirane ekipe za 
kibernetsko varnost, morajo biti postopki odzivanja na incidente preprosti, 
praktični in lahko izvedljivi. 
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Preprost model odzivanja lahko organizaciji pomaga, da ob kibernetskem incidentu 
ukrepa hitro in usklajeno: 

 

Tudi majhne organizacije se lahko učinkovito odzovejo, če zaposleni vedo, kako 
ukrepati in koga obvestiti. Jasno določene odgovornosti, preprosti postopki in 
pravočasno poročanje so pogosto pomembnejši od zapletenih tehničnih rešitev.       

 

7.​ Digitalna varnost v vsakodnevnem turizmu 

Digitalna varnost postane učinkovita šele, ko je integrirana v vsakodnevno 
operativno vedenje. Koncepti, predstavljeni v tej enoti, vključno s kibernetsko 
higieno, zavedanjem tveganj socialnega inženiringa, varno komunikacijo in 
odgovornim ravnanjem s podatki strank so najpomembnejši v vsakodnevnih 
delovnih situacijah. Digitalni incidenti se redko začnejo s sofisticiranimi napadi. 
Pogosteje nastanejo iz majhnih operativnih bližnjic,  ki jih uporabimo v najbolj 
zasedenih obdobjih, ko so zaposleni pod pritiskom, osredotočeni na hitrost ali 
obvladujejo več zahtev. Čeprav se ti ukrepi morda zdijo nepomembni, 
vsakodnevne odločitve neposredno vplivajo na digitalno tveganje. 

Vzročno-posledični vzorec je preprost: 

Ena bližnjica morda ne bo škodovala. A ponavljajoče se bližnjice oslabijo zaščitne 
ovire. Sčasoma to ustvarja strukturne ranjivosti, ki jih lahko napadalci izkoristijo. 
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Kako vsakodnevne odločitve povečujejo tveganje 

Pogosta operativna vedenja, ki povečujejo izpostavljenost, vključujejo: 

●​ Ponovna uporaba prijavnih podatkov "samo za danes" 

●​ Odlaganje sistemskih posodobitev zaradi povečanega obsega dela; 

●​ Deljenje dostopa z namenom pospeševanja postopkov; 

●​ Neupoštevanje manj pomembnih opozoril; 

●​ Odlašanje s prijavo incidenta. 

Posamezno se takšna ravnanja morda zdijo nepomembna. Če se takšna ravnanja 
ponavljajo, zmanjšujejo odgovornost, sledljivost in integriteto sistema. S tem se 
povečuje tveganje za razkritje podatkov, goljufije in motnje v delovanju 
storitev.  

Ozaveščenost je pomembna: operativna učinkovitost in digitalna varnost se morata 
medsebojno podpirati, ne pa tekmovati. 

Tipične situacije v sivi coni 

Sive cone so situacije, kjer mora osebje izbirati med hitrostjo in strogimi postopki. 
Niso namerne kršitve, temveč trenutki presoje. 

Primer 1 – Skupna prijava med zasedenim obdobjem 

Zaposleni ima sistem prijavljen, da se izogne ponavljajoči avtentikaciji. 

Tveganje: nenadzorovani dostop, nepooblaščena dejanja, zloraba podatkov. 

Primer 2 – Začasna izmenjava poverilnic 

Dostop je deljen, da sodelavcu pomaga hitro začeti delo. 

Tveganja: izguba sledljivosti, neskladnost s predpisi in otežena preiskava 
incidentov.  

Primer 3 – Zamujeno poročanje 
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Nenavadno sistemsko sporočilo se pojavi tik pred koncem izmene, vendar ni 
pravočasno prijavljeno.   

Tveganje: prepozna zajezitev incidenta in povečanje tehničnih posledic.  

V vseh teh primerih je neposredni cilj poenostaviti ali pospešiti delo, dolgoročno pa 
lahko takšna ravnanja povečajo izpostavljenost tveganjem in zmanjšajo nadzor. 

Zakaj majhna odstopanja vodijo do incidentov 

Ko se nevarne bližnjice ponavljajo, postanejo normalno vedenje. Sčasoma lahko 
osebje preneha prepoznavati tveganje. 

Primer stopnjevanja tveganja:  

●​ "Samo tokrat" deljenje gesla 

●​ Ponavljajoče se deljenje gesla  

●​ Več oseb uporablja isti uporabniški račun  

●​ Odgovornosti ni mogoče jasno določiti  

●​ Preiskava po varnostnem incidentu je otežena  

Digitalni incidenti se pogosto zgodijo, ko se hkrati združi več manjših šibkosti. 

Zato: 

●​ Jasne določene vloge so pomembne 

●​ Dosledno poročanje je pomembno 

●​ Navade kibernetske higiene so pomembne 

Močna digitalna varnost se gradi z vsakodnevno disciplino, ne le s tehničnimi 
orodji. Digitalna varnost odraža interakcijo med tehničnimi kontrolami in 
vedenjsko disciplino. Ko dnevne rutine ignorirajo majhna pravila, organizacija 
počasi izgublja nadzor nad tem, kdo lahko dostopa do podatkov, spreminja 
informacije ali zgodaj zazna težave. To zmanjšuje vidnost, odgovornost in hitrost 
odziva. Z zmanjšanjem nadzora se povečuje verjetnost vdorov v podatke, 
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finančne izgube, pravnih posledic in škode ugledu . Vsakodnevna disciplina zato 
ščiti tako organizacijo kot ljudi, ki so odvisni od njenih sistemov. 

Korak dlje 

Majhne operativne bližnjice ne povečujejo le tehničnega tveganja; razkrivajo 
slabosti v kulturi tveganja in nadzornih sistemih. Ko so odločitve v sivi coni 
pogoste, lahko to kaže na nejasno odgovornost, nezadostno nadzorovanje ali 
neusklajene pritiske na uspešnost (npr. hitrost nagrajena bolj kot varnost). 

Napredna analiza se osredotoča na prepoznavanje: 

●​ Kje se bližnjice najpogosteje pojavljajo; 

●​ Zakaj zaposleni čutijo pritisk, da bi zaobšli varnostne postopke;  

●​ Katere varovalke so odpovedale - tehnične, proceduralne ali vodstvene; 

●​ kako se je več manjših pomanjkljivosti združilo v en sam incident. 

Namesto vprašanja »Kdo je naredil napako?« se pri naprednem upravljanju tveganj 
osredotočamo na vprašanje: Katera kontrolna varovalka je odpovedala in kako 
lahko sistem izboljšamo? 

Izboljšanje digitalne odpornosti zato zahteva oba: 

●​ Ustrezne tehnične varovalke 

●​ Organizacijsko usklajevanje zahtev po učinkovitosti in varnosti.  

Razmišljanje in razprava 

 

Dodatni video viri 
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Za dodatno uvodno branje je uporaben tudi vir Simplilearn (2023), ki povzema 
temeljne koncepte kibernetske varnosti in glavne vrste groženj.  

Kanal: Simplilearn 

Leto: 2023 

Naslov: Kaj je kibernetska varnost | Kako deluje?  

YouTube: https://www.youtube.com/watch?v=inWWhr5tnEA 

 

8.​ Preverjanje znanja in vaje 

Kviz o ozaveščanju o digitalni varnosti 

Cilj: Oceniti razumevanje temeljnih konceptov kibernetske varnosti, praks 
kibernetske higiene in osnov regulacije. 

Format: Individualna ocena 

Predvideno trajanje: 20–30 minut 

Vprašanja: 

1.​ Zakaj je turizem za visoko tvegan sektor za digitalno varnost? 

A.​ Turizem uporablja več oblačnih sistemov kot druge panoge. 

B.​ Turizem temelji na velikih transakcijah in medsebojno povezanih 
digitalnih sistemih. 

C.​ Turistična podjetja ne usposabljajo osebja na področju IT. 

D.​ Turizem obravnava zelo malo osebnih podatkov. 

Pravilen odgovor: B 

2.​ Kateri od naslednjih odgovorov najbolje opisuje ranljivost? 

A.​ Vrsta zlonamerne programske opreme. 

B.​ Šibkost, ki jo lahko izkoristi grožnja. 
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C.​ Regulativna zahteva. 

D.​ Varnostni incident. 

Pravilen odgovor: B 

3.​ Kateri ukrepi zmanjšujejo tveganje prevzema računa? (Izberi DVA 
odgovora) 

A.​ Omogočanje večfaktorske avtentikacije (MFA). 

B.​ Deljenje gesel v času največje sezone za pospešitev dela. 

C.​ Uporaba močnih in edinstvenih gesel. 

D.​ Pustiti seje odprte za hitrejše prehode med izmenami. 

Pravilen odgovor: A, C 

4.​ Zaposleni prejme nujno e-pošto z zahtevo po takojšnjih spremembah 
podrobnosti plačila od znanega dobavitelja. Katera je najvarnejša poteza? 

A.​ Podatki o plačilu se takoj posodobijo, da se izognete motnjam storitve. 

B.​ Pošljite e-pošto sodelavcem za potrditev. 

C.​ Zahtevo preverite z neodvisnim kanalom (npr. klicem znane številke). 

D.​ Ignoriraj sporočilo. 

Pravilen odgovor: C 

5.​ Po GDPR morajo organizacije (Izberite TRI odgovore): 

A.​ Zaščitite osebne podatke z ustreznimi nadzori. 

B.​ Obvestite organe, kadar je to potrebno, v primeru kršitve podatkov. 

C.​ Vse podatke o strankah shranjujte za nedoločen čas. 

D.​ Omejite zbiranje podatkov na tisto, kar je nujno. 

Pravilen odgovor: A, B, D 
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6.​ Kakšen je glavni namen Direktive NIS2? 

A.​ Odpraviti vse kibernetske incidente. 

B.​ Okrepiti odpornost digitalnih storitev in poročanje o incidentih. 

C.​ Za regulacijo cen turizma. 

D.​ Povečati zunanje izvajanje IT storitev. 

Pravilen odgovor: B 

7.​ Zakaj so skupni računi v turističnih pisarnah tvegani? 

A.​ Izboljšujejo operativno hitrost. 

B.​ Zmanjšujejo odgovornost in sledljivost. 

C.​ Olajšajo preiskovanje incidentov. 

D.​ Poenostavijo poročanje o skladnosti. 

Pravilen odgovor: B 

8.​ Katera situacija predstavlja odločitev o "sivi coni"? 

A.​ Zaklepanje računalnika, ko zapuščaš mizo. 

B.​ Zavračanje deljenja prijavnih podatkov pod pritiskom. 

C.​ Pustiti sistem prijavljen v času največje sezone, da se prepreči 
ponavljajoča se avtentikacija. 

D.​ Takoj prijavljam sumljive aktivnosti. 

Pravilen odgovor: C 

9.​ Zakaj bi se zaposleni izogibali reševanju digitalnih incidentov sami? (Izberi 
DVA odgovora) 

A.​ Lahko uniči dokaze ali razširi vdor. 

B.​ Kaže pobudo. 
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C.​ To zagotavlja hitrejšo ločljivost. 

D.​ To lahko krši notranje postopke eskalacije. 

Pravilen odgovor: A, D 

10.​V RACI modelu med zadrževanjem incidenta, kdo je običajno odgovoren? 

A.​ IT tehnik, ki izvaja popravilo. 

B.​ Vodja incidenta koordinira odziv. 

C.​ Zaposleni, ki je prijavil težavo. 

D.​ Stranka, ki jo je dogodek prizadel. 

Pravilen odgovor: B 

11.​Zakaj se majhne operativne bližnjice kopičijo v incidente? 

A.​ Povečajo hitrost sistema. 

B.​ Sčasoma normalizirajo nevarno vedenje. 

C.​ Samodejno sprožijo opozorila. 

D.​ Odpravijo potrebo po poročanju. 

Pravilen odgovor: B 

12.​Katero vedenje najbolje podpira digitalno odpornost v turizmu? 

A.​ Ignoriranje manjših opozorilnih sporočil med najbolj zasedenimi 
obdobji. 

B.​ Poročanje o nenavadni dejavnosti takoj preko določenih kanalov. 

C.​ Deljenje dostopa do sistema z zaupanja vrednimi sodelavci. 

D.​ Posodobitve prestavljamo do konca sezone. 

Pravilen odgovor: B 
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13.​Zakaj mora odziv na morebitno kršitev podatkov slediti določenim 

postopkom in ne neformalnim odločitvam? 

A.​ Da se izognemo uničenju dokazov in zagotovimo skladnost z zakonodajo. 

B.​ Za zmanjšanje delovne obremenitve za vodstvo. 

C.​ Ker so odgovorni le zunanji partnerji. 

D.​ Ker se digitalni incidenti samodejno rešijo, če jih ignoriramo. 

Pravilen odgovor: A 

Vaja 1 – Prepoznavanje rdeče zastavice pri phishingu 

Cilj: Okrepiti sposobnost zaznavanja phishinga in poskusov socialnega inženiringa 
v komunikacijskih okoljih turizma. 

Format: Skupinska razprava ali plenarna analiza. 

Ocenjeno trajanje: 20–25 minut. 

Udeleženci analizirajo simulirano sumljivo elektronsko sporočilo in prepoznajo znake 
morebitne goljufije. 

Od: Podpora za rezervacije <support@booking-example.com> 

Za: Hotelska recepcija 

Zadeva: NUJNO: Posodobite bančne podatke za prihajajoča plačila 

Spoštovana hotelska ekipa, 

prosimo, da čim prej posodobite podatke o bančnem računu za prihodnja plačila 
gostov. V priponki je nov račun z aktualnimi plačilnimi podatki. 

Če podatki ne bodo pravočasno posodobljeni, lahko pride do zamud pri izvedbi 
plačil. 

Hvala, 

Ekipa za podporo rezervacijam 

Priloga: Invoice_0723.pdf 
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Opozorilni znaki, ki jih je treba upoštevati (razprava): 

Jezik nujnosti / pritiska 

Nepričakovana navezanost 

Splošni pozdrav ("Hotelska ekipa") 

Domena pošiljatelja je nekoliko nenavadna ali neznana 

 

Vaja 2 – Določanje prednostnih digitalnih tveganj  

Cilj: Razviti strukturirano presojo pri ocenjevanju operativnih digitalnih tveganj. 

Format: Aktivnost v majhnih skupinah. 

Predvideno trajanje: 25–30 minut. 

Udeleženci navedena vedenja razvrstijo glede na a) verjetnost, da se bodo pojavila, b) 
možne posledice, če bi bila izkoriščena in c) nujnost nadaljnjega ukrepanja oziroma 
prijave pristojni osebi. Svojo razvrstitev naj na kratko utemeljijo v 2–3 stavkih. Pri 
tem naj pojasnijo, kako kombinacija verjetnosti in možnih posledic vpliva na stopnjo 
tveganja ter zakaj nekatera ravnanja zahtevajo hitrejše ali odločneje ukrepanje.  

Ravnanja, ki jih je treba razvrstiti:  

❖​ puščanje odprtih uporabniških sej na skupnih računalnikih; 
❖​ uporaba šibkih gesel ali istega gesla za več računov; 
❖​ deljenje prijavnih podatkov s sodelavci; 
❖​ klikanje povezav neznanih pošiljateljev; 
❖​ neupoštevanje sistemskih ali programskih opozoril; 
❖​ odlaganje posodobitev programske opreme; 
❖​ povezovanje osebnih naprav z delovnimi sistemi brez odobritve; 
❖​ posredovanje e-poštnih sporočil, ki vsebujejo občutljive podatke. 
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Vaja 3 – Uporaba regulativnega okvira 

Cilj: Zagotoviti pravilno razumevanje ključnih regulativnih okvirov in njihovih 
operativnih posledic. 

Format: Individualna vadba. 

Predvideno trajanje: 5-10 minut. 

Povežite vsak regulativni okvir z njegovim glavnim namenom. Nato navedite en 
praktičen primer turizma, kjer se regulacija uporablja. 
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Pogoji Namen 

GDPR Varstvo osebnih podatkov in zagotavljanje skladnosti s pravili o 
zasebnosti 

Direktiva NIS2 Krepitev kibernetske odpornosti ter izboljšanje upravljanja 
tveganj in poročanja o incidenti 

Akt o upravljanju 
podatkov 

Spodbujanje odgovorne uporabe in izmenjave podatkov med 
organizacijami  

Globalni etični kodes UN 
Tourism 

Spodbujanje etičnega, odgovornega in trajnostnega turizma  



 
Vaja 4 – Strukturirana razprava: Hitrost ali varnost?  

Izjava za razpravo: »Zaposlenim bi morali med glavno turistično sezono dovoliti, da 
zaobidejo nekatere postopke preverjanja, da bi ohranili hitrost poslovanja.«  

Cilj: Razviti kritično razmišljanje o iskanju ravnovesja med operativno 
učinkovitostjo in digitalno varnostjo.  

Format: Strukturirana razprava, pri kateri ena skupina zagovarja izjavo, druga pa ji 
nasprotuje.  

Predvideno trajanje: 25-30 minut. 

Ekipi pripravita argumente, ki obravnavajo:  

�​ pritiske, povezane z zagotavljanjem operativne učinkovitosti; 

�​ povečanje varnostnih tveganj; 

�​ morebitne regulativne posledice; 

�​ vpliv na goste, zaposlene in ugled organizacije. 

Vajo zaključite s skupinskim razmislekom o tem, kako pri vsakodnevnem delu 
uravnotežiti zahteve po hitrosti in varnosti.  
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2.2 Varnost v procesih digitalnega turizma 

Ob koncu te podenote bodo študenti lahko sledili varnim postopkom za rezervacije 
in plačila, odgovorno ravnali s podatki strank, pravilno ukrepali ob sumu vdora v 
podatke, sodelovali z IT in varnostnimi ekipami. 

●​ Varno upravljanje podatkov strank: zaščita spletnih rezervacij in plačil 

●​ Blockchain za plačila in onkraj plačil (sledljivost, preverjanje identitete, 
programi zvestobe) 

●​ Protokoli odziva na kršitve podatkov (vloge in odgovornosti v prvih 24 
urah) 

Predlagana praktična dejavnost: 

●​ Vaja na podlagi scenarijev: sumljiva plačilna dejavnost 

 

1.​ Procesi digitalnega turizma in točke tveganj 

Procesi digitalnega turizma so vgrajeni v skoraj vsako fazo interakcije gostov. Od 
trenutka, ko je rezervacija opravljena, do zaključka bivanja, podatki strank 
prehajajo skozi več sistemov. Ti procesi so zasnovani za učinkovitost in kakovost 
storitev, vendar vsaka digitalna interakcija prinaša potencialno izpostavljenost. 

Digitalna točka tveganja nastane vsakič, ko se podatki ustvarjajo, vnašajo, 
spreminjajo, shranjujejo, prenašajo ali dostopajo do podatkov. Bolj kot je proces 
kompleksen in medsebojno povezan, pogosteje se podatki prehajajo med sistemi in 
uporabniki. Vsak prehod povečuje izpostavljenost tako nenamernim napakam kot 
namerni zlorabi. 

Razmerje med kompleksnostjo procesa in tveganjem sledi kumulativni logiki: 

•​ več sistemov → več točk integracije; 
•​ več vključenih uporabnikov → več dostopnih poverilnic; 
•​ več avtomatiziranih central → več konfiguracijskih odvisnosti; 
•​ več zunanjih partnerjev → večjo izpostavljenost dobavni verigi. 

Kje se v turističnih procesih najpogosteje pojavljajo tveganja?  
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Kje se v turističnih procesih najpogosteje pojavljajo tveganja? 

Digitalna tveganja se v turističnih procesih najpogosteje pojavljajo v naslednjih 
situacijah: 

1.​ Vnos podatkov in obravnava rezervacij: Ročni vnos podatkov v 
sisteme PMS ali CRS uvaja možnost napak, podvajanja ali nenamernega 
razkritja. Če so postopki preverjanja pristnosti pomanjkljivi, lahko 
nepooblaščene osebe dostopajo do podatkov o rezervacijah in gostih.  

2.​ Obdelava plačil: Plačilni postopki so zaradi finančnih podatkov posebej 
privlačna tarča za napadalce. Opozorilni znaki in tveganja vključujejo: 
•​ nezavarovane ali sumljive plačilne povezave; 
•​ neobičajne vzorce transakcij; 
•​ neskladje med podatki za obračunavanje; 
•​ več zaporednih neuspešnih poskusov odobritve; 
•​ zlorabo kartice pri plačilu brez njene fizične prisotnosti. 

Če takšnih odstopanj ne prepoznamo in pravočasno prijavimo, lahko pride 
do finančnih izgub, goljufij in zahtevkov za povračilo plačil. 

3.​ Prenos podatkov med sistemi: Avtomatizirane povezave med sistemi 
PMS in CRM, rezervacijskimi platformami ter plačilnimi sistemi 
izboljšujejo učinkovitost, hkrati pa ustvarjajo medsebojno odvisnost. 
Napačne nastavitve ali zlorabljeni prijavni podatki v enem sistemu lahko 
ogrozijo tudi druge povezane platforme.  

4.​ Upravljanje dostopa in predaja dela med izmenami: Spremembe 
uporabniških pravic, uporaba skupnih terminalov in predaja dela med 
izmenami lahko zmanjšajo jasnost odgovornosti. Začasne bližnjice, kot 
sta deljenje prijavnih podatkov ali puščanje odprtih sej, zmanjšujejo 
sledljivost in otežujejo poznejšo preiskavo incidenta. 

Preplet tehničnih in človeških tveganj 

Tveganja pri vsakodnevnem delu pogosto nastanejo zaradi prepleta tehničnih 
pomanjkljivosti in ravnanja zaposlenih. Tehnična ranljivost, kot je nepravilna 
nastavitev sistema, lahko dolgo ostane neizkoriščena, dokler človeška napaka ne 
omogoči njene zlorabe. Po drugi strani lahko že manjša bližnjica pri delu razkrije 
ranljivost, ki sicer ne bi povzročila škode. 

Na primer: 

•​ zaposleni zaradi hitrejše prijave uporabi prijavne podatke druge osebe; 
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•​ za ponastavitev gesla se uporabi ogrožen e-poštni račun; 
•​ zaradi odložene posodobitve znana ranljivost ostane neodpravljena. 

Posamezno se lahko takšna ravnanja ali pomanjkljivosti zdijo manj pomembni, v 
kombinaciji pa lahko ustvarijo pogoje za resen varnostni incident.  

Fizični vidiki digitalne higiena 

Digitalna tveganja v turističnih okoljih niso povezana le s programsko opremo in 
prenosom podatkov. Številni incidenti so posledica neustrezno nadzorovanega 
fizičnega dostopa do digitalnih naprav in sistemov, zlasti na hotelskih recepcijah, 
skupnih delovnih postajah ter v pisarniških in tehničnih prostorih. 

Nenadzorovane naprave, pomanjkljiv nadzor fizičnega dostopa in uporaba 
neznanih zunanjih naprav lahko napadalcem omogočijo dostop do sistemov ali 
podatkov. Tveganje je še večje v dinamičnih delovnih okoljih, kjer se zaposleni 
izmenjujejo, naprave uporablja več oseb, v njihovi neposredni bližini pa se pogosto 
zadržujejo gostje. 

Pogosti primeri tveganega ravnanja vključujejo: 

●​ puščanje prijavljenega recepcijskega terminala brez nadzora; 
●​ nenadzorovan dostop do pisarniških prostorov ali strežniških sob; 
●​ priključevanje neznanih naprav USB na službene računalnike; 
●​ prikazovanje občutljivih podatkov na zaslonih, ki so vidni gostom ali drugim 

nepooblaščenim osebam 

Tudi na videz nepomembna dejanja, kot je puščanje odprtih vrat strežniške sobe 
zaradi prezračevanja, lahko oslabijo sicer učinkovite digitalne varnostne ukrepe. 

Fizične vidike digitalne higiene je zato treba vključiti v vsakodnevne delovne 
postopke. Z njimi dopolnjujemo tehnične varovalke in zmanjšujemo verjetnost, da 
bi se manjše nepazljivosti razvile v resnejše incidente. 

Strukturirano določanje prednostnih tveganj v turizmu 

Digitalnih tveganj v turističnih okoljih ne bi smeli ocenjevati le na podlagi občutka, 
temveč s strukturiranim postopkom določanja prednostnih nalog. Stopnjo nujnosti 
določata predvsem dve razsežnosti: 

●​ verjetnost – kako verjetno je, da se bo tveganje uresničilo; 
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●​ vpliv – kakšne operativne, finančne, regulativne posledice ali posledice za 

ugled bi lahko povzročilo. 

Poenostavljena ocenjevalna matrika omogoča, da se organizacija na tveganje 
odzove sorazmerno z njegovo verjetnostjo in možnimi posledicami: 

Vpliv / Verjetnost Nizka Srednji Visoko 

Nizki vpliv Nizka Nizka Nizka 

Srednji vpliv Nizka Srednji Srednji 

Visok vpliv Srednji Visoko Kritično 

Tveganja z veliko verjetnostjo nastanka in resnimi možnimi posledicami zahtevajo 
takojšnje ukrepanje. Tveganja z nižjo stopnjo prednosti je treba še naprej 
spremljati, vendar zanje praviloma ni treba nameniti enakega obsega sredstev ali 
jih obravnavati z enako nujnostjo.  

Vloga zaposlenih pri obvladovanju tveganj 

Zaposleni so hkrati uporabniki digitalnih sistemov in pomemben člen njihove 
zaščite. Od njihovega ravnanja je neposredno odvisno, ali bo tveganje pravočasno 
prepoznano in omejeno ali pa se bo razvilo v resnejši incident. 

Zaposleni morajo: 

●​ upoštevati določene postopke pri vnosu in spreminjanju podatkov; 
●​ pred ukrepanjem preveriti neobičajne zahteve; 
●​ spremljati neobičajne vzorce transakcij; 
●​ se izogibati deljenju prijavnih podatkov, tudi začasno; 
●​ vsak sum nepravilnosti nemudoma prijaviti po določenih kanalih. 

Kot je poudarjeno v podenoti 2.1, je zgodnje obveščanje ključno za preprečevanje, 
da bi se posamezna nepravilnost razvila v sistemski incident. Pri postopkih, kot sta 
obdelava plačil in upravljanje rezervacij, lahko prepozna prijava bistveno poveča 
finančna in regulativna tveganja. 

Digitalni incidenti v turističnih procesih imajo konkretne posledice. Gostje lahko 
utrpijo finančno škodo ali kršitev zasebnosti, organizacije pa se lahko soočijo z 
motnjami v poslovanju, škodo za ugled in obveznostmi do nadzornih organov. 
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Nemoteno poslovanje je zato odvisno od odgovornega ravnanja zaposlenih na 
vsakem koraku digitalnega procesa. 

Korak dlje 

Kartiranje tveganj vzdolž celotne digitalne poti stranke omogoča strukturirano 
analizo izpostavljenosti. Namesto da bi organizacije ocenjevale posamezne naloge 
ločeno, preučijo: 

●​ kje se podatki zbirajo; 
●​ kje se shranjujejo; 
●​ kje se prenašajo med sistemi; 
●​ kje se spreminjajo uporabniške pravice; 
●​ kje so v procese vključeni zunanji ponudniki. 

Tveganje je običajno največje na prehodnih točkah, zlasti tam, kjer se podatki 
prenašajo med organizacijami ali prehajajo iz enega sistema v drugega. Kartiranje 
teh faz organizacijam omogoča, da prednostno uvedejo najučinkovitejše varnostne 
ukrepe, namesto da bi sredstva enakomerno razporejale med vse korake procesa.  

Praktična dejavnost: Kartiranje tveganj v turističnem procesu  

Cilj: Prepoznati sistemske digitalne točke tveganja v izbranem turističnem procesu. 
Format: Delavnica v majhnih skupinah (3–4 udeleženci) 
Predvidena dolžina: 45–60 minut 

V skupini izberite en pogost turistični proces, na primer: 

●​ izvedbo spletne rezervacije; 
●​ obdelavo vračila plačila; 
●​ upravljanje skupinske rezervacije; 
●​ posodabljanje podatkov o gostu ob prijavi; 
●​ usklajevanje z zunanjo rezervacijsko platformo. 

Za izbrani proces določite: 

●​ eno točko tveganja pri vnosu podatkov; 
●​ eno točko tveganja pri prenosu podatkov med sistemi; 
●​ eno tveganje, povezano z ravnanjem zaposlenih; 
●​ trenutek, ko bi bilo treba težavo prijaviti ali jo predati v nadaljnjo 

obravnavo. 
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ZZa vsako prepoznano točko tveganja na kratko opišite: 

●​ kaj bi lahko šlo narobe; 
●​ kakšne bi bile možne posledice; 
●​ en preventivni ukrep. 

Po 10–15 minutah vsaka skupina predstavi svoje ugotovitve. 

Razmišljanje in razprava 
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2.​ Varno upravljanje podatkov o strankah 

Varno upravljanje podatkov o strankah je ena temeljnih odgovornosti turističnih 
organizacij. Podatki o rezervacijah, identiteti, kontaktih in plačilih se vsakodnevno 
obdelujejo v sistemih CRM ter na medsebojno povezanih platformah. Ti sistemi 
omogočajo učinkovitejše izvajanje storitev in njihovo prilagajanje gostom, hkrati pa 
na enem mestu združujejo velike količine strukturiranih osebnih podatkov. Če 
varnostni ukrepi niso ustrezni, lahko Učinkovito varstvo podatkov se začne že pri 
njihovem zbiranju. Organizacije bi morale zbirati samo podatke, ki jih potrebujejo 
za izvajanje storitev in izpolnjevanje zakonskih obveznosti. Zbiranje dodatnih 
podatkov zgolj zaradi morebitne prihodnje uporabe povečuje količino shranjenih 
občutljivih informacij in s tem tudi možne posledice, če pride do varnostnega 
incidenta. 

To načelo, imenovano najmanjši obseg podatkov, v praksi zmanjšuje tveganje, saj 
pomeni: 

●​ manjšo količino shranjenih občutljivih podatkov; 
●​ manjše posledice morebitne kršitve varnosti; 
●​ preprostejši nadzor nad podatki in njihovo uporabo; 
●​ manjšo izpostavljenost tveganjem, povezanim z neskladnostjo. 

Omejevanje obsega zbranih podatkov ni zgolj tehničen ukrep, temveč pomembna 
strateška odločitev pri obvladovanju tveganj.  

Načelo najmanjšega obsega podatkov je izrecno določeno v členu 5(1)(c) Splošne 
uredbe o varstvu podatkov (GDPR), ki zahteva, da so osebni podatki »ustrezni, 
relevantni in omejeni na to, kar je potrebno za namene, za katere se obdelujejo« 
(Uredba (EU) 2016/679).10 

Nadzor dostopa in zaščita sistemov 

Po zbiranju podatkov je treba zagotoviti, da lahko do podatkov o strankah 
dostopajo in jih obdelujejo samo pooblaščene osebe. 

Osnovni varnostni ukrepi vključujejo: 

10 Evropska unija. (2016). Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. 
aprila 2016 (Splošna uredba o varstvu podatkov). Uradni list Evropske unije.​
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32016R0679  
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●​ dodeljevanje dostopa glede na delovno vlogo – dostop se določi glede na 

naloge posameznega delovnega mesta, na primer v kadrovski ali finančni 
službi, tako da uporabniki vidijo le podatke in orodja, ki jih potrebujejo pri 
svojem delu; 

●​ upoštevanje načela najmanjših privilegijev – vsak uporabnik prejme 
samo najnižjo raven dostopa, ki jo potrebuje za opravljanje svojih nalog, s 
čimer se omejijo možne posledice zlorabe ali kompromitacije 
uporabniškega računa; 

●​ večfaktorsko preverjanje pristnosti (MFA) – za prijavo sta potrebna dva 
ali več načinov potrditve identitete, na primer geslo in koda, prejeta na 
telefon, zato samo ukradeno geslo praviloma ne zadostuje za dostop; 

●​ šifriranje občutljivih podatkov med shranjevanjem in prenosom – 
podatki se pretvorijo v neberljivo obliko tako med shranjevanjem v sistemu 
kot med prenosom prek omrežja; 

●​ beleženje in spremljanje dostopov, izvozov ter sprememb podatkov – 
sistem ustvarja revizijsko sled, iz katere je razvidno, kdo je podatke 
pregledoval, spreminjal ali izvažal, kar omogoča hitrejše odkrivanje in 
preiskovanje sumljivih dejavnosti. 

Spremljanje je še posebej pomembno v sistemih CRM. Opozorilni znaki, kot so 
prijave ob neobičajnih urah, ponavljajoči se izvozi podatkov, množične spremembe 
zapisov ali dostop z nepričakovanih lokacij, lahko kažejo na zlorabo ali ogrožen 
uporabniški račun. Zgodnje odkrivanje takšnih dejavnosti lahko bistveno omeji 
obseg incidenta. 

Varno upravljanje dostopa zahteva posebno pozornost tudi ob menjavah 
zaposlenih, predaji dela med izmenami in spremembah delovnih vlog. Če se 
dostopne pravice ne odstranijo ali prilagodijo pravočasno oziroma če se 
uporabljajo skupni prijavni podatki, se zmanjšuje sledljivost in povečuje tveganje 
nepooblaščenega dostopa. 

Ravnanje zaposlenih in prijava nepravilnosti 

Tehnične varovalke same po sebi ne zadostujejo. Varno upravljanje podatkov je v 
veliki meri odvisno tudi od doslednega in odgovornega ravnanja zaposlenih. 

Zaposleni morajo: 

●​ se izogibati zapisovanju podatkov o plačilih v polja za prosto besedilo ali 
interne opombe; 
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●​ podatke izvažati le, kadar je to nujno za opravljanje dela; 
●​ upoštevati uradne postopke za popravljanje in brisanje podatkov; 
●​ se odjaviti iz sistemov, kadar jih ne uporabljajo; 
●​ preveriti vsako neobičajno zahtevo za dostop do podatkov. 

Kot je bilo poudarjeno v prejšnjih razdelkih, lahko samostojni poskusi odpravljanja 
težav ob sumu incidenta uničijo revizijske sledi in otežijo presojo morebitnih 
regulativnih obveznosti. Prijava po določenih kanalih omogoča ohranitev dokazov 
in usklajeno odločanje. 

Pravočasna prijava omogoča IT-ekipi in vodstvu, da ocenita potrebne ukrepe za 
zajezitev incidenta ter preverita, ali je treba o njem obvestiti pristojne organe, 
partnerje ali prizadete posameznike. Zgodnje ukrepanje neposredno zmanjšuje 
motnje v poslovanju in škodo za ugled. 

Hramba, brisanje in varna povezava med sistemi 

Varstvo podatkov ne zajema le nadzora dostopa in njihove uporabe. Hramba 
podatkov dlje, kot je potrebno, povečuje izpostavljenost tveganjem, ne da bi 
organizaciji nujno prinašala dodatno korist. 

Jasna pravila o hrambi in brisanju podatkov morajo določati: 

●​ obdobja hrambe podatkov o rezervacijah in gostih; 
●​ anonimizacijo ali tokenizacijo podatkov, povezanih s plačili; 
●​ postopke odobritve brisanja podatkov; 
●​ evidentiranje izvedenih izbrisov. 

Pomembna je tudi varna povezava s plačilnimi platformami. Sistemi CRM 
praviloma ne bi smeli shranjevati celotnih podatkov o plačilnih karticah, razen 
kadar je to nujno in izvedeno v skladu z veljavnimi varnostnimi standardi. Kjer je 
mogoče, je smiselno uporabljati tokenizacijo ali varne plačilne prehode, saj se s tem 
zmanjša koncentracija finančnih podatkov in povezanih tveganj. 

Sistem varnega upravljanja podatkov dopolnjuje redno preverjanje postopkov 
odzivanja na incidente, vključno s sodelovanjem z IT-ekipo in zunanjimi ponudniki. 
Zaznavanje, zajezitev, dokumentiranje in obveščanje morajo delovati kot 
medsebojno povezan proces. 

Ti ukrepi skupaj tvorijo strukturiran okvir za varstvo podatkov: 
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premišljeno zbiranje → omejen dostop → nadzorovana uporaba → določena 
obdobja hrambe → dokumentirano brisanje 

Praktična dejavnost: Pregled tveganj v sistemu CRM 

Udeleženci analizirajo poenostavljen primer sistema CRM, ki vsebuje: kontaktne 
podatke gostov, skenirane osebne dokumente, celotne številke plačilnih kartic, 
interne zapiske, zgodovino trženjskih aktivnosti, podatke o rezervacijah, arhivirane 
za obdobje desetih let.  

1.​ Določite, kateri podatki predstavljajo največje tveganje. 
2.​ Presodite, kateri podatki morda niso nujni za izvajanje storitev. 
3.​ Predlagajte eno izboljšavo na področju nadzora dostopa. 
4.​ Predlagajte eno izboljšavo pravil o hrambi podatkov. 
5.​ Pojasnite, katera sprememba bi najbolj zmanjšala skupno tveganje in 

zakaj. 
 

Korak dlje 

Napredna presoja najmanjšega obsega podatkov vključuje strukturiran pregled: 

●​ obveznih in neobveznih podatkovnih polj; 
●​ avtomatiziranih podatkovnih tokov in povezav z zunanjimi sistemi; 
●​ rokov hrambe ter preverjanja izvedenih izbrisov; 
●​ uporabe psevdonimizacije in tokenizacije; 
●​ usklajenosti med dejanskimi operativnimi potrebami in obsegom 

shranjenih podatkov. 

Največje zmanjšanje izpostavljenosti običajno dosežemo tako, da prednostno 
odpravimo primere, v katerih se nepotrebni podatki hranijo najdlje. 

Razmišljanje in razprava 
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3.​ Plačila, goljufije in prevare pri rezervacijah 

Plačila in rezervacije so posebej izpostavljeni deli digitalnih procesov v turizmu, saj 
vključujejo finančne transakcije in zaupanje strank. Medtem ko imajo incidenti, 
povezani s podatki, pogosto dolgoročnejše posledice, lahko zlorabe pri plačilih 
povzročijo takojšnjo in merljivo škodo, kot so finančne izgube, zahtevki za 
povračilo, škoda za ugled in dodatna obremenitev zaposlenih. 

Prevare so pogosto usmerjene v faze, v katerih potekajo plačila ali nastajajo 
obveznosti vračila denarja. Tveganje dodatno povečujejo transakcije na daljavo, 
časovni pritisk in čezmejne rezervacije. 

Pogoste vrste prevar v turizmu 

V turističnem sektorju se pogosto pojavljajo naslednje oblike goljufij: 

●​ zloraba kartice pri plačilu brez njene fizične prisotnosti (CNP) – 
ukradeni podatki o kartici se uporabijo brez fizične potrditve kartice; 

●​ zloraba uporabniškega računa – napadalec pridobi dostop do 
rezervacijskega profila ter spreminja rezervacije ali plačilne podatke; 

●​ rezervacije z lažno identiteto – goljufive rezervacije, namenjene zlorabi 
cen, ugodnosti ali pravil odpovedi; 

●​ zloraba poslovne e-pošte (BEC) – napadalec se izdaja za dobavitelja, 
partnerja ali vodjo ter zahteva preusmeritev plačila; 

●​ zloraba postopkov vračila – lažni ali večkratni zahtevki za povračilo, ki 
izkoriščajo nepregledne oziroma neusklajene postopke. 

Napadalci se pri tem ne zanašajo le na tehnično znanje. Pogosto izkoriščajo občutek 
nujnosti, zaupanje zaposlenih in postopkovne bližnjice. 

Opozorilni znaki in operativni kazalniki 

Učinkovito odkrivanje goljufij temelji predvsem na prepoznavanju vzorcev, ne le 
posameznih odstopanj. Pogosti opozorilni znaki pri plačilih in rezervacijah 
vključujejo: 

●​ neobičajno veliko število rezervacij; 
●​ več rezervacij v kratkem času z istega računa, naprave ali naslova IP; 
●​ neskladje med podatki za obračunavanje in kontaktnimi podatki; 
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●​ več zaporednih neuspešnih poskusov odobritve plačila; 
●​ nujne zahteve za spremembo plačilnih podatkov; 
●​ pritisk na zaposlene, naj zaobidejo običajne postopke preverjanja. 

Posamezen opozorilni znak lahko pomeni zgolj operativno nepravilnost in še ne 
potrjuje goljufije. Njegov pomen pa se bistveno poveča, če se hkrati pojavi več 
povezanih znakov. 

Za strukturirano presojo lahko kazalnike razdelimo v tri ravni: 

●​ posamezno odstopanje – ena neobičajna transakcija ali neskladje brez 
ponavljajočega se vzorca; 

●​ ponavljajoči se vzorec – več podobnih nepravilnosti, povezanih z istim 
računom, naslovom IP, napravo ali načinom plačila; 

●​ povezani znaki goljufije – kombinacija več kazalnikov, na primer hitro 
zaporedje rezervacij, neskladje identitete in zahteva po nujnem ukrepanju. 

Kazalniki višje ravni zahtevajo takojšnjo prijavo in nadaljnjo obravnavo, saj lahko 
kažejo na načrtovano ali organizirano goljufijo. Osredotočanje na kombinacije 
povezanih znakov izboljša odkrivanje zlorab in hkrati zmanjšuje število 
nepotrebnih prekinitev običajnega poslovanja. 

Odziv na sumljive transakcije 

Če se plačilo ali rezervacija zdita sumljiva, morajo zaposleni ukrepati po vnaprej 
določenih postopkih in ne na podlagi neformalne presoje. 

Zaposleni morajo: 

●​ začasno ustaviti izvedbo transakcije; 
●​ ne izvajati vračil ali sprememb brez dodatnega preverjanja; 
●​ zahtevati potrditev po odobrenih komunikacijskih kanalih; 
●​ primer prijaviti finančni službi, IT-ekipi ali vodstvu v skladu z določenimi 

postopki; 
●​ dokumentirati vse izvedene ukrepe. 

Poskus hitrega reševanja težave pod časovnim pritiskom lahko tveganje še poveča. 
Strukturiran postopek prijave in nadaljnje obravnave ščiti tako stranko kot 
organizacijo. 

Preventivni ukrepi 
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Preprečevanje goljufij zahteva kombinacijo tehničnih varovalk in odgovornega 
ravnanja zaposlenih. 

Ključni ukrepi vključujejo: 

●​ varne plačilne prehode, ki omogočajo šifrirano obdelavo plačil in 
zmanjšujejo izpostavljenost podatkov o karticah v notranjih sistemih; 

●​ preverjanje pristnosti 3-D Secure (3DS), ki pri spletnih plačilih doda 
dodatni korak za potrditev identitete imetnika kartice; 

●​ spremljanje transakcij in omejevanje pogostosti, s katerima je mogoče 
zaznati neobičajne vzorce, kot so hitro zaporedje rezervacij, nenadne 
transakcije večje vrednosti ali več neuspešnih poskusov odobritve; 

●​ ločitev nalog pri odobravanju plačil, pri kateri različne osebe odobrijo in 
izvedejo finančne spremembe, s čimer se zmanjšuje tveganje notranjih in 
zunanjih zlorab; 

●​ jasno določene pragove za nadaljnjo obravnavo, ki opredeljujejo, kdaj 
mora transakcijo pregledati vodstvo, finančna služba ali IT-ekipa; 

●​ redno usposabljanje zaposlenih, namenjeno prepoznavanju pritiskov, 
lažnega predstavljanja, sumljivih zahtev in nepravilnosti pri rezervacijah. 

Posamezen ukrep ne zadostuje. Večplastna zaščita zmanjšuje tako verjetnost 
goljufije kot tudi njene možne posledice. 

Regulativni kontekst 

Preprečevanje goljufij pri obdelavi plačil podpirajo tudi evropske regulativne 
zahteve. Direktiva (EU) 2015/2366 o plačilnih storitvah (PSD2) je uvedla11 
obveznost močne avtentikacije strank (SCA) pri elektronskih plačilih. Ta zahteva 
preverjanje identitete z najmanj dvema med seboj neodvisnima dejavnikoma, 
običajno pa se izvaja z mehanizmi, kot je 3-D Secure (3DS). 

Za turistične organizacije to pomeni, da varno preverjanje plačil ni zgolj najboljša 
praksa, temveč del reguliranega okvira, namenjenega zmanjšanju spletnih goljufij 
in zaščiti potrošnikov v Evropski uniji. 

Scenarij 

11 Evropska unija. (2015). Direktiva (EU) 2015/2366 o plačilnih storitvah na notranjem trgu 
(PSD2). Uradni list Evropske unije.​
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015L2366 
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Incident: Prispe e-poštno sporočilo dolgoletnega dobavitelja, v katerem ta obvešča, 
da je spremenil bančni račun, in zahteva nujno posodobitev plačilnih podatkov. V 
sporočilu opozarja, da bi lahko zamuda povzročila prekinitev storitve za prihajajoči 
dogodek. 

»Če podatkov ne posodobite takoj, hrane za nocojšnjo poročno slavje ne bomo mogli 
dostaviti.« 

Skupinska naloga 

V skupini določite: 

1.​ opozorilne znake v sporočilu; 
2.​ tveganja, če se zahteva izvede brez preverjanja; 
3.​ ustrezne korake za preverjanje pristnosti zahteve; 
4.​ postopke prijave in nadaljnje obravnave; 
5.​ varnostni ukrep, ki bi lahko tveganje preprečil ali omejil. 

Korak dlje  

Analiza vzorcev goljufij vključuje ugotavljanje, kateri kazalniki najmočnejše 
napovedujejo organizirane ali avtomatizirane napade. Rezervacije z visoko 
hitrostjo, nenadne transakcije z visoko vrednostjo, ponavljajoče se neuspešne 
avtorizacije in neskladja v IP ali napravah pogosto kažejo na strukturirano goljufijo. 

Prioriteta spremljanja pri teh kazalnikih z velikim vplivom izboljša učinkovitost 
zaznavanja in zmanjša nepotrebne operativne težave. 

Razmišljanje in razprava 
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4.​ Scenarij: Sumljivo plačilo 

Praktična dejavnost 

Cilj: Uporaba hierarhije zaznavanja goljufij in strukturiranih postopkov eskalacije. 

Format: Skupinska analiza na podlagi scenarijev 

Predvideno trajanje: 30–40 minut 

Opis scenarija:  

Zaposleni v računovodstvu prejme e-poštno sporočilo dolgoletnega dobavitelja, na 
primer pralnice ali distributerja hrane. Zahteva se zdi verodostojna, saj je odnos z 
dobaviteljem ustaljen, sporočilo pa časovno sovpada z načrtovanim plačilom.  

Sporočilo pravi: 

»Spoštovani, v priponki vam pošiljamo posodobljene bančne podatke za naš 
naslednji mesečni račun. Prejšnji bančni račun je bil zaradi notranje revizije zaprt. 

Prosimo, da podatke čim prej posodobite in potrdite, kdaj je predvideno plačilo za 
prihodnji teden. Če podatki ne bodo pravočasno posodobljeni, lahko pride do 
prekinitve storitve.«  

Priponka: New_Bank_Details_and_Invoice.pdf 

Skupinska razprava: Kako reagirati? 

Učenci analizirajo scenarij v majhnih skupinah skozi tri korake: prepoznavanje 
točke tveganja, prepoznavanje opozorilnih znakov in določanje pravilnega 
operativnega odziva. 

1. korak: Prepoznavanje točke tveganja 

Razpravljajte: 

●​ Zakaj je računovodski oddelek privlačna tarča za napadalce? 
●​ Zaradi katerih pooblastil in nalog je ta oddelek posebej izpostavljen? 

Ključni poudarek:​
Zaposleni v računovodstvu lahko spreminjajo plačilne podatke in izvajajo finančne 
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transakcije. Če napadalec izkoristi njihova pooblastila, lahko zato neposredno in 
hitro povzroči finančno škodo. 

2. korak: Prepoznavanje opozorilnih znakov 

Udeleženci prepoznajo morebitne opozorilne znake, kot so: 

●​ občutek nujnosti in pritisk k takojšnjemu ukrepanju; 
●​ zahteva za spremembo ustaljenih plačilnih podatkov; 
●​ grožnja s prekinitvijo storitve; 
●​ nepričakovana razlaga o zaprtju bančnega računa; 
●​ priponka, na podlagi katere naj bi zaposleni izvedel spremembo. 

Čeprav sporočilo morda ne vsebuje zlonamerne povezave ali programske opreme, 
tveganje izhaja iz manipulacije postopkov in zaposlenih. 

Scenarij predstavlja značilen primer zlorabe poslovne e-pošte oziroma prevare 
BEC. 

3. korak: Strukturiran odziv 

Udeleženci določijo pravilno zaporedje ukrepov. 

Ustrezni ukrepi vključujejo: 

●​ začasno ustavitev spremembe plačilnih podatkov; 
●​ odložitev posodobitve bančnega računa do zaključka preverjanja; 
●​ preverjanje zahteve po neodvisnem komunikacijskem kanalu, na primer s 

klicem dobavitelja na že znano in preverjeno telefonsko številko; 
●​ prijavo primera po notranjih postopkih finančnega nadzora; 
●​ dokumentiranje prejete zahteve in izvedenih ukrepov. 

Preverjanje mora potekati po ločenem komunikacijskem kanalu. Uporaba 
kontaktnih podatkov iz sumljivega sporočila ne pomeni neodvisnega preverjanja. 

Udeleženci naj razmislijo tudi: 

●​ kdaj je treba obvestiti vodstvo, finančno službo ali IT-ekipo; 
●​ kako dokumentiranje zaščiti zaposlenega in organizacijo; 
●​ kateri obstoječi ukrep, na primer ločitev nalog ali dvojna odobritev, bi lahko 

preprečil goljufijo.  
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5.​ Prvih 24 ur po kršitvi varnosti podatkov  

Ko je zaznana kršitev varnosti podatkov, je prvih 24 ur ključnih. Odločitve v tem 
obdobju vplivajo na obseg incidenta, regulativne obveznosti, motnje v poslovanju 
in škodo za ugled. Zamude ali neusklajeni ukrepi lahko posledice incidenta 
bistveno povečajo. 

Prva prednostna naloga je zajezitev incidenta. Ta vključuje izolacijo prizadetih 
sistemov, preprečevanje nadaljnjega nepooblaščenega dostopa in omejevanje 
širjenja vdora. Če je zajezitev prepozna, so lahko izpostavljeni dodatni podatki, 
obnova sistemov postane zahtevnejša, finančne posledice in škoda za ugled pa se 
povečajo. 

Zajezitev mora vedno potekati nadzorovano in dokumentirano. 

Prednostni ukrepi v prvih 24 urah 

Začetni odziv naj vključuje: 

●​ ugotavljanje, kateri sistemi in vrste podatkov so bili prizadeti; 
●​ izolacijo ogroženih uporabniških računov, naprav ali sistemov; 
●​ ohranitev sistemskih dnevnikov in drugih dokazov; 
●​ obveščanje pristojnih notranjih kontaktnih oseb; 
●​ dokumentiranje vseh sprejetih ukrepov in odločitev. 

Ohranitev dokazov je še posebej pomembna. Neusklajeni poskusi »čiščenja« 
sistemov lahko uničijo forenzične sledi, otežijo preiskavo in povečajo regulativno 
tveganje. Samostojno poseganje v prizadete sisteme lahko incident tudi nenamerno 
razširi. 

V prvih 24 urah sta zato ključna pravočasna prijava incidenta in nadzorovana 
zajezitev, saj pomagata omejiti regulativne posledice, motnje v poslovanju in škodo 
za ugled. 

Dokumentacija in revizijska sled 

Natančna dokumentacija v prvih 24 urah je bistvena. Jasen časovni okvir naj 
vsebuje: 

●​ ko je bil preboj zaznan; 
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●​ kdo je to prijavil; 
●​ kateri sistemi so bili prizadeti; 
●​ katere ukrepe za zadrževanje so sprejeli; 
●​ ki je odobril odločitve. 

Takšna revizijska sled podpira preiskavo, izpolnjevanje obveznosti poročanja in 
učenje po incidentu. Hkrati ščiti zaposlene, saj dokazuje, da so ravnali v skladu z 
določenimi postopki.   

 

Slika 3: Ključne faze odziva v prvih 24 urah po kršitvi varnosti podatkov 

Regulativni vidiki 

V skladu s členom 33(1) Splošne uredbe o varstvu podatkov (GDPR) mora 
upravljavec pristojni nadzorni organ o kršitvi varnosti osebnih podatkov obvestiti 
brez nepotrebnega odlašanja in, kadar je mogoče, najpozneje v 72 urah po tem, ko 
je zanjo izvedel. Obvestilo ni potrebno, če ni verjetno, da bi kršitev ogrozila pravice 
in svoboščine posameznikov. 

“V primeru kršitve varnosti osebnih podatkov upravljavec brez 
nepotrebnega odlašanja in, kadar je mogoče, najpozneje v 72 urah po 
seznanitvi s kršitvijo o njej obvesti pristojni nadzorni organ, razen če ni 
verjetno, da bi kršitev ogrozila pravice in svoboščine posameznikov.”  
(GDPR, 2016, člen 33) 
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Poleg tega člen 34 GDPR določa, da mora upravljavec o kršitvi brez 
nepotrebnega odlašanja obvestiti prizadete posameznike, kadar je verjetno, da 
bo kršitev povzročila veliko tveganje za njihove pravice in svoboščine. 

To pomeni, da morajo organizacije v prvih 24 urah incident ne le zajeziti, temveč 
tudi opraviti strukturirano začetno oceno njegovih posledic. Pri tem morajo 
presoditi: 

●​ ali kršitev vključuje osebne podatke; 
●​ kakšno je tveganje za prizadete posameznike; 
●​ ali je treba obvestiti pristojni nadzorni organ; 
●​ ali je treba neposredno obvestiti tudi prizadete posameznike. 

Zgodnja in strukturirana ocena zmanjšuje regulativno tveganje ter pomaga omejiti 
škodo za ugled organizacije. 

Pri hitri oceni posledic naj organizacija upošteva zlasti: 

●​ občutljivost podatkov, na primer identifikacijskih, plačilnih, zdravstvenih ali 
podatkov o potovanjih; 

●​ obseg prizadetih podatkov in število posameznikov, na katere bi incident 
lahko vplival; 

●​ pomembnost prizadetih sistemov za osnovno poslovanje; 
●​ možne pravne in regulativne posledice. 

Preprosta ocenjevalna lestvica od 1 do 3 za vsako kategorijo omogoča utemeljeno 
določanje prednostnih ukrepov, izbiro sorazmernih ukrepov za zajezitev ter boljšo 
dokumentacijo odločitev o obveščanju pristojnega organa v okviru 72-urnega roka. 

Komunikacija in ugled 

Prvi dan naj organizacije pripravijo jasne notranje in zunanje komunikacijske 
načrte. Komunikacija mora biti natančna, dejanska in usklajena. Prezgodnje ali 
špekulativne izjave lahko povečajo zmedo in škodo ugledu. 

Digitalni incidenti vplivajo na stranke, delovno obremenitev zaposlenih in 
organizacijsko stabilnost. Zavedanje o teh širših vplivih potrjuje, zakaj je 
strukturirano in pravočasno ukrepanje bistveno. 

Scenarij: 24-urno mapiranje odziva  
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Zaposleni poroča, da je nepooblaščeni uporabnik ponoči dostopal do 
rezervacijskega sistema. Več gostujočih plošč je bilo morda pregledanih ali 
izvoženih. 

V majhnih skupinah učenci: 

●​ Opredelite prve tri ukrepe, ki jih je treba sprejeti. 
●​ Določite, katere vloge je treba informirane. 
●​ Ugotovite, ali je morda potrebno regulativno obvestilo. 
●​ Navedite, kaj je treba dokumentirati v prvih 24 urah. 

Skupine upravičujejo svoje odločitve na podlagi vpliva in tveganja. 

Korak dlje 

Hitro ukrepanje je bistveno, a delovanje brez strukture lahko poveča 
izpostavljenost. Prenagljena dejanja lahko spregledajo pravne obveznosti ali uničijo 
dokaze. Nasprotno pa lahko pretirana previdnost omogoči širjenje vdora. 

Učinkovit odziv uravnoteži hitrost s strukturiranim postopkom. Jasne poti 
eskalacije, vnaprej določene vloge in dokumentirano odločanje organizacijam 
omogočajo hitro ukrepanje ob izpolnjevanju regulativnih in operativnih zahtev. 

Razmišljanje in razprava 

 

6.​ Sodelovanje z IT in zunanjimi ponudniki 

Učinkovito sodelovanje z IT-ekipami in zunanjimi ponudniki je v digitalno 
povezanem turističnem okolju ključnega pomena. Rezervacijski in plačilni sistemi, 
sistemi CRM, storitve v oblaku ter rezervacijske platforme pogosto temeljijo na 
rešitvah zunanjih ponudnikov, zato odzivanje na incidente le redko vključuje samo 
en oddelek ali eno organizacijo. 

 
 

58 

​  



 
Digitalna tveganja v turizmu pogosto presegajo meje posamezne organizacije. 
Ranljivosti v sistemih dobaviteljev, nepravilno nastavljene povezave med sistemi ali 
prepozno obveščanje lahko povečajo obseg incidenta in njegove posledice za 
celoten povezan ekosistem. 

Notranje sodelovanje 

Ko je zaznana digitalna težava, je strukturirano sodelovanje med operativnim 
osebjem in IT ekipami ključnega pomena. 

Operativno osebje je običajno prvo, ki opazi nepravilnosti. Vendar pa tehnično 
zadrževanje zahteva IT strokovnost. Učinkovito sodelovanje temelji na jasni 
komunikaciji in natančnem poročanju. 

Pri prijavi incidenta morajo zaposleni navesti: 

●​ datum in čas zaznave; 
●​ prizadeti sistem; 
●​ prizadeti uporabniški račun; 
●​ opis zaznanega neobičajnega vedenja; 
●​ ukrepe, ki so bili do prijave že izvedeni. 

Nepopolno ali nejasno poročanje zavlačuje zadrževanje in otežuje preiskavo. 

Jasne definicije vlog preprečujejo zmedo. Operativno osebje poroča in hrani 
informacije; IT preiskuje in izolira sisteme; upravljanje usklajuje odločitve; Ekipe 
za skladnost ali pravne zadeve ocenjujejo regulativne obveznosti. 

Neusklajeno posredovanje netehničnega osebja lahko nenamerno poveča 
izpostavljenost ali ogrozi dokaze. 

Sodelovanje z zunanjimi ponudniki 

Številne turistične organizacije uporabljajo oblačne sisteme PMS, spletne 
potovalne agencije (OTA), plačilne prehode, sisteme CRM in storitve zunanjih 
izvajalcev IT. Če incident vključuje sisteme, ki jih upravlja zunanji ponudnik, je 
pravočasna komunikacija z njim ključnega pomena. 

Ponudnik bo morda moral: 

●​ izolirati prizadete strežnike; 
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●​ onemogočiti ogrožene uporabniške račune; 
●​ zagotoviti sistemske dnevnike in druge potrebne podatke; 
●​ potrditi obseg incidenta; 
●​ pomagati pri izpolnjevanju obveznosti poročanja pristojnim organom. 

Zamuda pri obveščanju ponudnikov lahko podaljša izpostavljenost in poveča 
izpade v obratovanju. 

Jasni pogodbeni dogovori morajo opredeliti: 

●​ varnostne odgovornosti; 
●​ časovnice poročanja o incidentih; 
●​ pravice do dostopa; 
●​ obveznosti varstva podatkov; 
●​ Pravice do revizije in mehanizmi preverjanja. 

Upravljanje dobaviteljev je zato preventivni ukrep, ne zgolj pogodbena formalnost. 

Tveganje dobavne verige in regulativni kontekst 

V okviru NIS2 in sorodnih evropskih smernic za kibernetsko varnost morajo 
organizacije upravljati tveganja ne le znotraj svojih sistemov, temveč tudi v celotnih 
dobavnih verigah.  

Turistična podjetja, ki se zanašajo na povezane digitalne ponudnike, morajo 
oceniti: 

●​ kateri dobavitelji obdelujejo osebne podatke; 
●​ kateri dobavitelji imajo neposreden dostop do sistema; 
●​ katere varnostne kontrole so pogodbeno zahtevane; 
●​ Kako se incidenti komunicirajo in stopnjujejo. 

Okvara pri ponudniku tretje osebe se lahko hitro razvije v incident z več 
organizacijami. Proaktiven nadzor dobaviteljev zmanjšuje sistemsko tveganje. 

Dokumentacija in neprekinjeno izboljševanje 

Sodelovanje bi moralo biti dokumentirano na vsaki stopnji. Zapisi o komunikaciji z 
IT in zunanjimi ponudniki podpirajo: 

●​ regulativna skladnost; 
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●​ pregled incidenta; 
●​ prepoznavanje postopkovnih pomanjkljivosti; 
●​ Zmanjševanje tveganja v prihodnosti. 

Ocena po incidentu naj vključuje analizo učinkovitosti komunikacije in hitrosti 
odziva. Digitalna odpornost je odvisna od koordinacije, ne od posameznikovega 
delovanja. 

Razmišljanje in razprava 

 

7.​ Napredne tehnologije v varnosti digitalnega turizma 

Digitalna turistična okolja vse bolj temeljijo na naprednih tehnologijah za krepitev 
varstva podatkov, preverjanja identitete in integritete transakcij. Čeprav je 
operativna disciplina še vedno bistvena, lahko določene tehnološke rešitve, če so 
pravilno uvedene, bistveno zmanjšajo sistemsko tveganje. 

Napredne varnostne tehnologije ne nadomeščajo odgovornega vedenja. Namesto 
tega krepijo obstoječe kontrole in zmanjšujejo verjetnost, da bi človeške ali 
tehnične slabosti prerasle v večje incidente. 

     Blockchain in integriteta podatkov 

Blockchain je tehnologija porazdeljene evidence, namenjena zagotavljanju večje 
celovitosti, preglednosti in sledljivosti podatkov v okoljih, kjer sodeluje več 
organizacij. Transakcije se zaporedno zapisujejo v medsebojno povezane bloke, 
zato je naknadno spreminjanje podatkov lažje zaznati in preveriti. V turističnih 
ekosistemih, v katerih sodelujejo hoteli, spletne potovalne agencije, plačilni 
ponudniki in drugi partnerji, lahko blockchain omogoča: 

●​ preverjanje celovitosti podatkov o rezervacijah; 
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●​ sledljivo in proti nedovoljenim spremembam odporno evidentiranje 

transakcij; 
●​ večje zaupanje pri izmenjavi podatkov in sodelovanju z dobavitelji. 

Industrijske analize, kot je Mize (2023), 12kažejo, da lahko blockchain zmanjša 
neučinkovitosti pri usklajevanju ter poveča preglednost transakcij v distribucijskih 
omrežjih turističnega sektorja. 

Njegova glavna varnostna prednost je zagotavljanje celovitosti podatkov v skupnih 
digitalnih okoljih. Vendar blockchain ne odpravlja tveganj, povezanih z ravnanjem 
uporabnikov, kot so spletno ribarjenje, zloraba prijavnih podatkov ali pomanjkljiv 
nadzor dostopa. Njegova učinkovitost je zato odvisna od širše zrelosti upravljanja, 
jasno urejenih dostopnih pravic in sorazmerne uvedbe, ki temelji na dejanskih 
operativnih potrebah, ne zgolj na sledenju tehnološkim trendom. 

Varna digitalna identiteta in močno preverjanje pristnosti 

Upravljanje digitalnih identitet je ena najpomembnejših varnostnih točk v 
digitalnem turizmu. Ukradeni ali zlorabljeni prijavni podatki so pogosto vstopna 
točka za goljufije, nepooblaščen dostop in kršitve varnosti podatkov. 

Varni sistemi za upravljanje identitet lahko vključujejo: 

●​ večfaktorsko preverjanje pristnosti (MFA); 
●​ federativno upravljanje identitet; 
●​ enotno prijavo s pogojnim nadzorom dostopa; 
●​ biometrično preverjanje pri transakcijah z večjim tveganjem. 

Zanesljivo preverjanje identitete zmanjšuje tveganje za prevzem uporabniških 
računov in omejuje bočno premikanje napadalcev med povezanimi sistemi. Hkrati 
podpira načelo ničelnega zaupanja, ki temelji na stalnem preverjanju in ne dopušča 
samodejnega zaupanja uporabnikom, napravam ali sistemom. 

V ekosistemih, v katerih sodelujejo hoteli, spletne potovalne agencije in ponudniki 
plačilnih storitev, učinkovito upravljanje identitet bistveno zmanjšuje tveganja na 
več povezanih platformah. 

Povezljivost sistemov in varnost digitalnega ekosistema 

12Sodnik Mize. (2023). Odklepanje potenciala tehnologije veriženja blokov v potovanjih.  
https://mize.tech/blog/unlocking-the-potential-of-blockchain-technology-in-travel/ 
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Napredne tehnologije so še posebej pomembne v okoljih, kjer sodeluje več 
digitalnih akterjev. Turistični digitalni ekosistemi pogosto vključujejo: 

●​ hotelske informacijske sisteme oziroma sisteme PMS; 
●​ spletne potovalne agencije (OTA); 
●​ ponudnike plačilnih storitev; 
●​ trženjske platforme; 
●​ ponudnike storitev v oblaku. 

Varnostni ukrepi, kot so zaščita vmesnikov API, uporaba ustreznih standardov 
šifriranja in avtomatizirano spremljanje sistemov, krepijo varnost in zaupanje med 
povezanimi platformami. Vendar večja tehnološka kompleksnost ustvarja tudi nove 
odvisnosti in točke tveganja. Nepravilne nastavitve ali pomanjkljiv nadzor lahko 
zato zmanjšajo ali celo izničijo pričakovane varnostne koristi. 

Ocena stroškov, koristi in tveganja 

Uvajanje naprednih varnostnih tehnologij naj bo rezultat skrbne ocene in ne odziva 
na posamezne incidente ali tržne trende. Uvajanje takšnih tehnologij vključuje več 
kot le pridobivanje nove programske opreme ali orodij. Zahteva finančna sredstva, 
integracijo z obstoječimi sistemi, usposabljanje osebja in prilagoditve 
vsakodnevnih operativnih postopkov. V mnogih primerih morajo organizacije 
pregledati tudi notranje odgovornosti in upravljavske ureditve, da zagotovijo, da 
nove kontrole učinkovito delujejo znotraj obstoječih delovnih tokov. 

Ocena stroškov in koristi naj preuči tako takojšnje kot dolgoročne učinke. To 
vključuje morebitno zmanjšanje prevar in motenj v storitvah, izboljšave skladnosti 
ter okrepljeno zaupanje strank. Cilj ni tehnološka kompleksnost, temveč 
sorazmerno in dokazano izboljšanje varnostne odpornosti. 

Niso vse rešitve enako primerne za vsako organizacijo. Manjši operaterji lahko 
dosežejo znatno zaščito z utrjevanjem nadzora identitete in varnimi plačilnimi 
procesi, medtem ko večje in bolj povezane organizacije upravičujejo naprednejše 
tehnologije, kjer sta integriteta in interoperabilnost sistema strateška vprašanja. 

Prioritizacija na podlagi tveganj pomaga zagotoviti, da varnostne naložbe ostanejo 
usklajene z organizacijsko izpostavljenostjo, operativno odvisnostjo in splošnim 
profilom tveganja. 

Človeški dejavnik ostaja ključen 
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Tudi najnaprednejše tehnologije ne morejo odpraviti tveganj, ki nastajajo zaradi 
šibkih gesel, zlorabe prijavnih podatkov, neprijavljenih odstopanj ali zaobidenih 
postopkov pod operativnim pritiskom. Takšna ravnanja so pogosto vstopna točka 
za incidente, ne glede na kakovost tehničnih varovalk. 

Tehnologija krepi odpornost organizacije le, če jo spremlja dosledno in odgovorno 
ravnanje zaposlenih. Nadzor identitet, sistemi za spremljanje in šifriranje 
zmanjšujejo izpostavljenost tveganjem, vendar ne morejo nadomestiti pozornosti 
uporabnikov in spoštovanja določenih postopkov. 

Digitalna varnost v turizmu je zato hkrati tehnično in organizacijsko vprašanje. 
Dolgoročna odpornost temelji na povezovanju učinkovitih tehničnih varovalk z 
odgovornim ravnanjem zaposlenih na vseh ravneh poslovanja. 

To načelo velja tudi za vse širšo uporabo umetne inteligence (UI) v turizmu. 
Orodja UI lahko podpirajo pripravo vsebin, komunikacijo s strankami, trženje in 
druge operativne naloge, vendar jih je treba uporabljati odgovorno ter v skladu z 
internimi pravili, zahtevami glede varstva podatkov in veljavnimi predpisi. 
Osebnih ali občutljivih podatkov o strankah se ne sme vnašati v javno dostopna 
orodja UI, razen če je takšna uporaba izrecno dovoljena in ustrezno zaščitena. 

Zaposleni morajo uporabljati odobrena orodja, preverjati rezultate, ki jih ustvari 
umetna inteligenca, ter zagotoviti, da človeška presoja ostane ključni del odločanja. 

Korak dlje 

Udeleženci analizirajo, kako se napredne varnostne tehnologije ujemajo s širšimi 
strateškimi okviri, vključno s principi Zero Trust, pričakovanji odpornosti dobavne 
verige v okviru NIS2, dolgoročnim gradnjo digitalnega zaupanja in potrebo po 
razširljivosti med medsebojno povezanimi turističnimi ekosistemi.  

Ocenjujejo, kateri tehnološki pristop bi najbolj učinkovito okrepil odpornost na 
ravni ekosistema, namesto da bi se osredotočali zgolj na zaščito posameznih 
sistemov. 

Razmišljanje in razprava 

 
 

64 

​  



 
 

8.​ Refleksija in utrjevanje znanja 

Individualna refleksija  

Učenci individualno pripravijo kratke pisne odgovore na naslednja vprašanja: 

1.​ Katera faza procesa digitalnega turizma v vaši organizaciji prinaša največje 
digitalno tveganje in zakaj? 

2.​ Katera vrsta človeškega vedenja predstavlja največjo ranljivost? 
3.​ Katera posamezna izboljšava bi najbolj učinkovito zmanjšala tveganje na 

vašem delovnem mestu? 

Odgovori naj pokažejo razumevanje operativnih, vedenjskih in regulativnih 
dimenzij digitalnega tveganja. 

Analiza v majhnih skupinah 

V skupinah od treh do štirih učenci primerjajo svoje refleksije in prepoznajo: 

●​ en skupni visokorizični proces; 
●​ ena pogosta vedenjska ranljivost; 
●​ ena izboljšava, ki bi jo bilo realno mogoče uresničiti. 

Vsaka skupina pripravi kratek povzetek in pojasni razloge za svoje odločitve. Pri 
analizi naj upošteva:  

●​ možne operativne in finančne posledice ter škodo za ugled; 
●​ verjetnost, da se tveganje uresniči; 
●​ morebitne regulativne posledice. 

Skupine na kratko predstavijo svoje zaključke in upravičijo odločitve o prioriteti. 

Scenarij: Stopnjevanje incidenta med vikendom  

Začenja se vrhunec turistične sezone. Hotel je zaradi velike mednarodne konference v 
mestu popolnoma zaseden. 

Računovodski oddelek prejme nujno e-poštno sporočilo dolgoletnega dobavitelja z 
zahtevo po takojšnji spremembi bančnih podatkov. V sporočilu je navedena »težava 
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zaradi revizije«, hkrati pa dobavitelj opozarja, da bi lahko nepravočasna posodobitev 
plačilnih podatkov povzročila zamude pri dostavi za dogodek. 

Zaradi operativnega pritiska in omejene razpoložljivosti zaposlenih računovodstvo 
spremembo izvede brez dodatnega preverjanja. 

Dva dni pozneje IT-ekipa zazna neobičajno prijavo v sistem CRM. Ugotovi, da je nekdo 
zunaj običajnega delovnega časa dostopal do več zapisov o gostih, vendar še ni jasno, 
ali so bili podatki tudi izvoženi. 

V istem času dobavitelj stopi v stik z organizacijo in vpraša, zakaj plačilo še ni bilo 
prejeto. Zaposleni na recepciji začnejo prejemati tudi pritožbe gostov zaradi sumljivih 
e-poštnih sporočil, povezanih z vračili denarja. 

Ker se hkrati pojavlja več nepravilnosti, vodstvo zahteva nujno pojasnilo in takojšnjo 
oceno možnih posledic. 

Organizacija se tako na vrhuncu sezone sooča z morebitno povezano plačilno 
goljufijo in kršitvijo varnosti podatkov. 

Skupinska naloga 

V majhnih skupinah učenci analizirajo situacijo in orisujejo: 

1.​ Kaj naj bo prvi takojšnji ukrep? 
2.​ Katere notranje vloge morajo biti zdaj vključene? 
3.​ Katere sisteme je treba preveriti ali izolirati? 
4.​ Katere informacije je treba dokumentirati v prvih 24 urah? 
5.​ Ali ta situacija potencialno sproži obveznosti obveščanja GDPR? 
6.​ Kateri prejšnji nadzor (proces, vedenje ali tehnologija) bi lahko preprečil 

stopnjevanje? 

Skupine naj svoje odločitve upravičijo z upoštevanjem operativnega vpliva, 
finančne izpostavljenosti, regulativnega tveganja in posledic za ugled. 

Poudarki za refleksijo 

Udeleženci naj razmislijo, kako operativni pritisk vpliva na odločanje ter kako se 
lahko manjša odstopanja od postopkov postopoma razvijejo v resen incident. 
Posebno pozornost naj namenijo pomenu pravočasnega preverjanja zahtev, 
strukturirane prijave incidentov ter usklajenega sodelovanja z IT-ekipami in 
zunanjimi ponudniki. 
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Razprava naj poudari, da jasno določeni in dosledno upoštevani postopki ščitijo 
tako zaposlene kot organizacijo, zlasti v obdobjih povečanega obsega dela in 
večjega časovnega pritiska. 
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2.3 Simulacije in digitalno upravljanje kriz 

Ob koncu te podenote bodo udeleženci znali ustrezno ukrepati ob digitalnem 
incidentu, jasno in odgovorno komunicirati, preprečevati nadaljnje stopnjevanje 
posledic ter podpreti obnovo sistemov in zaupanja. 

Ključne vsebine: 

●​ vrste digitalnih incidentov: spletno ribarjenje, prevare pri rezervacijah, 
izsiljevalska programska oprema, napadi DDoS, kršitve varnosti podatkov in 
prevzemi uporabniških računov; 

●​ komunikacijska hierarhija in odgovornosti: zaposleni, stranke, pristojni 
nadzorni organi in mediji; 

●​ obnova po incidentu: ponovna vzpostavitev delovanja sistemov ter obnova 
zaupanja strank in partnerjev; 

●​ odločanje in komuniciranje pod psihološkim pritiskom med digitalno krizo. 

Predlagane praktične dejavnosti: 

●​ Študija primera 1: Napad z izsiljevalsko programsko opremo na hotelski 
sistem PMS. 

●​ Študija primera 2: Kampanja spletnega ribarjenja, usmerjena v uporabnike 
rezervacijske platforme. 

●​ Delavnica: Priprava kriznega komunikacijskega načrta ob kršitvi varnosti 
podatkov. 

 

1.​ Vrste digitalnih incidentov v turizmu 

Digitalni incidenti nastanejo, ko so sistemi, ki obravnavajo rezervacije, plačila ali 
podatke strank, moteni, zlorabljeni ali ogroženi. Večina incidentov sledi jasni 
vzročno-posledični logiki: ranljivost ali človeška napaka omogoča dostop, motnjo 
ali manipulacijo, kar nato povzroči operativne, finančne, pravne ali ugledne 
posledice. 

Prepoznavanje kategorij incidentov omogoča zaposlenim, da se odzovejo 
sorazmerno, ne pa čustveno. 

Pogoste vrste digitalnih incidentov vključujejo: 
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●​ kršitve varnosti podatkov – nepooblaščeno razkritje osebnih ali plačilnih 

podatkov, ki lahko povzroči regulativne obveznosti in škodo za ugled; 
●​ izpade sistemov – nedosegljivost ključnih platform zaradi tehnične napake 

ali napada, kar lahko privede do motenj v storitvah in izgube prihodkov; 
●​ plačilne incidente – goljufive transakcije, nepravilne obremenitve ali 

neupravičena vračila, ki vplivajo na finančno stabilnost organizacije; 
●​ nepooblaščen dostop – dostop do sistemov ali podatkov brez ustreznih 

pravic, kar povečuje tveganje za zlorabo, spreminjanje ali razkritje 
podatkov; 

●​ dezinformacije in napade na ugled – širjenje zavajajočih ali lažnih 
informacij, ki lahko zmanjšajo zaupanje strank in vplivajo na njihove 
odločitve o rezervacijah. 

Posamezne vrste incidentov različno vplivajo na deležnike. Stranke lahko utrpijo 
finančno škodo ali kršitev zasebnosti, zaposleni se lahko znajdejo pod velikim 
operativnim pritiskom in imajo dodatne obveznosti poročanja, vodstvo pa mora 
obravnavati regulativna tveganja in škodo za ugled. 

Učinkovit odziv se začne s pravočasno prijavo, jasno določenimi postopki nadaljnje 
obravnave in nadzorovanim komuniciranjem. 

Korak dlje 

Razvrščanje incidentov glede na njihovo resnost in obseg posledic omogoča 
sorazmerno določanje prednostnih ukrepov. Manj resne incidente je mogoče 
pogosto obravnavati lokalno, medtem ko incidenti, ki vključujejo občutljive 
podatke, širše motnje v sistemih ali pomembne regulativne posledice, zahtevajo 
takojšnjo prijavo, vključitev vodstva in usklajeno krizno upravljanje. 

Resnosti incidenta pa ne smemo ocenjevati le enkrat, saj se lahko njegove posledice 
sčasoma povečujejo. Digitalni incidenti v turističnih okoljih se pogosto razvijajo 
skozi naslednje stopnje: 

●​ zaznava odstopanja – pojavi se manjša nepravilnost ali neobičajno vedenje 
sistema; 

●​ lokalna ogroženost – prizadet je posamezen sistem, uporabniški račun ali 
naprava; 

●​ širjenje med sistemi – napadalec pridobiva dostop do dodatnih povezanih 
sistemov ali računov; 
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●​ motnje v poslovanju – pride do prekinitve storitev, finančne izgube ali 

napak pri rezervacijah; 
●​ regulativne posledice in škoda za ugled – vključijo se nadzorni organi, 

potrebno je obveščanje strank, incident pa lahko postane javno izpostavljen. 

Prepoznavanje teh stopenj omogoča zgodnejše ukrepanje, omejuje širjenje 
incidenta in podpira utemeljeno odločanje o regulativnih obveznostih. Ukrepanje 
že ob prvih odstopanjih ali lokalni ogroženosti lahko bistveno zmanjša motnje v 
poslovanju in škodo za ugled. 

Razmišljanje in razprava 

 

2.​ Psihološki pritisk med digitalnimi krizami  

Digitalne krize se le redko odvijajo v mirnih razmerah. Stres, negotovost in časovni 
pritisk zmanjšujejo zbranost ter povečujejo verjetnost, da zaposleni zaobidejo 
predpisane postopke. Kognitivna preobremenjenost lahko povzroči, da preskočijo 
pomembna preverjanja ali ukrepajo prenagljeno, s čimer se lahko posledice 
incidenta še povečajo. 

Raziskave na področju človeških dejavnikov in kibernetske varnosti kažejo, da 
stres, preobremenjenost in pomanjkanje časa povečujejo verjetnost napak pri 
odzivanju na incidente. To dodatno potrjuje pomen jasno določenih vlog, vnaprej 
pripravljenih postopkov in strukturirane predaje incidenta v nadaljnjo 
obravnavo13. 

Prepozna prijava incidenta, kot je obravnavano v podenotah 2.1 in 2.2, je pogosto 
eden ključnih razlogov za njegovo nadaljnje širjenje. Pod psihološkim pritiskom 

13 Agencija Evropske unije za kibernetsko varnost (ENISA). (2019). Smernice za kulturo 
kibernetske varnosti: vedenjski vidiki kibernetske varnosti.  
https://www.enisa.europa.eu/publications/cybersecurity-culture-guidelines-behavioural-aspects-
of-cybersecurity 
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lahko posamezni in neusklajeni poskusi reševanja težave oslabijo organiziran odziv 
ter povečajo dolgoročne operativne, finančne in ugledne posledice. 

Strukturirani postopki pomagajo zmanjševati tveganja, povezana z odločanjem pod 
pritiskom. Jasno določene poti za prijavo in nadaljnjo obravnavo incidentov, 
opredeljene odgovornosti ter kratki kontrolni seznami zmanjšujejo negotovost in 
možnost napak. Imenovani vodja incidenta usklajuje odziv ter preprečuje 
neusklajena ali nasprotujoča si dejanja. 

Praktični ukrepi za stabilizacijo odziva vključujejo: 

●​ obvezno prekinitev in preverjanje pred izvedbo nepovratnih dejanj; 
●​ redno urjenje postopkov prijave in odzivanja; 
●​ jasno podporo vodstva, ki spodbuja pravočasno prijavo incidentov; 
●​ analizo in skupno obravnavo ugotovitev po incidentu. 

Odpornost na krize je v enaki meri odvisna od doslednega in odgovornega ravnanja 
zaposlenih kot od tehničnih zmogljivosti organizacije. 

Korak dlje 

Strukturirani postopki pomagajo zmanjševati tveganja, povezana z odločanjem pod 
pritiskom. Jasno določene poti za prijavo in nadaljnjo obravnavo incidentov, 
opredeljene odgovornosti ter kratki kontrolni seznami zmanjšujejo negotovost in 
možnost napak. Imenovani vodja incidenta usklajuje odziv ter preprečuje 
neusklajena ali nasprotujoča si dejanja. 

Praktični ukrepi za stabilizacijo odziva vključujejo: 

●​ obvezno prekinitev in preverjanje pred izvedbo nepovratnih dejanj; 
●​ redno urjenje postopkov prijave in odzivanja; 
●​ jasno podporo vodstva, ki spodbuja pravočasno prijavo incidentov; 
●​ analizo in skupno obravnavo ugotovitev po incidentu. 

Odpornost na krize je v enaki meri odvisna od doslednega in odgovornega ravnanja 
zaposlenih kot od tehničnih zmogljivosti organizacije. 

Korak dlje 

Vodstvo mora določiti jasne pragove odločanja, ki opredeljujejo, v katerih primerih 
je takojšnja prijava in vključitev pristojnih oseb obvezna. Pripomočki za odločanje, 
kot so poenostavljeni modeli RACI ali matrike za nadaljnjo obravnavo incidentov, 
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omogočajo bolj dosledno ukrepanje tudi pod stresom. Učinkovito vodenje mora 
uravnotežiti potrebo po hitrem ukrepanju z ohranjanjem dokazov, zanesljivostjo 
postopkov in skrbjo za dobrobit zaposlenih. 

Razmišljanje in razprava 

 

3.​ Študija primera 1 – Napad z izsiljevalsko programsko opremo na 

sistem za upravljanje hotelskih nepremičnin (PMS) 

Praktična dejavnost 

Cilj: Pokazati usklajen odziv na incident pod operativnim pritiskom. 
Format: simulacija skupin na podlagi vlog 
Predvideno trajanje: 60–90 minut 
 
Ta dejavnost udeležencem omogoča uporabo načel kriznega upravljanja v 
simuliranem scenariju napada z izsiljevalsko programsko opremo. Pri tem vadijo 
strukturirano prijavo in nadaljnjo obravnavo incidenta, usklajeno odločanje, 
presojo regulativnih obveznosti ter komuniciranje pod operativnim pritiskom.  

Srednje velik mestni hotel ponoči prizadene napad z izsiljevalsko programsko 
opremo. Ob prihodu jutranje izmene zaposleni ne morejo dostopati do hotelskega 
informacijskega sistema oziroma sistema PMS. Podatki o rezervacijah so šifrirani, 
samodejna plačila niso bila izvedena, predavtorizacij plačilnih kartic pa ni mogoče 
preveriti. V nekaj minutah se pri recepciji začnejo oblikovati vrste gostov za prijavo. 

Začetna preiskava pokaže, da je napad izviral iz lažnega e-poštnega sporočila, ki ga je 
odprl zaposleni v nočni izmeni. Zlonamerna programska oprema se je zagnala na 
delovni postaji, povezani z omrežjem sistema PMS. Ker omrežje ni bilo ustrezno 
segmentirano, se je zlonamerna koda razširila tudi na skupne varnostne kopije, ki jih 
zato začasno ni mogoče uporabiti. 
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Posledice za poslovanje so takojšnje in se hitro povečujejo. Zaposleni na recepciji 
preidejo na ročne postopke prijave gostov, zaradi zamud pa narašča njihovo 
nezadovoljstvo. Finančna služba ne more preverjati transakcij, vodstvo pa se mora 
odločiti, ali naj popolnoma onemogoči zunanji dostop do sistemov, čeprav bi to lahko 
povzročilo dodatne motnje. 

V nekaj urah se hotel sooči z več medsebojno povezanimi posledicami. Onemogočene 
so ključne rezervacijske funkcije, kar ovira prijavo gostov in obdelavo novih 
rezervacij. Zaradi odpovedi in vračil se začnejo povečevati finančne izgube. Če 
obstaja možnost, da je prišlo tudi do nepooblaščenega dostopa do osebnih podatkov, 
mora organizacija presoditi svoje obveznosti glede prijave incidenta in obveščanja 
prizadetih posameznikov. Škoda za ugled se hitro povečuje, saj gostje svoje pritožbe 
in pomisleke objavljajo na spletu, zato posledice presegajo neposredne motnje v 
poslovanju. 

Zajezitev incidenta zahteva hitro izolacijo okuženih naprav in sistemov, omejitev 
dostopa do omrežja, vključitev zunanjih strokovnjakov za digitalno forenziko ter 
preverjanje varnosti in celovitosti varnostnih kopij pred obnovo. Ponovna 
vzpostavitev običajnega delovanja lahko traja več tednov ter zahteva usklajeno 
tehnično, operativno in komunikacijsko ukrepanje. 

Začetna ocena situacije  

Učenci delajo v majhnih skupinah. Morajo: 

●​ prepoznati takojšnja operativna, finančna, regulativna in ugledna tveganja; 
●​ ugotoviti, ali bi incident lahko štela za morebitno kršitev osebnih podatkov; 
●​ Določite prvo operativno akcijo, ki jo je treba izvesti v prvih 30 minutah. 

Skupine predstavijo kratke utemeljitve, ki temeljijo na logiki vpliva in stopnjevanja. 

Krizno usklajevanje na podlagi vloge 

Udeležencem so dodeljene določene organizacijske vloge: 

●​ Vodja operacij 
●​ Vodja IT 
●​ Finančni vodja 
●​ Vodja komunikacij 
●​ Uradnik za skladnost / varstvo podatkov 
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Vsaka skupina se mora strinjati o: 

●​ takojšnje ukrepe za zajezitev; 
●​ odločitve o izolaciji sistema; 
●​ ali je potrebna zunanja forenzična podpora; 
●​ ali naj se začne ocenjevanje regulativnega tveganja; 
●​ notranje komunikacijske prioritete. 

Vsaka vloga na kratko predstavi svoje glavne skrbi in prioritete odločanja. Cilj je 
pokazati usklajeno delovanje in ne izolirane odzive. 

Stopnjevanje pod pritiskom javnosti  

Trener uvaja dodatne novosti: 

●​ Medijska poročila nakazujejo "sistemsko okvaro v hotelu". 
●​ Gost javno dvomi, ali so bili podatki o plačilih ogroženi. 

Skupine morajo odločiti: 

●​ katere informacije je mogoče takoj sporočiti; 
●​ kaj mora ostati pod preiskavo; 
●​ ki deluje kot govorec; 
●​ ali naj se začnejo postopki zunanjega obveščanja. 

Odločitve morajo uravnotežiti preglednost s pravnimi in forenzičnimi vidiki. 

Vzrok in preventivna strategija  

Skupine izvajajo kratek, strukturiran pregled: 

●​ Katera napaka je omogočila, da se je incident stopnjeval? 
●​ Katera tehnična kontrola bi najbolj zmanjšala ponovitev? 
●​ Katera vedenjska ali proceduralna izboljšava je potrebna? 
●​ Kateri dobavitelj ali upravljavski element je prispeval k izpostavljenosti? 

Skupine dajejo prednost korektivnim ukrepom na podlagi sistemskega 
zmanjševanja tveganja. 

Korak dlje 
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Strukturirana analiza vzrokov razkrije tri sistemske pomanjkljivosti: uspešen 
napad s spletnim ribarjenjem, neustrezno segmentacijo omrežja in varnostne 
kopije, shranjene v istem dostopnem okolju kot produkcijski sistemi. 

Prednostni korektivni ukrepi vključujejo: 

●​ izboljšano filtriranje e-pošte ter redna usposabljanja in simulacije spletnega 
ribarjenja; 

●​ učinkovitejšo segmentacijo omrežja za preprečevanje širjenja napada med 
povezanimi sistemi; 

●​ uvedbo nepovezanih ali nespremenljivih varnostnih kopij; 
●​ okrepitev postopkov prijave in nadaljnje obravnave incidentov, da se 

omogočita zgodnejše zaznavanje in ukrepanje. 

Uporaba strukturirane metode pregleda – časovnica incidenta, analiza vzrokov in 
priprava prednostnega načrta izboljšav – zagotavlja, da se pridobljene izkušnje 
pretvorijo v merljive ukrepe za večjo odpornost, ne le v začasne rešitve. 

4.​ Študija primera 2 – Phishing kampanja na platformi za rezervacije 

Praktična dejavnost 

Cilj: Raziščite, kako naj turistično podjetje reagira, ko gostje postanejo tarče 
phishing kampanje. 
Format: Skupinska razprava in vaja reševanja problemov 
Predvidena dolžina: 45–60 minut 
 

Ta dejavnost učencem omogoča analizo phishing incidenta, ki prizadene goste, 
preko zaupanja vredne platforme za rezervacije. Udeleženci vadijo ocenjevanje 
tveganj, komunikacijo s strankami, usklajevanje z zunanjimi partnerji in 
načrtovanje odziva. 

Majhen hotel začne prejemati klice gostov, ki so prejeli sporočila, da opravijo dodatno 
plačilo za potrditev rezervacije. Sporočila očitno prihajajo iz znane platforme za 
rezervacije in vključujejo povezavo do strani za plačilo. 

Več gostov sledi navodilom in vnese podatke o plačilu, preden ugotovijo, da so 
sporočila lažna. 

Hotel stopi v stik s platformo za rezervacije in izve, da so napadalci morda pridobili 
dostop do enega od računov platforme, ki se uporabljajo za komunikacijo z gosti. Ko 
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prihaja več poročil, gostje začnejo objavljati opozorila na družbenih omrežjih in 
spletnih straneh z ocenami. Hotelsko osebje ni prepričano, koliko informacij naj 
posredujejo in kako naj se odzovejo na zaskrbljene stranke. 

Začetna ocena 

Delo v majhnih skupinah. Razpravljajte o naslednjih vprašanjih: 

●​ Katera so glavna tveganja za goste? 
●​ Katera so glavna tveganja za hotel? 
●​ Katere informacije so že na voljo? 
●​ Katere dodatne informacije potrebujete pred sprejetjem odločitev? 
●​ Katere ukrepe je treba izvesti v prvih urah po zaznavi incidenta? 

Obvladovanje incidenta 

Vaša skupina predstavlja vodstveno ekipo hotela. 

Dogovorite se o naslednjem: 

●​ Kako je treba goste obvestiti o incidentu? 
●​ Kakšna navodila je treba dati prizadetim gostom? 
●​ Kdo naj komunicira z rezervacijsko platformo? 
●​ Ali je potrebna javna izjava? 
●​ Kateri ukrepi lahko pomagajo ohraniti zaupanje gostov? 

Pripravite kratek akcijski načrt in utemeljite svoje odločitve. 

Pregled in preprečevanje 

Po obravnavi scenarija razmislite o naslednjih vprašanjih: 

●​ Zakaj so gostje verjetno zaupali sporočilom? 
●​ Kateri opozorilni znaki bi lahko pokazali, da so bila sporočila ponarejena? 
●​ Kateri ukrepi bi lahko preprečili podobne incidente v prihodnosti? 
●​ Kako lahko turistična podjetja gostom pomagajo prepoznati poskuse 

spletnega ribarjenja? 

Korak dlje 

Ta primer kaže, da se kibernetski incidenti ne začnejo vedno znotraj sistemov 
organizacije. Turistična podjetja se pogosto zanašajo na platforme za rezervacije, 
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ponudnike plačil in druge digitalne partnerje. Ko je prizadet en del tega 
ekosistema, lahko stranke še vedno povezujejo težavo s ponudnikom nastanitve. 

Ukrepi, ki lahko zmanjšajo tveganje, vključujejo: 

●​ omogočanje večfaktorske avtentikacije za platformne račune; 
●​ redno pregledovanje dejavnosti računa; 
●​ zagotavljanju usposabljanja za ozaveščanje o phishingu; 
●​ obveščanje gostov o uradnih plačilnih postopkih; 
●​ vzpostavitev jasnih komunikacijskih postopkov za digitalne incidente. 

Scenarij poudarja pomen komunikacije s strankami, varnosti platforme tretjih oseb 
in ohranjanja zaupanja med digitalnim incidentom. 

 

5.​ Krizna komunikacija 

Zakaj komunikacija vpliva na izid krize 

Med digitalnim incidentom komunikacija ni le podporna dejavnost tehničnemu 
odzivu, temveč osrednji del kriznega upravljanja. Način posredovanja informacij 
vpliva na hitrost zajezitve incidenta, izpolnjevanje regulativnih obveznosti, 
zaupanje deležnikov in dolgoročni ugled organizacije. Slabo strukturirano ali 
neformalno komuniciranje lahko tehnični incident hitro spremeni v širšo krizo 
zaupanja in ugleda. 

Neusklajena komunikacija povečuje zmedo znotraj organizacije. Zaposleni lahko 
prejmejo nasprotujoča si navodila, posamezne naloge se lahko podvajajo, gostje ali 
mediji pa lahko prejmejo prezgodnje ali nepreverjene informacije. To ne upočasni 
le zajezitve incidenta, temveč lahko poveča tudi pravno izpostavljenost in zmanjša 
zaupanje javnosti. Krizno komuniciranje mora biti zato usklajeno, premišljeno in 
sorazmerno z resnostjo dogodka. 

Temeljna načela kriznega komuniciranja 

Učinkovito krizno komuniciranje v turističnem okolju temelji na petih načelih: 

1.​ natančnost pred hitrostjo – pred javnim posredovanjem informacij je 
treba preveriti dejstva; 

2.​ enotna komunikacijska točka – za zunanje komuniciranje je treba določiti 
pooblaščeno osebo oziroma govorca; 
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3.​ najprej notranja usklajenost – zaposleni morajo razumeti situacijo in 

prejeta navodila, preden organizacija začne komunicirati navzven; 
4.​ preglednost brez ugibanj – sporočiti je treba potrjene informacije in se 

izogibati domnevam; 
5.​ dokumentirana komunikacija – voditi je treba evidenco posredovanih 

sporočil zaradi poznejšega pravnega, regulativnega in notranjega pregleda. 

Struktura notranje komunikacije 

Takoj po identifikaciji incidenta  naj ustrezne ekipe prejmejo jedrnat in dejanski 
povzetek. To poročilo naj pojasni, kaj je potrjeno, kaj je še v preiskavi, kakšni so 
potrebni takojšnji ukrepi in kdo je pooblaščen za zunanjo komunikacijo. 

Jasna notranja komunikacija zmanjšuje negotovost in preprečuje neodobreno ali 
neusklajeno ukrepanje. V stresnih razmerah lahko zaposleni poskušajo težavo 
reševati samostojno ali neformalno odgovarjati na vprašanja gostov. Strukturirano 
notranje usklajevanje zmanjšuje takšna tveganja ter ščiti zaposlene, goste in 
verodostojnost organizacije.  

Zunanja komunikacija z gosti 

Gostujoča komunikacija mora uravnotežiti jasnost, empatijo in dejansko 
natančnost. Sporočila naj pojasnjujejo operativni vpliv incidenta, opredeljujejo 
takojšnje ukrepe, ki se sprejemajo, ter nudijo praktična navodila ali podporne 
kanale. Ton komunikacije mora ostati miren, spoštljiv in odgovoren. Izogibati se je 
treba obrambnemu jeziku, zmanjševanju pomena dogodka in prezgodnjim 
zaključkom. 

Nepreverjene izjave lahko povzročijo dodatna pravna in ugledna tveganja, zlasti 
kadar še ni jasno, ali so bili osebni podatki razkriti ali zlorabljeni. Zato morajo biti 
informacije na vseh komunikacijskih kanalih dosledne. Nasprotujoča si sporočila 
različnih oddelkov lahko hitro zmanjšajo zaupanje gostov. 

Digitalna dostopnost v krizni komunikaciji 

Krizno komuniciranje mora zagotoviti, da pomembne informacije dosežejo vse 
goste, tudi osebe z okvarami vida ali sluha ter osebe s kognitivnimi 
oviranostmi. Zanašanje na en sam komunikacijski kanal lahko med digitalnim 
incidentom izključi posamezne skupine, zlasti kadar so nekateri sistemi 
nedostopni. 
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Dostopna komunikacija vključuje uporabo več medsebojno dopolnjujočih se oblik: 

●​ jasna pisna in vizualna obvestila na recepciji in v skupnih prostorih; 
●​ ustne razlage ter neposredno pomoč zaposlenih; 
●​ zvočna obvestila, kjer je to primerno; 
●​ pisna sporočila v preprostem, razumljivem jeziku; 
●​ dostopne digitalne vsebine, kadar so digitalni kanali še vedno na voljo. 

Če digitalni zasloni, mobilna obvestila ali drugi spletni kanali ne delujejo, lahko 
tiskana obvestila in neposredna komunikacija zaposlenih postanejo glavni način 
obveščanja gostov. Zagotavljanje dostopnosti v kriznih razmerah zato ni le 
vprašanje kakovosti storitev, temveč tudi varnosti, vključevanja in izpolnjevanja 
pravnih obveznosti. 

Komunikacija in pravna skladnost 

V primerih, ki lahko vključujejo osebne podatke, komunikacija neposredno 
prepleta regulativne obveznosti. Po okviru GDPR (33. in 34. člena) mora 
obveščanje nadzornih organov in, kjer je potrebno, prizadetih posameznikov 
slediti strukturirani oceni namesto čustvenemu odzivu. Javno sporočanje naj bo 
zato usklajeno s pravnimi nasveti, da se zagotovi skladnost ob hkratnem ohranitvi 
integritete preiskave. 

Transparentna komunikacija kaže na odgovornost; Vendar pa lahko prezgodnje 
razkritje ogrozi forenzične dokaze ali poveča odgovornost. Ravnovesje med 
preglednostjo in nadzorom je osrednja vodstvena odgovornost med kriznim 
upravljanjem. 

Praktična dejavnost – simulacija komunikacije 

Cilj: Pripravite strukturirano notranjo in zunanjo komunikacijo med digitalnim 
incidentom. 
Format: Naloga pisanja v majhni skupini 
Predvideno trajanje: 45 minut 

Udeleženci v majhnih skupinah na podlagi simuliranega incidenta pripravijo tri 
kratka komunikacijska besedila: 

●​ interni povzetek incidenta, dolg največ 150 besed; 
●​ obvestilo gostom o zajezitvi incidenta; 
●​ odgovor na medijsko povpraševanje. 
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Vsaka skupina mora upravičiti, katere informacije so bile vključene, katere 
namerno zadržane in kako so regulativni vidiki vplivali na izbiro besedila. 
Poudarek ni le na vsebini, temveč tudi na razmišljanju in sorazmernosti. 

Preseganje: krizna komunikacija kot strukturiran cikel 

Napredno upravljanje kriz prepoznava, da se komunikacija razvija skozi ločene 
faze, ne pa kot enoten odziv. Pri digitalnih incidentih komunikacija običajno poteka 
v štirih fazah: priprava, takojšnji odziv, stabilizacija in obnova zaupanja. 

Priprava vključuje vnaprej določene vloge, predloge in poti eskalacije. Takojšnji 
odziv se osredotoča na notranjo usklajenost in nadzorovano zunanjo sporočanje. 
Stabilizacija zahteva dosledne posodobitve in regulativno usklajevanje. Obnova 
zaupanja presega tehnično okrevanje in poudarja vidne korektivne ukrepe ter 
dolgoročno zagotovilo.  

Razumevanje komunikacije kot cikla pomaga organizacijam, da se izognejo 
reaktivnemu sporočanju in ohranijo strateški nadzor med digitalnimi krizami. 

Razmišljanje in razprava 

 

6.​ Okrevanje po incidentu in obnova zaupanja  

Po digitalnem incidentu mora biti okrevanje hitro, usklajeno in strukturirano. 
Zgodnje odločitve pomembno vplivajo na to, ali bo organizacija incident učinkovito 
zajezila ali pa se bo motnja razvila v dolgotrajnejšo nestabilnost. Prva prednostna 
naloga je tehnična stabilizacija, ki vključuje izolacijo prizadetih sistemov, obnovo 
iz preverjenih in neokuženih varnostnih kopij ter zaščito dostopnih točk, da se 
prepreči ponovitev incidenta. 

Okrevanje pa ne vključuje le tehničnih popravkov. Temeljiti mora na načelih 
strukturiranega odzivanja, predstavljenih v prejšnjih poglavjih. Razdrobljeni, 
neusklajeni ali nedokumentirani ukrepi zmanjšujejo dolgoročno odpornost 
organizacije in lahko povzročijo dodatne regulativne posledice. Učinkovito 
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okrevanje zato združuje ponovno vzpostavitev sistemov, dosledno dokumentiranje 
izvedenih ukrepov, presojo regulativnih obveznosti ter jasno in pregledno 
komuniciranje z zaposlenimi, gosti, partnerji in drugimi deležniki. 

Osnovni ukrepi za okrevanje vključujejo: 

●​ preverjanje celovitosti in varnosti varnostnih kopij pred njihovo obnovo; 
●​ uvedbo začasnih nadomestnih varnostnih ukrepov za zmanjšanje preostalih 

tveganj; 
●​ izvedbo usmerjenega forenzičnega pregleda za potrditev obsega incidenta 

in njegovih posledic; 
●​ dokumentiranje vseh izvedenih ukrepov za potrebe zagotavljanja 

skladnosti, poročanja in revizije. 

Ko so sistemi stabilizirani, se pozornost preusmeri na obnovo zaupanja. To zahteva 
dosledna in verodostojna dejanja, ne zgolj zagotavljanja. Organizacije bi morale 
jasno komunicirati korektivne ukrepe, prikazovati varnostne izboljšave, kot so 
okrepljene kontrole dostopa ali segmentacija, ter zagotoviti dostopne kontaktne 
kanale za prizadete deležnike. 

Podpora osebja je prav tako ključna med okrevanjem. Utrujenost in operativni 
pritisk povečujeta verjetnost sekundarnih napak. Strukturirani urniki, jasna 
razporeditev nalog in usposabljanje po incidentu krepijo odpornost in kažejo na 
organizacijsko odgovornost. 

Trajnostno okrevanje vključuje tehnično sanacijo, krepitev upravljanja in obnovo 
zaupanja. Ko je faza okrevanja pravilno upravljana, postane priložnost za krepitev 
dolgoročne odpornosti, ne le za obnovo prejšnjih stanj. 

Korak dlje 

Napredno načrtovanje okrevanja presega takojšnjo stabilizacijo. Dolgoročna 
obnova zaupanja lahko vključuje neodvisne verifikacijske ukrepe, kot so revizije ali 
certifikati tretjih oseb, strukturirane posodobitve transparentnosti za stranke in 
partnerje, okrepljene mehanizme zagotavljanja dobaviteljev ter vlaganja v 
neprekinjeno spremljanje in odporno arhitekturo varnostnih kopij (vključno z 
nespremenljivimi varnostnimi kopijami). 

Takšni ukrepi zagotavljajo, da okrevanje ni reaktivno, temveč preobrazbeno. 
Strateške naložbe po incidentih naj bodo sorazmerne velikosti in izpostavljenosti 
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organizacije, pri čemer uravnotežijo stroške z merljivim zmanjšanjem prihodnjega 
tveganja in ranljivosti za ugled. 

Razmišljanje in razprava 

Zaključni pogled: Digitalna varnost kot upravljanje 

Digitalne varnosti v turizmu ne smemo obravnavati zgolj kot tehnično področje, 
temveč kot celovito upravljavsko disciplino, ki povezuje operativno pozornost, 
poznavanje regulativnih zahtev, strukturirano določanje prednostnih tveganj in 
usklajeno krizno upravljanje. Dolgoročna odpornost temelji na doslednih 
vsakodnevnih praksah, podprtih s sorazmernimi in ustrezno izbranimi tehničnimi 
varnostnimi ukrepi.  

 

7.​ Končna razprava in ocena 

Vaja – Refleksija in utrjevanje znanja  

Cilj: Utrditi razumevanje ključnih vsebin in spodbuditi samooceno strokovne 
odgovornosti na področju digitalne varnosti.  

Format: Skupinska refleksija 

Predvideno trajanje: 20–30 minut 
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Udeleženci razpravljajo o naslednjih vprašanjih in jih povežejo s konkretnimi 
primeri iz turističnega okolja: 

•​ Kako bi prepoznali, da se tehnična težava ali težava, povezana s podatki, 
razvija v digitalni incident? 

•​ Kdaj je bolje zadevo prijaviti oziroma predati v nadaljnjo obravnavo, 
namesto da bi jo reševali samostojno? 

•​ Kako jasno določeni postopki in ustrezna dokumentacija pomagajo v 
stresnih situacijah? 

•​ Kateri načini komuniciranja pomagajo ohranjati zaupanje strank med 
incidentom in po njem? 

•​ Kako vaše ravnanje vpliva na sodelavce, stranke in uspešnost okrevanja 
po incidentu? 

Končni ocenjevalni kviz 

Cilj: Oceniti teoretično razumevanje in uporabno sposobnost odločanja v vseh 
komponentah Enote 2. 

Format: Individualna ocena 

Predvideno trajanje dolžina: 25–35 minut 

Vprašanja: 

1. Ko sumimo na digitalni incident, katero dejanje naj se zgodi najprej? 

A.​ Poskusite težavo rešiti samostojno, preden obvestite druge 

B.​ Počakajte, da bo na voljo popolna tehnična potrditev 

C.​ Takoj eskalirajte preko določenega kanala poročanja 

D.​ Obvestite goste, preden so obveščene notranje ekipe 

Pravilen odgovor: C 

2. Kateri koncept, obravnavan v okviru predmeta, najbolj neposredno krepi osebno 
odgovornost na področju digitalne varnosti? 
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A.​ Napredni standardi šifriranja 

B.​ Načelo ničelnega zaupanja in dosledna zgodnja prijava incidentov  

C.​ Mehanizmi preverjanja v tehnologiji blockchain  

D.​ Predloge za komuniciranje z mediji  

Pravilen odgovor: B 

3. Zakaj strukturirana komunikacija zmanjšuje vpliv digitalnih incidentov? 

A.​  Odpravi potrebo po tehničnem zadrževanju 

B.​ Preprečuje zmedo, podvajanje dejanj in stopnjevanje ugleda 

C.​ Nadomešča regulativne zahteve glede obveščanja 

D.​ Zagotavlja, da incidenti ostanejo zaupni 

Pravilen odgovor: B 

4. Katero vedenje najpomembnejše zmanjšuje digitalno tveganje v vsakodnevnem 
delovanju? 

A.​ Deljenje poverilnic samo z zaupanja vrednimi sodelavci 

B.​ Ignoriranje manjših anomalij v času največje zasedbe 

C.​ Zgodnje prijavljanje sumljive dejavnosti in sledenje postopkom 

D.​ Zanašanje izključno na IT za zaznavanje groženj 

Pravilen odgovor: C 

5. Kdaj je treba operativno težavo obravnavati kot morebitni digitalni incident? 

A.​ Šele ko se stranke začnejo pritoževati  

B.​ Ko obstaja utemeljen sum, da so ogroženi podatki ali da je prišlo do zlorabe 
sistema  

C.​ Po prošnji za odobritev upravljanja 
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D.​ Ko se vključijo mediji 

Pravilen odgovor: B 

6. Katera praksa najbolj učinkovito krepi dolgoročno digitalno odpornost? 

A.​ Hitro obnavljanje sistemov brez dokumentacije 

B.​ Izvajanje analize vzrokov in izvajanje strukturnih izboljšav 

C.​ Zmanjševanje komunikacije, da se prepreči škoda za ugled 

D.​ Obravnavanje incidentov kot izoliranih tehničnih napak 

Pravilen odgovor: B 

7. Katero komunikacijsko vedenje ščiti zaupanje strank med krizo? 

A.​ Takoj poda podrobne tehnične razlage 

B.​ Ugibanja o možnih vzrokih, da bi izgledala transparentno 

C.​ Zagotavljanje preverjenih, doslednih in empatičnih posodobitev 

D.​ Izogibanje javnim izjavam, dokler preiskava ni popolnoma zaključena 

Pravilen odgovor: C 

8. Katera kombinacija najbolje odraža discipliniran pristop k okrevanju po 
incidentu? 

A.​ Hiter ponovni zagon sistema, pomanjkljivo dokumentiranje in prepozno 
komuniciranje 

B.​ Tehnična zajezitev incidenta, dokumentirani ukrepi, presoja regulativnih 
obveznosti in usklajeno komuniciranje  

C.​ Javno opravičilo pred potrditvijo posledic incidenta  

D.​ Izključitev IT-ekipe iz odločanja vodstva  

Pravilen odgovor: B 
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9. Katera DVA dejavnika najpogosteje omogočata, da manjša težava preraste v 
digitalno krizo?  

A.​ Prepozna prijava incidenta zaradi negotovosti  

B.​ Takojšnje in pregledno komuniciranje z nadzornimi organi  

C.​ Zaobid predpisanih postopkov pod operativnim pritiskom  

D.​ Učinkovita segmentacija omrežja  

Pravilni odgovori: A in C 

10. Katera DVA elementa sta bistvena za učinkovito skladnost z zakonodajo med 
incidentom, ki vključuje osebne podatke?  

A.​ Takojšnje javno sporočilo za javnost 

B.​ Strukturirana dokumentacija sprejetih ukrepov 

C.​ Ocena tveganja vpliva na posameznike 

D.​ Notranje brisanje sumljivih dnevnikov 

Pravilni odgovori: B in C 

11. Katera DVA ukrepa najučinkoviteje zmanjšujeta verjetnost širjenja izsiljevalske 
programske opreme med sistemi? 

A.​ Segmentacija omrežja 

B.​ Deljenje skrbniških prijavnih podatkov samo znotraj vodstva  

C.​ Varnostne kopije brez povezave ali nespremenljive varnostne kopije 

D.​ Izogibanje sodelovanju z zunanjimi forenzičnimi strokovnjaki  

Pravilni odgovori: A in C 

12. Kateri DVE komunikacijski praksi krepita organizacijsko kredibilnost med 
krizo?  

A.​ En sam pooblaščeni govorec 

 
 

86 

​  



 
B.​ Več oddelkov, ki se odzivajo neodvisno 

C.​ Dosledno sporočanje prek različnih komunikacijskih kanalov  

D.​ Takojšnje razkritje nepreverjenih tehničnih podrobnosti 

Pravilni odgovori: A in C 

13. Kateri DVE vedenji kažeta visoko stopnjo strokovne odgovornosti v digitalnem 
turizmu?   

A.​ Poročanje o nepravilnostih, tudi če še niso potrjene. 

B.​ Samostojno reševanje suma kršitve. 

C.​ Upoštevanje določenih postopkov prijave in nadaljnje obravnave  

D.​ Čakanje na neposredno navodilo vodstva pred ukrepanjem. 

Pravilni odgovori: A in C 
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