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KAZALO

UvOoD
U¢na enota 1: RESILIENCE IN TOURISM

Cilji ucne enote

U¢ni izidi

2.1 Uvod v odpornost

1. Teoreticne vsebine (6 ur)

2. VesCine, razvite v podenoti

3. Primeri iz posameznih regij (2 uri)
4.  Koncni izdelki (6 hours)

5. Ocenjevanje (2 uri)

2.2 Odpornost ter zeleni in digitalni prehod

2.2.1 Vpliv podnebnih sprememb in upravljanje virov (2 uri)

Pregled vsebine podenote
1. Teoreticne vsebine (1 ura)
2.  Spretnosti, razvite v podenoti

3.  Studije primerov (1 ura)

2.2.2 Pametne tehnologije za krepitev odpornosti (2,5 ure)

Pregled vsebine podenote

1. Teoreti¢ne vsebine (1,5 ure)

2.  Spretnosti, razvite v podenoti

3. Studije primerov ( 1 ura)

2.2.3 Evropski okvir in pametne destinacije (2,5 ure)
Pregled vsebine podenote

1. Teoreti¢ne vsebine (1 ura)

1. Spretnosti, razvite v podenoti

I.  Primeri iz posameznih regij (1,5 ure)

2.2.4 Sodelovanje in ekosistem (2 uri)
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UvoD

Turizem je eden izmed gospodarskih sektorjev, ki so najbolj izpostavljeni
negotovosti, motnjam in hitrim spremembam. Turisti¢ne organizacije in destinacije
delujejo v kompleksnih sistemih, ki so odvisni od prometa, infrastrukture, lokalnih
skupnosti, naravnih virov, digitalnih platform, javnih organov, dobaviteljev in
zaupanja turistov. Posledi¢no lahko motnja v enem delu tega ekosistema hitro
vpliva na neprekinjenost poslovanja, ugled in finan¢no vzdrznost celotne turisti¢ne
dejavnosti.

Nedavne zdravstvene Kkrize, ekstremni vremenski dogodki, geopoliticna
nestabilnost, kibernetski napadi, okvare infrastrukture in nenadne spremembe
turistiénega povprasevanja so pokazali, da odpornost ni ve¢ zgolj neobvezna
znacilnost organizacije. Gre za temeljno strokovno sposobnost, ki turisticnim
podjetjem in destinacijam omogoca predvidevanje tveganj, pripravo na motnje,
ucinkovito odzivanje med Kkrizo, ponovno vzpostavitev klju¢nih dejavnosti ter
ucenje na podlagi izkusen;.

Predmet obravnava odpornost kot dinamicen in neprekinjen proces, ne pa zgolj kot
sposobnost vrnitve v obi¢ajno stanje po krizi. Odporna turisti¢na organizacija zna
prepoznati svoje ranljivosti in zgodnje opozorilne znake, zas¢ititi ljudi in klju¢na
sredstva, zagotavljati izvajanje bistvenih storitev ter prilagajati svoje postopke
spremenjenim razmeram. Prav tako razume, da namen okrevanja ni zgolj
vzpostavitev prejSnjega stanja, temve¢ tudi Kkrepitev organizacije in zmanjsanje
njene izpostavljenosti podobnim tveganjem v prihodnosti.

Predmet temelji na sistemskem pristopu, ki povezuje organizacijsko odpornost z
odpornostjo skupnosti in destinacije. Hotel, restavracija, turisticna agencija,
turisticna znamenitost ali ponudnik prevozov ne more biti v celoti odporen sam
zase. Njegova sposobnost nadaljevanja poslovanja je odvisna od pripravljenosti
zaposlenih, zanesljivosti digitalne in fizicne infrastrukture, odpornosti lokalnih
dobaviteljev in javnih sluzb ter sposobnosti deleznikov za sodelovanje v izrednih
razmerah. Udelezenci bodo zato odpornost obravnavali na ravni posameznika,
organizacije, skupnosti in destinacije.

Ena izmed osrednjih znacilnosti predmeta je povezovanje odpornosti z zelenim in
digitalnim prehodom. Prilagajanje podnebnim spremembam, ucinkovito
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upravljanje virov, prakse kroznega gospodarstva, pametne tehnologije, umetna
inteligenca, internet stvari in skupna uporaba turisti¢nih podatkov lahko izboljSajo
operativno ucinkovitost in pripravljenost na krizne razmere. Hkrati pa lahko te
spremembe ustvarjajo tudi nove ranljivosti, kadar se tehnologije uvajajo brez
ustreznih ukrepov na podro¢ju kibernetske varnosti, varstva podatkov in
zagotavljanja neprekinjenega delovanja. Predmet zato udeleZzence spodbuja k
razumevanju trajnostnosti, digitalizacije in varnosti kot medsebojno povezanih
razseznosti sodobne odpornosti turizma.

Usposabljanje daje velik poudarek tudi c¢loveSkemu dejavniku. Tehnologija in
formalni postopki so pomembni, vendar je ucinkovito krizno upravljanje
navsezadnje odvisno od sposobnosti zaposlenih, da prepoznajo opozorilne znake,
jasno komunicirajo, sodelujejo z drugimi, sprejemajo odgovorne odlocitve in
ostanejo prilagodljivi tudi pod pritiskom. Udelezenci bodo zato poleg tehni¢nega
znanja razvijali tudi sposobnosti timskega dela, vodenja, komuniciranja, dolo¢anja
prednostnih nalog in reSevanja problemov.

Predmet sestavljajo tri medsebojno povezane podenote. Prva vzpostavlja
konceptualne in operativne temelje odpornosti, vklju¢no s prepoznavanjem
tveganj, ocenjevanjem ranljivosti, sistemi zgodnjega opozarjanja in ¢loveskimi
dejavniki, ki vplivajo na zanesljivost organizacije. Druga obravnava, kako lahko
zelene in digitalne reSitve krepijo odpornost turizma s pomocjo prilagajanja
podnebnim spremembam, u¢inkovite rabe virov, pametnih tehnologij, evropskih
okvirov in sodelovanja deleznikov. Tretja se osredotoca na prakticno nacértovanje
odpornosti, krizno odzivanje, okrevanje, upravljanje ugleda in u€enje po krizi.

Ucenje temelji na resni¢nih primerih iz turizma, vajah kartiranja tveganj,
simulacijah, skupinskih delavnicah, igrah vlog in pripravi strokovnih izdelkov. Ti
vklju¢ujejo matrike tveganj, nacrte odpornosti, diagnosticna porocila, protokole
sodelovanja, gradiva za krizno komuniciranje in analize po izvedenih ukrepih.
Dejavnosti so zasnovane tako, da udelezencem pomagajo prenesti teoreti¢no
znanje v prakti¢na orodja, ki jih je mogoce uporabiti v turisti¢nih podjetjih in
destinacijah.

Ob zakljucku predmeta bodo udelezenci bolje pripravljeni dejavno prispevati k
odpornosti svoje organizacije, sodelovati z notranjimi in zunanjimi delezniki ter
podpirati razvoj turisti¢nih storitev, ki so varnejse, bolj trajnostne, digitalno varne
in sposobne prilagajanja prihodnjim izzivom.
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Ucna enota |: RESILIENCE IN TOURISM

Cilji u¢ne enote

Splosni cilj u¢ne enote je udelezencem zagotoviti znanje, prakticne spretnosti in
strokovne kompetence, potrebne za prepoznavanje, ocenjevanje in obvladovanje
tveganj, ki vplivajo na turisticne organizacije in destinacije, ter za ucinkovito
sodelovanje pri naértovanju odpornosti, kriznem odzivanju, zagotavljanju
neprekinjenega poslovanja in okrevanju po krizi.

Namen ucne enote je udelezencem omogociti razumevanje odpornosti kot celovite
organizacijske sposobnosti, ki zdruzuje upravljanje tveganj, trajnostnost,
digitalizacijo, kibernetsko varnost, sodelovanje deleznikov, krizno komuniciranje in
stalno izboljSevanje.

Ob zakljucku u¢ne enote bodo udelezenci sposobni:
1. Razumeti koncept odpornosti v turizmu

Pojasniti glavna nacela organizacijske odpornosti ter odpornosti skupnosti in
destinacij ter prepoznati njihov pomen za neprekinjenost, konkurenénost in
dolgoroc¢no trajnostnost turisti¢nih dejavnosti.

2. Prepoznati tveganja in ranljivosti

Prepoznati glavna zdravstvena, podnebna, okoljska, geopoliti¢cna, operativna,
¢loveska in digitalna tveganja, ki lahko vplivajo na turisti¢na podjetja in destinacije.

3. Oceniti in prednostno razvrstiti tveganja

Uporabiti osnovna orodja za upravljanje tveganj, vklju¢no z matrikami verjetnosti
in vpliva, za oceno resnosti prepoznanih grozenj ter dolocitev prednostnih
preventivnih in korektivnih ukrepov.

4. Prepoznati zgodnje opozorilne znake

Prepoznati kazalnike in opozorilne znake, ki lahko nakazujejo stopnjevanje krize,
ter razumeti, kako lahko zgodnje ukrepanje zmanjSa operativno, finan¢no in
ugledno skodo.
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5. Razumeti zivljenjski cikel krize

Opisati in uporabiti pet faz kriznega upravljanja - preprecevanje, pripravljenost,
odzivanje, okrevanje in ucenje - v situacijah, povezanih s turizmom.

6. Prispevati k na¢rtom odpornosti in kriznega odzivanja

Sodelovati pri pripravi osnovnih operativnih nacrtov, ki opredeljujejo preventivne
ukrepe, vloge, odgovornosti, komunikacijske poti, postopke odzivanja in ukrepe za
okrevanje.

7. Sprejemati premisljene odlocitve pod pritiskom

Prednostno razvrstiti ukrepe v Kkriznih scenarijih ter razlikovati med nujnimi
nalogami in ukrepi, ki so klju¢ni za zas¢ito ljudi, infrastrukture, podatkov,
poslovanja in ugleda organizacije.

8. VKljuciti trajnostnost v naértovanje odpornosti

Razumeti, kako lahko prilagajanje podnebnim spremembam, odgovorna raba virov,
nacela kroznega gospodarstva in cilji trajnostnega razvoja zmanjsajo ranljivost ter
izboljsajo dolgoro¢no odpornost turisti¢nih organizacij.

9. Prepoznati sinergije med zelenim in digitalnim prehodom

Oceniti, kako lahko digitalne tehnologije podpirajo okoljsko trajnostnost,
ucinkovito rabo virov, preprecevanje tveganj in neprekinjeno poslovanje turisti¢nih
podjetij in destinacij.

10. Oceniti pametne turisti¢ne tehnologije
Prepoznati moznosti uporabe senzorjev interneta stvari, umetne inteligence,
velepodatkov, sistemov zgodnjega opozarjanja in infrastrukture pametnih

turisticnih destinacij za spremljanje tveganj, upravljanje virov in podporo
kriznemu odzivanju.

11. Prepoznati digitalne ranljivosti

Prepoznati tveganja na podrocju kibernetske varnosti in varstva podatkov,
povezana z digitalnimi turisticnimi sistemi, povezanimi napravami, rezervacijskimi
platformami, podatkovnimi zbirkami strank in pametno infrastrukturo.
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12. Uporabiti osnovna nacela kibernetske odpornosti
Razumeti pomen kibernetske higiene, varnega upravljanja podatkov,
lo¢evanja sistemov, varnostnih kopij, zasCite omrezij in nacela vgrajene
kibernetske varnosti za zagotavljanje neprekinjenega poslovanja v turizmu.

13. Povezati prakse odpornosti z evropskimi okviri
Prepoznati pomen ciljev trajnostnega razvoja, evropskega zelenega
dogovora, digitalne strategije EU, modelov pametnih turisti¢nih destinacij in
drugih evropskih pobud, ki podpirajo zeleni in digitalni prehod turizma.

14. Sodelovati z ustreznimi delezniki
Prepoznati javne organe, ponudnike tehnologij, turisticna zdruzenja,
dobavitelje in organizacije lokalne skupnosti, ki bi morali sodelovati pri
nacrtovanju odpornosti in kriznem upravljanju.

15. Razviti protokole sodelovanja
Opredeliti osnovne odgovornosti, komunikacijske postopke in mehanizme
sodelovanja med turisticnimi podjetji, javnimi organi in ponudniki
tehnologij pred krizo, med njo in po nje;j.

16.Jasno komunicirati tveganja
Tehni¢ne ali kompleksne informacije o tveganjih preoblikovati v jasna in
razumljiva sporocila za vodstvo, zaposlene, stranke in druge deleznike brez
tehni¢nega znanja.

17. U¢inkovito sodelovati v kriznih simulacijah
Dejavno sodelovati v kriznih odborih, igrah vlog in skupinskih vajah ter pri
tem izkazovati sposobnost sodelovanja, prilagodljivost, odgovorno
odlocanje in reSevanje problemov.

18. Upravljati krizno komuniciranje in ugled
Pripraviti ustrezne odzive za stranke, medije in spletne platforme ter z
empatijo, preglednostjo in to¢nimi informacijami prispevati k ponovni
vzpostavitvi zaupanja po krizi.

19. Podpirati okrevanje po Kkrizi
Predlagati ukrepe za ponovno vzpostavitev klju¢nih storitev, zaupanja
strank, finan¢ne stabilnosti, digitalnega poslovanja in ugleda organizacije po
motnji.
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20. Uporabiti u¢enje po krizi in nacela stalnega izboljSevanja
[zvesti osnovne analize po zakljuc¢ku ukrepanja, prepoznati pomanjkljivosti
v odzivu organizacije ter priporociti preventivne ukrepe in prilagoditve za
krepitev odpornosti v prihodnosti.

21.1zkazovati strokovno samostojnost in odgovornost

[zvajati rutinske naloge, povezane z odpornostjo, v skladu z dolo€enimi postopki,
prevzeti odgovornost za dodeljene naloge ter prepoznati, kdaj je treba doloceno
vprasanje predati tehni¢nim strokovnjakom ali vodstvu.

22. Pripraviti prakti¢na orodja za krepitev odpornosti

Pripraviti strokovne izdelke, kot so matrike tveganj, zemljevidi tveganj, nacrti
odpornosti, pametna diagnosticna poroc€ila, nacrti sinergij, sporazumi o
sodelovanju, matrike prednostnih nalog, gradiva za krizno komuniciranje in
porocila o analizi po zaklju¢ku ukrepanja.

Po zakljucku ucne enote bodo udelezenci sposobni smiselno prispevati k
odpornosti turisticnega podjetja ali destinacije. Znali bodo prepoznati tveganja,
predlagati preventivne ukrepe, podpirati nacrtovanje za krizne razmere, sodelovati
pri usklajenem odzivanju ter prispevati k strategijam okrevanja, ki varujejo ljudi,
poslovanje, podatke, vire in ugled organizacije.

U¢ni izidi

Ob zakljutku uéne enote bo udeleZenec sposoben pojasniti kljuéne koncepte
organizacijske odpornosti in odpornosti skupnosti ter razumeti njihov pomen za
turisti¢ni sektor. Znal bo prepoznati glavne dejavnike twveganja in ranljivosti, ki lahko
vplivajo na turisti¢ne dejavnosti, vkljuéno z zdravstvenimi, podnebnimi, geopolitiénimi
in digitalnimi tveganji. Prav tako bo sposoben opisati povezavo med odpornostjo ter
zelenim in digitalnim prehodom v turizmu ter prepoznati ustrezne evropske politine
okvire, kot so cilji trajnostnega razvoja, evropski zeleni dogovor in digitalna strategija
EU. Poleg tega bo razumel osnovna nacela kriznega upravljanja in okrevanja po krizi v

turisti¢nih organizacijah.
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Udelezenci bodo sposobni prepoznati in oceniti tveganja ter ranljivosti v
turistiénem podjetju ali destinaciji. Sodelovali bodo pri pripravi osnovnih
naértov odpornosti in kriznega odzivanja ter pri tem uporabljali nacela
trajnostnosti in digitalizacije za krepitev odpornosti turizma. Poleg tega
bodo uéinkovito sodelovali v kriznih simulacijah in igrah vlog ter podpirali
strategije okrevanja po kriznem scenariju v turisticnem okolju.

Udelezenci bodo pri izvajanju rutinskih nalog, povezanih z odpornostjo,
izkazovali dolo¢eno stopnjo samostojnosti in pri tem upostevali uveljavljene
postopke. V kriznih razmerah bodo sodelovali s sodelavci in drugimi delezniki
ter prevzemali odgovornost za izvajanje ukrepov za krepitev odpornosti v
okviru svoje vloge v turistiéni organizaciji.

Okvir in metodologija u¢ne enote

TRAJANJE

48 ur (16 ur za vsako podenoto)

NACINI IZVEDBE

U¢na enota se lahko izvaja na spletu, v Zivo ali v obliki skupinskega ucenja.
PRAKTICNE DEJAVNOSTI IN POVEZANI REZULTATI

e Analiza primerov odpornih destinacij iz prakse, Ki ji sledi priprava porocila.
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e Skupinska delavnica: oblikovanje nacrtov odpornosti, prilagojenih razli¢nim
destinacijam, ter priprava celovitega nacrta odpornosti turizma in
skupinske predstavitve izvajalcu usposabljanja in drugim udelezencem.

e Igra vlog: simulacija postopka odlo¢anja vodstvenega odbora hotela med
krizo, ki ji sledi priprava porocila o izvedeni simulaciji.

Prakticne dejavnosti se lahko glede na okolis¢ine izvajajo individualno ali v
skupinah.

OCENJEVANJE
e Spletni kvizi o evropskih okvirih in ciljih trajnostnega razvoja.

e Ocenjevanje prakti¢nih dejavnosti, na primer z vprasalniki, kvizi, hekatoni,
porodcili in skupinskimi predstavitvami.

Uspesnost udelezencev bo ocenjena glede na njihovo sposobnost pravilnega
prepoznavanja in razvrs$¢anja tveganj v izbrani Studiji primera s podroc¢ja turizma
ter izkazovanja ustreznega odlocanja v simuliranih kriznih scenarijih. Sodelovali
bodo pri pripravi pisnih ali ustnih akcijskih nacértov odpornosti za turisticne
organizacije ter dejavno sodelovali v igrah vlog in skupinskih dejavnostih, pri
c¢emer bodo izkazovali sposobnost reSevanja problemov in timskega dela. Poleg
tega bodo morali preizkuse znanja oziroma kvize opraviti z zadovoljivim
rezultatom.
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2.1 Uvod v odpornost

Ob zakljucku te podenote bodo udelezenci sposobni prepoznati ranljivosti
turisticnega podjetja ali destinacije, oceniti verjetnost in vpliv tveganj, prepoznati
znake morebitnih kriz ter jasno komunicirati tveganja deleznikom brez tehni¢nega
Znanja.

e Vrste odpornosti (organizacijska odpornost, odpornost skupnosti in
odpornost destinacije) ter njihov pomen za turisti¢ni sektor

e Cloveski dejavnik pri odpornosti (prilagodljivost zaposlenih, vodenje,
timsko delo in dusevno dobro pocutje)

e Dejavniki tveganja in ranljivosti v turizmu, kot so naravne nesrece,
pandemije, geopoliticna nestabilnost in digitalne groznje

e Sistemi zgodnjega opozarjanja (kazalniki in znaki stopnjevanja krize)
e Predlagana prakti¢na dejavnost:
o vaja kartiranja tveganj za manjsi hotel ali turisti¢no agencijo

V svetu, za katerega so znacilni nestanovitnost in nenehne spremembe, sposobnost
organizacije, da se upre neugodnim razmeram, se jim prilagodi ter kljub njim
uspesno deluje in se razvija, ni vec¢ izbira, temve¢ bistveni pogoj za konkuren¢nost
in zaupanje v digitalni dobi.

Ta ucna enota temelji na izhodiscu, da odpornost v turizmu ni staticno stanje,
temve¢ dinamicen proces, ki sega od ravni posameznika in organizacije do
skupnosti in destinacije kot celote. Udelezenci bodo spoznali, da odpornost zahteva
poglobljeno razumevanje dejavnikov tveganja in ranljivosti, ki lahko vplivajo na
turisti¢ni sektor. Ti ne vkljucujejo le naravnih nesre¢ in zdravstvenih kriz, temvec
tudi geopoliti¢na tveganja in predvsem vse pomembnejse digitalne groznje.

Pregled vsebine u¢ne enote
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Knowledge [>]

Core Learning Outcomes <] Skills  J’>]

Theoretical Pillars  [’>] (> ]

Twin Transitions (Sub-Unit2) >]

Resilience in Tourism <

Practical Methodology [>]
Regional Case Studies [>]

Strategic Collaboration >}

1. Teoreti¢ne vsebine (6 ur)

Ta podenota postavlja konceptualne temelje za razumevanje odpornosti
kot operativne sposobnosti in ne kot stati¢nega stanja.

Teoreti¢ni okvir usposabljanja temelji na teoriji socialno-ekoloskih
sistemov (SES) in teoriji visoko zanesljivih organizacij (HRO), ki sta
posebej prilagojeni kontekstu programa TREADS.

Vsebina podenote mora biti strukturirana okoli Stirih glavnih teoreti¢nih
stebrov, ki udelezencem omogocajo razumevanje odpornosti ne kot
stati¢nega koncepta, temvec kot operativne sposobnosti.

Teorija socialno-ekoloskih sistemov (SES)

Ta teorija pojasnjuje medsebojno odvisnost turisticnega podjetja, skupnosti in
okolja.

Odpornost destinacije: Ucna enota temelji na predpostavki, da hotel ali turisti¢na
agencija ne deluje lo¢eno od svojega okolja. Njuno prezivetje je odvisno od
infrastrukture in varnosti celotne destinacije.

Medsebojna povezanost: Obravnava, kako tveganja na enem podrocju, na primer
kibernetski napad na oskrbovalne sisteme, vplivajo na odpornost lokalne skupnosti
in ugled turisti¢nega sektorja.
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A A

Zivljenjski cikel krize
Ta model predstavlja referen¢ni okvir za razumevanje posameznih faz motnje.
Preprecevanje in pripravljenost: Znanje o proaktivnem prepoznavanju zgodnjih

opozorilnih znakov oziroma sistemov zgodnjega opozarjanja (EWS), da bi se
tveganja zmanjsala, preden se stopnjujejo.

Odzivanje in okrevanje: Teoreticna izhodis¢a o mobilizaciji virov in sprejemanju
odlocitev pod pritiskom za ponovno vzpostavitev obicajnega delovanja.

Ucenje po Kkrizi: Koncept organizacijske »posttravmatske rasti«, pri katerem
podjetje izkusnjo krize uporabi za odpravljanje in krepitev svojih Sibkih podrocij.

Teorija visoko zanesljivih organizacij (HRO)

Ta okvir je bistven za obravnavo c¢loveskega dejavnika. Osredoto¢a se na
organizacije, ki delujejo v okoljih z visokim tveganjem, kot je digitalizirani turizem,
ne da bi pri tem prihajalo do katastrofalnih napak.

Zavedanje moznosti napak: Spodbujanje miselnosti, da je lahko vsaka manjsa
nepravilnost, na primer sumljivo elektronsko sporocilo ali tehni¢na zamuda,
zacetek krize.

Obcutljivost za operativno dogajanje: Zavedanje, da so zaposleni, ki so
neposredno vkljuceni v vsakodnevno izvajanje dejavnosti, najprimernejsi za
odkrivanje vsakodnevnih ranljivosti.

Prednost strokovnemu znanju: V kriznih razmerah bi morali odlo¢anje prevzeti
posamezniki z ustreznim tehni¢nim znanjem, na primer strokovnjak za digitalno
varnost, in ne nujno osebe na najvisjem hierarhi¢nem polozaju.

To predstavlja strokovno podlago za izvedbo vaje kartiranja tveganj.

Kvantifikacija tveganj: Udelezenci se morajo nauditi dolociti Steviléne ali
kvalitativne vrednosti verjetnosti nastanka in moznega vpliva podnebnih,
geopoliti¢nih ali digitalnih grozZen;.

:***,* Co-funded by
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Stratesko dolo¢anje prednostnih nalog: Teoreti¢na izhodis¢a za odloc¢anje o tem,
katera tveganja je mogoce sprejeti, katera je treba zmanjsati in katera prenesti na
druge, na primer z zavarovanjem ali zagotavljanjem redundantnosti sistemov.

. Vesc¢ine, razvite v podenoti

Prepoznavanje in ocenjevanje tveganj: Sposobnost prepoznavanja
posebnih ranljivosti v turisticnem podjetju ali destinaciji ter dolocanja
vrednosti verjetnosti in vpliva za prednostno razvr$¢anje podnebnih,
geopoliti¢nih in digitalnih grozen,;.

Proaktivno upravljanje in zgodnje opozarjanje: Sposobnost
prepoznavanja znakov in opozorilnih signalov oziroma sistemov zgodnjega
opozarjanja (EWS), ki kazejo na stopnjevanje krize ter omogocajo
ukrepanje, preden razmere uidejo izpod nadzora.

StrateSko komuniciranje z delezniki brez tehni¢nega znanja:
Sposobnost »prevajanja« kompleksnih tehni¢nih grozenj, kot so kibernetski
napadi, v informacije, razumljive vodstvu, zaposlenim in strankam, s ¢imer
se omogoca sprejemanje premisljenih odlocitev.

Odloc¢anje in samostojnost pod pritiskom: Sposobnost prednostnega
razvr$€¢anja kljucnih ukrepov med krizo, prevzemanja odgovornosti za
rutinske naloge, povezane z odpornostjo, ter po potrebi dajanja prednosti
zasciti podatkov pred takoj$njim nadaljevanjem poslovanja.

Sodelovanje in upravljanje cloveSskega dejavnika: Sposobnost
sodelovanja s sodelavci in zunanjimi delezniki v izrednih razmerah ter
spodbujanja prilagodljivosti in vodenja znotraj skupine.

Izvajanje ukrepov kibernetske higiene: Sposobnost uporabe osnovnih
tehni¢nih protokolov, kot so usposabljanje za prepoznavanje laznega
predstavljanja, izolacija ogrozenih sistemov ter zagotavljanje skladnosti s
predpisi, kot sta Splosna uredba o varstvu podatkov (GDPR) in direktiva
NIS2.

Primeri iz posameznih regij (2 uri)

Za lazje ucenje se pri vseh dejavnostih kot razvijajoci se scenarij uporablja hotel
Horizonte, ki ima 50 sob, se nahaja na obalnem obmocju ter je izpostavljen
poplavni ogrozenosti in moc¢ni odvisnosti od digitalnih sistemov.

1. Spanija: Analiza izbruha vulkana na otoku La Palma z vidika

RN Co-funded by
L the European Union

odpornosti destinacije, neurja Filomena z vidika ¢loveskega dejavnika,
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propada druzbe Thomas Cook z vidika odvisnosti od prodajnih
kanalov ter Kkibernetskega napada na skupino Lopesan z vidika
kibernetske higiene.

A. Odpornost destinacije: izbruh vulkana Cumbre Vieja (La Palma, 2021)

e Kontekst: Izbruh je unicil klju¢no infrastrukturo in zaustavil
turisticno dejavnost v dolini Aridane.

e Uporabljena teorija: Teorija socialno-ekoloskih sistemov (SES).
Hotel ne deluje lo¢eno od svojega okolja, saj je bilo njegovo prezivetje
odvisno od varnostne mreze destinacije in ukrepov otoske uprave
Cabildo.

e Kljuéna ugotovitev za udeleZenca: Prepoznavanje geografskih
ranljivosti in pomen sistemov zgodnjega opozarjanja na vulkansko
dejavnost (EWS).

e Ukrep za krepitev odpornosti: Uvedba turisticnih bonov in
preusmeritev v »vulkanoloski turizem«, s cCimer se je nesreca

preoblikovala v priloznost za ucenje in razvoj po krizi.

Velikanski kamniti bloki plavajo po rekah lave med izbruhom vulkana na otoku La
Palma.

B. Gospodarska ranljivost: propad druzbe Thomas Cook (Kanarski in
Balearski otoki, 2019)

:***,* Co-funded by
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» Kontekst: Propad najstarejsega organizatorja potovanj na svetu je v

Spaniji pustil 70.000 britanskih turistov brez organiziranega prevoza
domov, hotelom pa povzrocil ve¢milijonske dolgove.

» Uporabljena teorija: Matrika tveganj oziroma stratesko dolo¢anje

prednostnih nalog.

» Kljuéna ugotovitev za udelezenca: Tveganje odvisnosti od enega

samega prodajnega kanala. Oceniti je treba vpliv zunanje
geopoliti¢ne ali gospodarske groZnje na denarni tok podjetja.

= Ukrep za krepitev odpornosti: Diverzifikacija izvornih trgov in

pospesena digitalizacija za neposredno prodajo kon¢nim strankam
(B2C), s cimer se zmanjsa odvisnost od velikih organizatorjev
potovan,;.

euronews.

Propad druzbe Thomas Cook je povzrocil velike pretrese v celotnem turisti¢cnem
sektorju.

C. Ekoloska kriza in kriza ugleda: Mar Menor (Murcia)

= Kontekst: Kriza pomanjkanja kisika in evtrofikacije v slanovodni

laguni je povzrocila sistemati¢en upad turisticnega povprasevanja in
vrednosti nepremicnin.

Co-funded by
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» Uporabljena teorija: Teorija visoko zanesljivih organizacij (HRO).

*» Kljuéna ugotovitev za udeleZenca: Obcutljivost za operativno

dogajanje. Okoljske zgodnje opozorilne znake, kot sta raven klorofila
in motnost vode, je treba prepoznati, preden kriza prizadene ugled
celotne destinacije.

» Ukrep za krepitev odpornosti: Izvajanje projekta BELICH (2026),

katerega cilj je predvidevanje ekoloskih kriz z uporabo inteligentnih
napovednih modelov.

gpanska laguna Mar Menor je kot prva v Evropi pridobila status pravne osebe e
FRANCE 24 English

2. Italija: Sistem MOSE v Benetkah z vidika infrastrukture, poplave
v Cinque Terre z vidika ohranjanja krajine ter digitalizacija MSP po
pandemiji.

A. Odpornost destinacije: Benetke, sistem MOSE in vstopnina

* Kontekst: Mesto se spoprijema z dvojno groznjo dvigovanja morske

gladine in pojava visoke vode (Acqua Alta) ter Cezmernega turizma,
zaradi katerega se prebivalci izseljujejo iz mesta.

Co-funded by
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Uporabljena teorija: Odpornost destinacije in  kriti¢na

infrastruktura. MOSE je fizi¢na pregrada za zas¢ito pred poplavami,
medtem ko je vstopnina orodje za upravljanje tokov obiskovalcev.

Kljuéna ugotovitev za udeleZenca: Destinacija mora za ohranjanje

svoje dolgoro¢ne vzdrznosti zascititi tako svojo fizicno dedis¢ino
pred podnebnimi vplivi kot tudi svojo druzbeno strukturo pred
c¢ezmerno obremenjenostjo.

Ukrep za Kkrepitev odpornosti: Uporaba obsezne hidravli¢ne

infrastrukture ter digitalnih sistemov za rezervacije in pla¢evanje za
uravnavanje nosilne zmogljivosti destinacije.

Benetke se potapljajo: strokovnjak za inzenirstvo pojasnjuje, kako jih resiti | WS]

:***,* Co-funded by
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B. Okrevanje po nesreci: Cinque Terre in poplave leta 2011 v Vernazzi

Kontekst: Oktobra 2011 so hudourniske padavine povzrocile

katastrofalne poplave in zemeljske plazove, ki so vas Vernazza
prekrili z ve¢ metri blata.

Uporabljena teorija: Zivljenjski cikel krize, zlasti fazi odzivanja in

okrevanja. Krhkost terasaste krajine Cinque Terre predstavlja
pomembno kriti¢no to¢ko ranljivosti.



https://www.youtube.com/watch?v=qwVKbAzh8fo&t=46s
https://www.youtube.com/watch?v=qwVKbAzh8fo&t=46s
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Klju¢na ugotovitev za udeleZzenca: Ohranjanje krajine je treba

razumeti kot obliko infrastrukture. Opuscanje kmetijskih teras je
povecalo nestabilnost tal.

Ukrep za Krepitev odpornosti: Obnova, ki temelji na ponovni

vzpostavitvi tradicionalnih suhozidov, ter priprava celovitega nacrta
upravljanja voda za preprec¢evanje prihodnjih plazov in porusitev.

Poplava v Vernazzi, 25.10.2011 ob 18.17

C. Podnebno tveganje in sezonskost: Dolomiti in umetno zasnezevanje

Kontekst: Visanje temperatur skrajSuje obdobje naravne snezne

odeje v italijanskih Alpah ter vpliva na zimsko gospodarstvo regij, kot
je Trentinsko-Zgornje Poadizje.

Uporabljena teorija: Teorija socialno-ekoloskih sistemov (SES) in

upravljanje virov. Uporaba vode za umetno zasnezevanje je lahko v
¢asu suse v nasprotju s potrebami lokalne skupnosti.

Kljuéna ugotovitev za udeleZenca: Prepoznavanje ranljivosti,

povezane s sezonskostjo, in razumevanje, kako poslovni model



https://www.youtube.com/watch?v=jRipOulR2hE

.
Training Unit |: Resilience in Tourism ‘

A

preusmeriti v celoletni turizem, da ni odvisen izklju¢no od
vremenskih razmer.

Ukrep za Kkrepitev odpornosti: Razvoj digitalno podprtih

pohodniskih dozivetij, kolesarskega turizma in ve¢cnamenskih vodnih

zbiralnikov.

ZimsKki $porti: kako podnebne spremembe vplivajo na smucarska sredisca

3.

Slovenija: Obvladovanje rekordnih poplav leta 2023,

prilagajanje podnebnim spremembam v Kranjski Gori in Zelena shema
slovenskega turizma.

:***: Co-funded by
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A. Podnebna odpornost: prilagajanje v Kranjski Gori in Planici

Kontekst: Smucarska sredis¢a na nizjih nadmorskih visinah se

zaradi globalnega segrevanja spoprijemajo z zimami brez snega in
krajsanjem smucarske sezone.

Uporabljena teorija: Odpornost na podnebno krizo in teorija

socialno-ekoloskih sistemov (SES).

Kljuéna ugotovitev za udeleZenca: Ranljivost sezonskega turizma.

Kranjska Gora svoj turisticni model preoblikuje v smeri celoletnega



https://www.youtube.com/watch?v=9Ic0klFqawU
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A

turizma, podobno kot v primeru francoskih Alp, navedenem v
prvotnem nacrtu.

Ukrep za Kkrepitev odpornosti: Nalozbe v digitalizirano zeleno

mobilnost, kot so rezervacije parkirnih mest in avtobusni prevozi, za
celoletno upravljanje turistiénih tokov in varovanje okolja
Triglavskega narodnega parka.

aallyr

Podnebna odpornost

B. Spremljanje okolja: monitoring Postojnske jame

Kontekst: Gre za izjemno obcutljiv kraski ekosistem, ki obiskovalce

sprejema Ze ve¢ kot 200 let in je Zivljenjski prostor endemic¢nih vrst,
kot je ¢loveska ribica.

Uporabljena teorija: Teorija visoko zanesljivih organizacij (HRO) in

obcutljivost za operativno dogajanje.

Klju¢na wugotovitev za wudeleZzenca: Uporaba bioloskih in

mikroklimatskih kazalnikov kot zgodnjih opozorilnih znakov. Vsaka
sprememba temperature ali kakovosti zraka, zaznana s
sistemati¢nim spremljanjem, se uporabi za prilagajanje tokov
obiskovalcev.



https://www.youtube.com/watch?v=8GiFXDmPWfQ
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Ukrep za Kkrepitev odpornosti: Projekt »Predjama Sustainable,

namenjen zmanjSevanju cestnega prometa in onesnazevanja
podzemnih voda ter doseganju certifikata destinacije brez odpadkov.

POSTOINSKA JAMA - I FEEL SLOVENIA

C. Nacionalni okvir odpornosti: Zelena shema slovenskega turizma
(ZSST)

Kontekst: Slovenija je bila prva drzava na svetu, ki je bila kot celota

razglasena za zeleno destinacijo. Nacionalna shema ZSST zdruzuje
destinacije in ponudnike v okviru skupnih trajnostnih standardov.

Uporabljena teorija: Odpornost destinacije in odpornost skupnosti.

Kljuéna ugotovitev za udeleZzenca: Medsebojna odvisnost podjetij

in lokalne skupnosti. ZSST zagotavlja standardizirana orodja za
merjenje, ki hotelom pomagajo zmanjSevati stroske poslovanja,
povezane z energijo in vodo, ter izboljSevati ucinkovitost.

Ukrep za Kkrepitev odpornosti: VkljuCevanje trajnostnosti v

nacionalno strategijo okrevanja ter pogojevanje javne podpore z
izpolnjevanjem okoljskih in druzbenih meril odpornosti.



https://www.youtube.com/watch?v=CW6XmnLG3_0
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4.

Slovenia Green Y2 Zgodba zelene Slovenije

Gr¢ija: Evakuacija zaradi poZzarov na Rodosu z vidika Kkriznega

komuniciranja, upravljanje ¢ezmernega turizma na Santoriniju ter
potresna odpornost hotelov.

:***,* Co-funded by
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A. Krizno upravljanje v realnem ¢asu: pozari na Rodosu (2023)

Kontekst: Zaradi nenadzorovanih gozdnih pozarov je bilo

evakuiranih ve¢ kot 19.000 ljudi, kar je predstavljalo najvecjo
evakuacijsko operacijo v zgodovini drzave.

Uporabljena teorija: Sistemi zgodnjega opozarjanja (EWS) in

kazalniki stopnjevanja krize.

Kljuéna ugotovitev za udeleZenca: Primer ponazarja pomen

kriznega komuniciranja in usklajevanja med zasebnim sektorjem, na
primer druzbo TUI in lokalnimi hoteli, ter javnimi organi, da se
varnost ljudi postavi pred vse druge prednostne naloge.

Ukrep za Kkrepitev odpornosti: Uporaba druzbenih omrezij in

digitalnih  kanalov za sprotno posredovanje informacij,
preprecevanje panike in upravljanje ugleda destinacije tudi med
izrednimi razmerami.



https://www.youtube.com/watch?v=GosWyveXZxs
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RHODES ISLAND, GREECE ®

A |

Wildfires on the Greek island of Rhodes forced
hundreds of holidaymakers to flee their hotels

Na tisoce ljudi zapus¢a domove in hotele na Rodosu zaradi Sirjenja pozarov.

* X %
* *
* *
* *

* g *

B. Odpornost destinacije: Santorini in upravljanje cezmernega turizma

» Kontekst: Veliko Stevilo potnikov s krizark na otoku z omejeno

infrastrukturo ogroza kakovost turisticne izkusnje in kakovost

zivljenja lokalne skupnosti.

» Uporabljena teorija: Teorija socialno-ekoloskih sistemov (SES).

Turisti¢no podjetje, kot je hotel ali agencija, ne more biti odporno, ¢e

se ekosistem destinacije zaradi ¢ezmerne obremenjenosti porusi.

* Kljuéna ugotovitev za udeleZenca: Prepoznavanje kriticnih tock

ranljivosti infrastrukture, kot so pristanis¢a in lokalni promet, ter
razumevanje, kako lahko ¢{ezmerno povprasevanje postane

operativno tveganje.

= Ukrep za krepitev odpornosti: Uvedba digitalnega sistema za

upravljanje tokov potnikov s krizark, vklju¢no z dnevnimi kvotami,
da se vzpostavi ravnovesje med turisticnim gospodarstvom in

trajnostnostjo destinacije.

Co-funded by
the European Union
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Turizem na Santoriniju: Instagram v primerjavi z resni¢nostjo - On Assignment |
ITV News

C. Cloveski dejavnik in fizicna varnost: potresna odpornost v
gostinsko-nastanitvenem sektorju

= Kontekst: Gréija je eno izmed obmocij z najvisjo stopnjo potresne

aktivnosti v Evropi.

» Uporabljena teorija: Teorija visoko zanesljivih organizacij (HRO) in

¢loveski dejavnik.

» Kljuéna ugotovitev za udelezenca: Prilagodljivost zaposlenih in

vodenje pod pritiskom. Ekipa, usposobljena za ravnanje ob potresu,
zna prepoznati nepravilnosti in v prvih klju¢nih sekundah ukrepati
samostojno, ne da bi ¢akala na navodila nadrejenih.

:***: Co-funded by
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» Ukrep za krepitev odpornosti: Sistematicne vaje in pridobivanje

certifikatov o konstrukcijski varnosti ter pregledno obves¢anje o njih
za krepitev zaupanja gostov in ugleda organizacije.

* Podnebno in zdravstveno tveganje: zaprtje Akropole zaradi

vrodéinskih valov

» Kontekst: Poleti ekstremne temperature presegajo 40 °C, zaradi
Cesar je treba najpogosteje obiskani grski spomenik zapreti, da bi

preprecili primere vroc¢inske kapi.

5. Evropa: Upravljanje zaupanja po napadih v Bruslju, neuspesno
zgodnje opozarjanje med pandemijo covida-19 v Ischglu in protokoli
Eurotunnela.

A. Geopoliti¢no in varnostno tveganje: Bruselj v Belgiji po letu 2016

» Kontekst: Napadi leta 2016 so ohromili »srce Evrope« ter prizadeli

letaliS¢e in podzemno Zeleznico, zaradi ¢esar je hotelska zasedenost
ve¢ mesecev moc¢no upadala.

= Uporabljena teorija: Odpornost destinacije in skupnosti. Okrevanje

ni bilo odvisno le od zagotavljanja varnosti, temvec¢ tudi od ponovne
vzpostavitve skupnega zaupanja v javne prostore.

* Kljuéna ugotovitev za udeleZzenca: Kako komunicirati tveganja v

razmerah geopoliticne nestabilnosti in ponovno vzpostaviti ugled
destinacije.

* Ukrep za krepitev odpornosti: Kampanja »Call Brussels«, v okviru

katere so prebivalci odgovarjali na klice turistov z vsega sveta in jim
pokazali, da je mesto varno. Kampanja je tako poudarila pomen
¢loveskega dejavnika.
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BELGIJA: poostreni varnostni ukrepi v Bruslju

B. Neuspesno zgodnje opozarjanje: Ischgl v Avstriji in covid-19

Kontekst: Na zacetku pandemije leta 2020 je to smucarsko sredisce

postalo Zaris¢e mnozi¢nega Sirjenja okuzb po Evropi, ker se ni
pravoc¢asno odzvalo na opozorilne znake.

Uporabljena teorija: Teorija visoko zanesljivih organizacij (HRO).

Prislo je do pomanjkljivega zavedanja moznosti napak in
neustreznega prepoznavanja zgodnjih nepravilnosti.

Klju¢na ugotovitev za udelezenca: Pomen prepoznavanja zgodnjih

opozorilnih znakov in wupoStevanja kazalnikov, tudi kadar bi
ukrepanje lahko vplivalo na kratkoro¢ne gospodarske interese.

Ukrep za Kkrepitev odpornosti: Celovita prenova zdravstvenih in

komunikacijskih protokolov, ki je vkljuevala digitalne sisteme
sledenja in pregledno izmenjavo informacij za ponovno vzpostavitev
zZaupanja trga.

C. Tveganje naravne nesrece in neprekinjeno delovanje: Grindavik na
Islandiji (2023-2024)

Kontekst: Popolna evakuacija turisticnega mesta in obc¢asno

zapiranje termalnega kopaliS¢a Blue Lagoon zaradi ponavljajocih se
vulkanskih izbruhov.



https://www.youtube.com/watch?v=Csz6eE5sgjA
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Islandski zgled upravljanja vulkanskega tveganja v Gfindaviku
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Uporabljena teorija: Matrika verjetnosti in vpliva. V tem primeru je

vpliv kriti¢en, verjetnost nastanka pa zelo visoka.

Klju¢na wugotovitev za wudelezenca: Izvajanje dinamicnega

kartiranja tveganj. UdeleZenec se nauci dati prednost varnosti ljudi
pred komercialnimi dejavnostmi, kadar opozorilni znaki kazejo na
neposredno nevarnost.

Ukrep za Kkrepitev odpornosti: Nacrtovanje pametnih fizi¢nih

pregrad in digitaliziranih nac¢rtov evakuacije, ki omogoc¢ajo ponovno
odprtje objektov Ze nekaj ur po prenehanju potresne aktivnosti.

D. Digitalna odpornost in infrastruktura: Eurotunnel med Francijo in
Zdruzenim kraljestvo

Kontekst: Obsezne tehni¢ne okvare ali stavke lahko blokirajo glavno

prometno povezavo med evropsko celino in britanskim oto¢jem ter
povzrocijo, da vec tiso€ turistov obtici na poti.

Uporabljena teorija: Zivljenjski cikel krize, zlasti faza odzivanja.

Kljuéna ugotovitev za udeleZenca: Sprejemanje odlocCitev pod

pritiskom. Udelezenec mora simulirati, kako prednostno zagotoviti



https://www.youtube.com/watch?v=FQmRwQJW9tY&t=2s
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informacije in osnovne storitve potnikom, ki so obticali zaradi
odpovedi ene same kriti¢ne tocke sistema.

» Ukrep za krepitev odpornosti: Uvedba avtomatiziranih vec¢jezi¢nih

komunikacijskih protokolov in redundantnih tehni¢nih sistemov, ki
preprecujejo, da bi digitalna nepravilnost prerasla v obseZzno
operativno krizo.

4. Kon¢ni izdelki (6 hours)

Da bi udelezencem omogocili prehod od teorije k prakti¢nim kompetencam, ti trije
kon¢ni izdelki predstavljajo strokovni portfelj »digitalno usposobljenega in
odpornega turisticnega strokovnjaka«. Ne gre zgolj za u¢ne naloge, temvec za
strokovne dokumente, ki jih bodo udelezenci lahko uporabili v svojem podjetju ze
takoj po zakljucku usposabljanja.

1. Prilagojena matrika tveganj

Ta konc¢ni izdelek se osredotofa na sposobnost prepoznavanja in ocenjevanja
tveganj ter ranljivosti v podjetju ali destinaciji. UdeleZzenec mora ovrednotiti
groznje, da bi lahko prednostno usmerijal nalozbe v varnost:

a) Seznam groZenj, razvrs¢enih glede na vrsto: digitalna tveganja, kot so
kibernetski napadi; podnebna tveganja; zdravstvena tveganja; geopoliti¢na
tveganja.

Ocenjevalna lestvica od 1 do 5 za navedene kategorije:
- Verjetnost: od »zelo malo verjetno« do »skoraj gotovo;
- Vpliv: od »zanemarljiv« do »katastrofalen«, kar vklju¢uje popolno
izgubo podatkov ali zaprtje podjetja;
- izracun stopnje tveganja (R = P x I): uporaba formule za razvr§¢anje
tveganj na toplotnem zemljevidu v zeleno, rumeno in rdece obmocje.

N The Risk Matrix

.== Critical Zone

o

H

2
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s i

a, Formula:
Risk = Probability
x Impact

-
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Slika 1: Matrika tveganj

b) Prepoznavanje in razvrséanje
Groznja: Natancen opis dogodka, na primer »izsiljevalska programska
oprema v rezervacijskem sistemu« ali »poplava zaradi ekstremnega neurja«.
Kategorija: Razvrstitev glede na podrocja, opredeljena v nac¢rtu: digitalno,
okoljsko oziroma podnebno, geopoliticno, zdravstveno ali ¢lovesko tveganje.
The student must assign values from 1 to 5 to calculate the magnitude of the
risk:
a. Verjetnost (P): Kako verjetno je, da se bo dogodek zgodil?

1 pomeni zelo redko, 5 pa pogosto.

b. Vpliv (I): KaksSno $kodo bi dogodek povzrocil neprekinjenosti
poslovanja? 1 pomeni minimalen vpliv, 5 pa zaustavitev poslovanja
ali popolno izgubo podatkov.

c. Stopnja tveganja: Rezultat mnozenja obeh vrednosti doloca
prednostno raven tveganja: nizko, srednje, visoko ali kriti¢no.

Strategija odpornosti in odzivanja

d. Preventivni ukrep za krepitev odpornosti: Ukrepi za krepitev
organizacije pred nastankom dogodka, kot so usposabljanje na
podrocju kibernetske higiene, uporaba protokolov direktive NIS2 ali
sklenitev zavarovanja za podnebna tveganja.

e. Naért odzivanja oziroma nacért ukrepov ob nepredvidenih
dogodkih: Koraki, ki jih je treba izvesti med krizo, da bi se
zagotovilo prezivetje oziroma nadaljnje delovanje organizacije, na
primer izolacija streznika, komunikacija z organi za varstvo podatkov
ali evakuacija.

Groznja Kategorija | Tveganje (P | Prednostna | Ukrep za Krepitev | Nacrt odzivanja
x 1) raven odpornosti
Napad z | Digitalno 4x5=20 Kriti¢no Varnostne Kkopije [zolacija
izsiljevalsko brez povezave in sistemov in
programsko usposabljanje o aktiviranje
opremo direktivi NIS2 kriznega
protokola
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Socialni Clovesko 5x3=15 Registracija* | Usposabljanje za Blokiranje
inZeniring prepoznavanje racuna in prijava
goljufij organu za

varstvo
podatkov

Izpad Operativno | 3x3=9 Srednje Sistemi za Prehod na ro¢no

elektricne neprekinjeno izvajanje

energije napajanje postopkov

Tabela 1: Primer koncnega izdelka

2. Porocilo o analizi izvedene simulacije

To je dokument, v katerem udelezenec kriticno analizira svojo uspeSnost po
izvedeni krizni simulaciji. Vaja je bistvena za ocenjevanje udelezenceve sposobnosti
»komuniciranja tveganj deleznikom brez tehni¢nega znanja« in »prednostnega
razvrs¢anja ukrepov pod pritiskomg, kot je opredeljeno v naértu usposabljanja.

Porocilo vkljuCuje pisno kriticno analizo po izvedeni igri vlog »Nepricakovani
gosty, pri kateri se ocenjujeta sprejemanje odlocitev pod pritiskom in komunikacija
z osebami brez tehni¢nega znanja.

Porocilo se pripravi neposredno po izvedbi simulacijske dejavnosti. Njegov namen
je oceniti komunikacijske sposobnosti in sposobnost sprejemanja odlo¢itev
pod pritiskom.

a) Vsebina porocila
o Kronologija incidenta: Povzetek dogajanja med krizno simulacijo.

o Analiza komunikacije: Ocena nacina posredovanja informacij o
tveganju deleznikom brez tehni¢nega znanja, kot so vodstvo, stranke in
zaposleni.

o Ocena sodelovanja: Analiza sodelovanja med sodelavci in drugimi
delezniki v kriti¢nih razmerah.
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o Pridobljene izkus$nje: Prepoznavanje napak pri odzivanju in predlogi za
prihodnje izboljsave.

Predlagani scenarij in podroben primer porocila
Scenarij igre vlog: »Nepri¢akovani gost«

Kontekst: Buti¢ni hotel prejme elektronsko sporocilo, domnevno poslano s strani
znane turisti¢ne agencije, ki zahteva nujno potrditev skupinske rezervacije za isti
vecer. Sporocilo vsebuje povezavo do »potrdila o placilu«. Po kliku na povezavo je
dostop do sistema za upravljanje nastanitvenega objekta (PMS) blokiran.

Vloge:

Udelezenec - receptor oziroma vodja izmene: Prepoznati mora nepravilnost, se
odlociti, ali naj izklopi opremo, ter o dogodku obvestiti vodstvo in goste, ki se
prijavljajo v hotel.

I[zvajalec - generalni direktor: Predstavlja osebo brez tehni¢nega znanja, ki Zeli
predvsem prepreciti nevsecnosti za stranke in dodatne stroske.

Izvajalec - =zunanji strokovnjak za informacijsko tehnologijo: Posreduje
kompleksne tehni¢ne informacije, ki jih mora udelezenec »prevesti« v razumljivo
obliko..

Primer porocila o analizi simulacije, ki ga izpolni udelezenec

Oznaka dejavnosti: RP-01 - Digitalna odpornost

Udelezenec: [ime udelezenca]

Datum: XX. XX. 202X

Simulirani scenarij: Napad z izsiljevalsko programsko opremo prek laznega
elektronskega sporocila v sistemu PMS.

Povzetek incidenta oziroma ¢asovnica

e 10.00: Prejeto je bilo sumljivo elektronsko sporocilo z zunanjo povezavo. Po
odprtju povezave je bilo zaznano upoc¢asnjeno delovanje sistema.
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10.15: Sistem PMS je prikazal sporocilo o napaki pri Sifriranju datotek.
Dogodek je bil prepoznan kot mozen napad z izsiljevalsko programsko
opremo.

10.20: Sprejeta je bila odlocitev, da se glavni streznik odklopi iz lokalnega
omrezja in tako prepreci Sirjenje napada. Izveden je bil ukrep omejevanja
incidenta.

10.30: O incidentu sta bila obvescena vodstvo in sluzba za tehni¢no
podporo.

Analiza ukrepov in sprejemanja odlocitev

Uspesni ukrepi: Po pojavu suma glede elektronskega sporocila je bilo
uporabljeno nacelo nicelnega zaupanja, Ceprav je bila zacetna napaka Ze
storjena z odprtjem povezave. Fizicni odklop opreme je preprecil, da bi
zlonamerna programska oprema prizadela racunovodsko podatkovno
zbirko, ki je bila povezana z lo¢enim omreZjem.

Izzivi: Zaradi pomanjkanja pisnega protokola z natan¢nimi navodili, katere
kable je treba fizicno odklopiti, je prislo do zacetne petminutne zamude.

Ocena komunikacije - klju¢na kompetenca

e Komunikacija z delezniki brez tehni¢nega znanja: Vodji smo uspeli

pojasniti, da sistem ni zgolj »nedelujoc«, temvec¢ da je »tar¢a napadag, zato
ima zascita podatkov o kreditnih karticah strank prednost pred hitrostjo
postopka prijave gostov.

Komunikacija s strankami: Za stranke, ki so c¢akale v vrsti, je bilo
pripravljeno ustno sporocilo, da bo »zaradi tehni¢nih tezav z omrezjem«
zacasno uveden roc¢ni postopek prijave. Komunikacija je potekala mirno in
strokovno.

Pridobljene izku$nje in krepitev odpornosti

e Kibernetska higiena: Uvesti je treba strozji sistem filtriranja elektronske
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poste in vsem zaposlenim na recepciji zagotoviti posebno usposabljanje za
prepoznavanje laznih elektronskih sporoc¢il.

Neprekinjeno poslovanje: Vedno mora biti na voljo fizicni »komplet za
izredne razmere«, ki vkljuuje papirne prijavnhe obrazce in natisnjene
sezname kontaktov za nujne primere. Organizacija tako v prvih urah krize ni
popolnoma odvisna od omrezja.

Protokol poro¢anja: Komunikacija mora potekati hitreje. Cas se je izgubljal
z iskanjem telefonske Stevilke dezurnega tehnika.
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Okvir za ocenjevanje, namenjen izvajalcu usposabljanja

Pri ocenjevanju porocila mora izvajalec preveriti, ali je udelezenec dosegel cilje
programa TREADS:

Ali je pravilno prepoznal ranljivost?

Ali je pri rutinskih nalogah, povezanih z odpornostjo, izkazal samostojnost?
e Ali je zasc¢iti podatkov dal prednost pred neposrednimi operativnimi

zahtevami?

3. Kon¢ni zemljevid tveganj oziroma osnutek nac¢rta odpornosti

To je najzahtevnejsi kon¢ni izdelek, ki predstavlja operativni naért ter vkljucuje
kriticne tocke, kazalnike sistemov zgodnjega opozarjanja, strategije ukrepanja in
nacrte za ponovno vzpostavitev zaupanja.

o Prepoznavanje Kriti¢nih to¢k: Opis posebnih ranljivosti podjetja,
kot sta odvisnost od enega rezervacijskega kanala ali pomanjkanje
zunanjih varnostnih kopij.

o Zgodnji opozorilni znaki oziroma sistemi zgodnjega opozarjanja
(EWS): Opredelitev znakov, ki napovedujejo krizo, kot so neobic¢ajno
pocasno delovanje omrezja, uradna vremenska opozorila ali
ponavljajoce se pritozbe na druzbenih omrezjih.

o Takojsnji ukrepi za Kkrepitev odpornosti: Seznam preventivnih
ukrepov, kot je kibernetska higiena, in odzivnih ukrepov za
zagotavljanje neprekinjenega poslovanja.

o Nacrt okrevanja: Osnovne strategije za ponovno vzpostavitev ugleda
in zaupanja po incidentu.

Ta strokovni dokument je razdeljen na pet klju¢nih poglavij, ki teoreti¢no analizo
preoblikujejo v operativni nacrt.

1. Profil podjetja in pregled ranljivosti: UdeleZzenec naj najprej opredeli
ekosistem svoje organizacije, da bi prepoznal njene posebne Sibke tocke.
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1. Kljuéna sredstva: Seznam elementov, ki so bistveni za poslovanje,
kot so rezervacijska programska oprema, podatkovna zbirka strank,
oskrba z elektri¢no energijo in spletni ugled.

2. Posamezne Kriticne tof¢ke odpovedi: Prepoznavanje procesov,
katerih odpoved bi ustavila celotno dejavnost, na primer popolna
odvisnost od ene spletne turisticne agencije ali enega fizicnega
streznika.

2. Vizualizacija tveganj oziroma stratesko Kkartiranje: Udelezenec z
uporabo metodologije ocenjevanja prepoznane groznje umesti v strokovno
matriko.

Izrac¢un indeksa tveganja (R): Za vsako groznjo se uporabi matemati¢na
formula za izracun Kkriti¢nosti:

R=PxI
Pri tem je:

P verjetnost nastanka dogodka;

[ vpliv na organizacijo.

Grafi¢ni prikaz: Umestitev grozenj na toplotni zemljevid za vizualni
prikaz prednostnih nalozb v odpornost.

3. Sistemi zgodnjega opozarjanja (EWS): Udelezenec mora opredeliti
posebne kazalnike oziroma opozorilne znake, ki omogocajo predvidevanje
krize.

1. Digitalni kazalniki: Na primer neobicajno povecanje Stevila
neuspes$nih poskusov prijave ali varnostna opozorila ponudnikov
tehnologije.

2. Okoljski in druzbeni kazalniki: Na primer spremembe uradnih
vremenskih opozoril ali nenadno povecanje Stevila negativnih ocen
na spletnih portalih.

4. Action Strategy and the Human Factor. Strategija ukrepanja in
¢loveski dejavnik: Opredelijo se preventivni in odzivni ukrepi, ki vkljucujejo
tudi prilagodljivost zaposlenih.
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1. Preventivni zeleni in digitalni ukrepi: Ukrepi za zmanjSanje
ranljivosti, kot sta prehod v oblak ali uvedba protokolov za
varcevanje z vodo v ¢asu suse.

2. Protokol odzivanja: Dolocitev vlog in odgovornosti. Kdo vodi
komunikacijo? Kdo stopi v stik s tehni¢no podporo?

5. Strategija okrevanja in u€enja: Operativni nac¢rt mora opredeliti, kako
se bo organizacija vrnila v obicajno stanje in po incidentu postala
odpornejsa.

1. Nadrt neprekinjenega poslovanja: Minimalni ukrepi, ki
omogocajo nadaljevanje poslovanja v »omejenem nacinug,
na primer roc¢na prijava gostov.

2. Ponovna vzpostavitev zaupanja: Komunikacijske
strategije za obve$¢anje strank in ponovno vzpostavitev
ugleda blagovne znamke.

3. Analiza po incidentu: Protokol za analizo napak in stalno
posodabljanje zemljevida tveganj.

Ta koncni izdelek pokaze, ali je udelezenec dosegel potrebno stopnjo
samostojnosti za izvajanje rutinskih nalog, povezanih z odpornostjo, ter
sodelovanje z drugimi delezniki v kriznih razmerah.

5. Ocenjevanje (2 uri)

Uspesnost udelezencev bo ocenjena glede na njihovo sposobnost:
e pravilnega razvrscanja tveganj v Studiji primera iz prakse;
e izkazovanja samostojnosti pri predlaganju ukrepov za krepitev odpornosti;
e dejavnega sodelovanja pri skupinskem delu in ustnih predstavitvah.

Ocenjevanje bo vkljucevalo tudi vpraSalnik z desetimi vprasanji o teoreti¢nih
stebrih in prakti¢nih primerih, obravnavanih v podenoti.

Vprasanja:

1. Kako je glede na glavne stebre u¢ne enote opredeljena »odpornost destinacije«?
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A. Sposobnost posameznega hotela, da po kibernetskem napadu obnovi svoje
podatke.

B. Medsebojna odvisnost podjetij, skupnosti in infrastrukture pri zagotavljanju
skupne varnosti.

C. Izklju¢na uporaba obnovljivih virov energije na turisticnem obmocdju.

D. Sposobnost turistov, da se prilagodijo nenadnim vremenskim spremembam..

Pravilen odgovor: B

2. Kateri element c¢loveskega dejavnika je klju¢nega pomena za organizacijsko
odpornost?

A. Namestitev najdrazje protivirusne programske opreme na trgu.
B. Popolna centralizacija vseh odlocitev pri generalnem direktorju.
C. Prilagodljivost zaposlenih, vodenje in duSevno dobro pocutje skupine.

D. Nadomestitev zaposlenih s sistemi umetne inteligence.

Pravilen odgovor: C

3. Kaj od navedenega predstavlja posebno digitalno tveganje v turisticnem
sektorju?

A. Poplava na hotelski recepciji.
B. Politi¢na nestabilnost v drzavi, iz katere prihajajo turisti.
C. Vdor v rezervacijske spletne strani ali kraja podatkov o strankah.

D. Sprememba preferenc potrosnikov v smeri podezelskega turizma.

Pravilen odgovor: C

4. Kaj je »sistem zgodnjega opozarjanja« v okviru te u¢ne enote?
A. Zvocni alarm, ki opozarja na pozar v stavbi.

B. Kazalniki in znaki, ki omogocajo prepoznavanje stopnjevanja Kkrize,
preden ta postane neobvladljiva.
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C. Avtomatizirani sistem sporocil za dobrodoslico strankam.

D. Cetrtletno poroéilo o finanéni uspe$nosti podjetja.

Pravilen odgovor: B

5. Kateremu ukrepu je treba v matriki tveganj dati prednost, ¢e ima dogodek
»visoko verjetnost« in »kriti¢en vpliv«?

A. Tveganje prezreti, ker je preve¢ kompleksno za obvladovanje.
B. Tveganje pasivno spremljati enkrat letno.
C. Takoj izvesti ukrepe za zmanjsanje tveganja in nacrte odzivanja.

D. Odgovornost v celoti prenesti na zunanje dobavitelje.

Pravilen odgovor: C

6. Katera znacilnost odziva skupine Melia Hotels iz leta 2021 je bila glede na primer
iz prakse opredeljena kot »odporna«?

A. Takojsnje placilo odkupnine Kkibernetskim Kkriminalcem, da bi se
preprecilo negativno poro¢anje medijev.

B. Sposobnost izolacije sistemov in wuporabe varnostnih Kkopij za
zagotavljanje neprekinjenega poslovanja.

C. Popolno zaprtje hotelske verige, dokler virus ne izgine sam od sebe.

D. Javno zanikanje napada, da vlagatelji ne bi bili vznemirjeni.

Pravilen odgovor: B

7. Kdo je glede na teorijo visoko zanesljivih organizacij (HRO) obicajno v
najboljSem polozaju za prepoznavanje vsakodnevnih ranljivosti?

A. Zunaniji revizoriji, ki podjetje obis¢ejo enkrat letno.
B. Zaposleni na prvi operativni ravni, ki vsakodnevno uporabljajo sisteme.
C. Delnicarji podjetja, ki analizirajo finan¢ne rezultate.

D. Oddelek za trzenje prek druzbenih omrezij.

Pravilen odgovor: B
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8. Katera faza zivljenjskega cikla krize neposredno sledi fazi »odzivanja«?
A. Preprecevanje.
B. Pripravljenost.
C. Okrevanje.

D. ZmanjSevanje tveganj.

Pravilen odgovor: C

9. Kaj je glavni cilj vaje kartiranja tveganj za turisti¢no agencijo?
A. Priprava brosure za promocijo najboljsih destinacij na svetu.
B. Prepoznavanje ranljivosti in ocenjevanje verjetnosti posameznih grozenj.
C. Priprava zemljevida zasilnih izhodov v poslovnih prostorih.

D. Izracun ¢asa, ki ga zaposleni potrebujejo za prihod na delovno mesto.

Pravilen odgovor: B

10. Katero spretnost izkazuje udelezenec, ki zna komunicirati tveganja
»deleznikom brez tehni¢nega znanja«?

A. Sposobnost pisanja napredne programske kode za zaustavitev virusa.

B. Sposobnost pojasniti tehni¢no groznjo na nacin, ki je razumljiv in
omogoca sprejemanje odlocitev.

C. Znanje ve¢ jezikov za pomoc¢ tujim turistom.

D. Sposobnost priprave kompleksnih pravnih pogodb brez pomoci
pravnikov..

Pravilen odgovor: B
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2.2 Odpornost ter zeleni in digitalni prehod

Ob zakljucku te podenote bodo udelezenci sposobni vkljucevati cilje
trajnostnega razvoja v turisticne dejavnosti, prepoznati sinergije med
zelenim in digitalnim prehodom, oceniti pametne resitve za krepitev
odpornosti ter sodelovati z javnimi organi in ponudniki tehnologij.

Vpliv podnebnih sprememb na turizem, vklju¢no z vrocinskimi valovi,
pomanjkanjem vode in spremembami sezonskosti

Vkljucevanje ciljev trajnostnega razvoja Zdruzenih narodov in nacel
kroznega gospodarstva v turisticne modele

Pametne tehnologije v turizmu: pametne turisticne destinacije, senzorji
interneta stvari za spremljanje porabe energije in vode ter zasedenosti,
umetna inteligenca za napovedovanje povprasevanja in podporo kriznemu
odzivanju

Evropski okvir: evropski zeleni dogovor, digitalna strategija EU in
vklju€evanje

Predlagana prakti¢na dejavnost:

o étudija primera pametne turisti¢ne destinacije v Evropi

Osrednji poudarek te podenote je stratesko povezovanje okoljske trajnostnosti in

digitalne preobrazbe, kar je v evropskem okviru opredeljeno kot »dvojni prehod«.

Cilj ni zgolj, da turisticni strokovnjaki uporabljajo digitalna orodja ali lo¢ujejo

odpadke, temve¢ da se naucijo uporabljati napredne tehnologije kot gonilo
trajnostnosti ter hkrati zagotavljati odpornost teh tehnologij proti okoljskim
groznjam.
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Ta podenota je razdeljena na tri vsebinske sklope:
Vpliv podnebnih sprememb in upravljanje virov
Pametne tehnologije za krepitev odpornosti
Evropski okvir in pametne destinacije
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. A

2.2.1 Vpliv podnebnih sprememb in upravljanje virov (2 uri)

Izhodisce je spoznanje, da podnebne spremembe niso oddaljena groznja,
temvec¢ dejavnik, ki Ze vpliva na turisticne dejavnosti zaradi vrocinskih
valov, pomanjkanja vode in izrazitih sprememb sezonskosti.

e Prakticni pristop: UdeleZzenci podnebja ne bodo ve¢ obravnavali kot
neobvladljive spremenljivke, temve¢ ga bodo analizirali kot dejavnik
tveganja, ki ga je mogoce upravljati s pomocjo podatkov.

e Celostna trajnostnost: Obravnavana bo uporaba ciljev trajnostnega razvoja
in nacel kroznega gospodarstva. To vklju¢uje preoblikovanje poslovnega
modela iz modela »porabe in odlaganja« v model »ucinkovitosti in
obnavljanja«.

Pregled vsebine podenote

Heatwaves and Health >}

Climate Impact Factors <} Water Scarcity [>]

Sustainability Frameworks > ] Seasonality Changes  [[>]

Climate Impact and Resource Management a

Practical Applications (Case Studies) e

Key Skills and Goals [[>]
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1. Teoreti¢ne vsebine (1 ura)

Vpliv podnebnih sprememb: podatki in operativna varnost

Vpliv podnebnih sprememb na turizem ni ve¢ zgolj napoved za prihodnost, temve¢

realnost, ki ze spreminja trenutno turisti¢cno ponudbo in povprasevanje.

2.

Vrocéinski valovi in zdravje: Po porocilih Evropske agencije za okolje

vse pogostejSe ekstremne temperature zmanjSujejo privlacnost
juznoevropskih destinacij v poletnih mesecih ter preusmerjajo
povprasevanje proti severnejSim destinacijam ali v vimesne sezone, torej
spomladi in jeseni.

Pomanjkanje vode: Na otoskih in sredozemskih destinacijah postaja

pomanjkanje vode Kkritiéno operativno tveganje. Teorija upravljanja
vodnih virov izhaja iz ugotovitve, da turizem porabi bistveno ve¢ vode na
osebo kot lokalno prebivalstvo. Zato je treba uvesti merilne tehnologije,
kot so senzorji interneta stvari, da se preprecijo druzbeni konflikti in
zagotovi neprekinjeno poslovanje.

Spremembe sezonskosti: ZmanjSana predvidljivost podnebnih razmer

vpliva na finan¢no nacrtovanje in nacrtovanje kadrov v turisti¢nih
podjetjih.

Vpliv podnebnih sprememb in okvir ciljev trajnostnega razvoja

Ta steber vkljucuje cilje trajnostnega razvoja, zlasti cilja 12 in 13, kot usmeritev za
krepitev odpornosti.

¢ (ilj trajnostnega razvoja 12 - odgovorna poraba in proizvodnja: Temelji
na teoriji Zivljenjskega cikla. Podjetja morajo spremljati svoje dobavne

verige, da zmanjSajo koli¢ino odpadkov.

e (ilj trajnostnega razvoja 13 - podnebni ukrepi: Poudarja potrebo po
nacrtih za blazenje podnebnih sprememb in prilagajanje nanje znotraj

turisti¢nih organizacij.

e Usklajenost z evropskim zelenim dogovorom: Namen tega okvira je, da
Evropa do leta 2050 postane prva podnebno nevtralna celina. Odporen
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turisticni sektor mora upostevati predpise glede energetske ucinkovitosti in
zmanjSevanja emisij, da ostane konkurencen in upravic¢en do financiranja
EU.

Podnebne spremembe, kot so vroc¢inski valovi in pomanjkanje vode, se obravnavajo
kot dejavnik tveganja, ki ga je mogoce upravljati s pomocjo podatkov in nacel
kroznega gospodarstva.

3. Teorija kroZznega gospodarstva v turizmu
Krozno gospodarstvo predstavlja odgovor na ranljivost dobavnih verig.

e Model »R«: Zmanjsaj, ponovno uporabi in recikliraj. V turizmu to pomeni
opuscanje plastike za enkratno uporabo, ucinkovito ravnanje z
organskimi odpadki in nacrtovanje hotelskih objektov z uporabo
trajnostnih materialowv.

e Odpornost vhodnih virov: Z uvajanjem krozenja virov postane podjetje
manj ranljivo za zunanja nihanja cen in globalne motnje v dobavnih
verigah.

e Dejanska trajnostnost: Evropska unija spodbuja akcijski nacrt za krozno
gospodarstvo, ki od gospodarskih sektorjev, vklju¢no s turizmom,
zahteva preoblikovanje procesov tako, da se vrednost izdelkov in
materialov ohranja ¢im dlje

2. Spretnosti, razvite v podenoti

Po usvojitvi teoreti¢nih vsebin bo udelezenec sposoben:

1. Kkriti¢no oceniti pametne resitve ponudnikov tehnologij z vidika stroskov in
odpornosti;

2. prepoznati sinergije, pri katerih digitalna nalozba hkrati zmanjsuje vpliv na
okolje;

3. sodelovati s tehni¢nimi strokovnjaki in zagotoviti, da zeleni prehod ne
ustvarja novih varnostnih vrzeli za kibernetske kriminalce.
3. Studije primerov (1 ura)

I. Studija primera 1: Upravljanje pomanjkanja vode na Balearskih otokih
(Teoreti¢no izhodisce: voda in internet stvari)
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A

o Kontekst iz prakse: Na sredozemskih otoskih destinacijah je pomanjkanje

vode Kkriticno tveganje, ki vpliva na odpornost. Poraba turistov je
praviloma trikrat vecja od porabe lokalnih prebivalcev.

o Prakti¢na uporaba: Vecje hotelske verige, kot sta Iberostar in Melia, so

uvedle senzorje interneta stvari za spremljanje porabe vode v realnem
¢asu in takojsnje odkrivanje skritih puscan,i.

S tem primerom je mogoce oceniti pametne resitve za krepitev odpornosti in
uporabo tehnologij pri upravljanju pomanjkanja vode.

Upravljanje pomanjkanja vode na Kanarskih otokih

II. Studija primera 2: Prilagajanje sezonskosti v francoskih Alpah (Teoreti¢no
izhodisce: podnebje in strategija)

o

Kontekst iz prakse: Zaradi vrocinskih valov in vse manj zanesljive
snezne odeje se smucarska srediS¢a spoprijemajo s spremembami
sezonskosti.

Prakticna uporaba: Destinacije, kot je Chamonix, svoj model
preusmerjajo v celoletni turizem. Pri tem uporabljajo umetno
inteligenco za napovedovanje povprasevanja glede na vremenske
razmere ter svojo ponudbo dopolnjujejo z digitalno vodenimi
pohodniskimi dozivetji v obdobjih brez snega.

Primer je povezan s prepoznavanjem sinergij med zelenim in digitalnim
prehodom ter uporabo nacel podnebne odpornosti.

:***: Co-funded by
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V Alpah podnebne spremembe spreminjajo ledenike v jezera e FRANCE 24 English

I1I. Studija primera 3: Pobuda »brez odpadkov« v evropskih hotelih

(Teoreti¢no izhodis¢e: krozno gospodarstvo in cilji trajnostnega razvoja)

o

Kontekst iz prakse: Ravnanje z odpadki je eden izmed stebrov
kroznega gospodarstva. Povprecen hotel ustvari ve¢ ton odpadne hrane
in plastike za enkratno uporabo.

Prakticna uporaba: Hoteli, ki vkljuCujejo cilje trajnostnega razvoja
Zdruzenih narodov, zlasti cilj 12, uporabljajo digitalne platforme za
merjenje koli¢ine kuhinjskih odpadkov ter prek aplikacij, kot je Too Good
To Go, prerazporejajo presezke hrane in tako uporabljajo nacela
kroznosti.

Cilj primera je prikazati sposobnost vkljucevanja ciljev trajnostnega razvoja

v turisti¢ne dejavnosti ter sodelovanja s ponudniki tehnologij.

IV. Studija primera 4: Spremljanje ogljinega odtisa v Valencii kot pametni
turisticni destinaciji (Teoreti¢no izhodisce: evropski zeleni dogovor in
digitalna strategija EU)

o

Kontekst iz prakse: Valencia je pametna turisti¢na destinacija, ki
spremlja oglji¢ni odtis svojih turisti¢nih dejavnosti.

Prakti¢na uporaba: Mesto v skladu z digitalno strategijo EU povezuje
podatke o prometu, energiji in vodi ter tako zagotavlja preglednost glede
podnebnih vplivov in usklajenost z evropskim zelenim dogovorom.

Primer omogoca obravnavo pametne turisticne destinacije v Evropi, kot je
predlagano v prakti¢nih dejavnostih programa.

o Prakti¢na uporaba znanja

Da bi udelezenec izkazal kompetence na tem podroc¢ju, mora biti v okviru u¢ne

enote sposoben:
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prepoznati sinergije vkljucevati cilje oceniti pametne
med zelenim in trajnostnega razvoja v resitve, ki izboljiujejo
digitalnim prehodom; konkretne turisti¢ne upravljanje virov in se
dejavnosti; navezujejo na
naslednji modul o
internetu stvari.
. /N J J

2.2.2 Pametne tehnologije za krepitev odpornosti (2,5 ure)

Teoreti¢ni cilj je udelezencem omogociti ocenjevanje in uvajanje pametnih resitev,
ki izboljSujejo krizno upravljanje in trajnostnost.

Podenota izhaja iz predpostavke, da je tehnologija nepogresljivo orodje za
doseganje okoljskih ciljev. Brez merjenja ni mogoce zagotavljati dejanske
trajnostnosti, u¢inkovito merjenje pa ni mogoce brez digitalizacije.

e Pametne tehnologije: Obravnavane so resitve, kot so senzorji interneta
stvari za spremljanje porabe energije in vode v realnem ¢asu ter uporaba
umetne inteligence za napovedovanje povprasevanja in optimizacijo virov, s
¢imer se zmanjsuje oglji¢ni odtis.

e Pametne destinacije: Predstavljen je koncept pametnih turisticnih
destinacij, v katerih se odpornost krepi s skupno digitalno infrastrukturo, ki
omogoca hitro odzivanje na podnebne ali zdravstvene krize.

Pregled vsebine podenote
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Energy Monitoring >}

Water Management >}
IoT (Internet of Things) <]

Occupancy & Safety [>]

Aland Big Data  [[>]

Smart Technologies for Resilience < Governance & Ethics [f'>]

Cybersecurity [>]

Predictive Maintenance [[>]

Smart Tourism Destinations [~}

1. Teoreti¢ne vsebine (1,5 ure)

Internet stvari (I1oT): oci podjetja

Internet stvari je opredeljen kot omrezje medsebojno povezanih fizi¢nih naprav, ki
v realnem casu zbirajo in izmenjujejo podatke. V odpornem turizmu ti senzorji
odpravljajo »operativno slepoto«.

e Spremljanje porabe energije: Pametni senzorji zaznavajo neobicajna
povecanja porabe ter tako pomagajo preprecevati okvare elektricnega
omrezja ali pozare, ki jih povzrocijo elektri¢ne napake.

e Upravljanje vode: Naprave merijo pretok vode in nemudoma zaznavajo
skrita puscanja, s ¢imer varujejo vodne vire na obmogjih, kjer primanjkuje
vode.

e Stopnja zasedenosti: Senzorji prisotnosti ali toplotni zemljevidi se
uporabljajo za optimizacijo uravnavanja temperature in zagotavljanje fizicne
varnosti ter preprecevanje nevarne prenatrpanosti prostorov.

e Prediktivno vzdrzevanje: Prehod od popravljanja okvarjene opreme k
preprecevanju okvar, Se preden do njih pride, s cimer se zagotavlja
neprekinjeno poslovanje.

Umetna inteligenca in velepodatki: mozgani kriznega odzivanja

Ce internet stvari predstavlja »o¢i«, umetna inteligenca omogo¢a napovedovanje in
sprejemanje odlocitev na podlagi zbranih podatkov.
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eNapovedovanje povprasevanja: Modeli umetne inteligence analizirajo
zgodovinske podatke in vremenske trende, da bi napovedali zasedenost,
optimizirali nabavo potrebscin in zmanjsali koli¢ino odpadne hrane.

eKrizno odzivanje: Algoritmi obdelujejo signale sistemov zgodnjega
opozarjanja (EWS) in lahko samodejno sprozijo protokole za izredne
razmere, na primer opozorila gostom ob pozaru ali poplavi.

eOptimizacija Kljuénih virov: Umetna inteligenca lahko upravlja
mikroomrezja in med delnim izpadom elektricne energije prednostno
zagotavlja napajanje kljucnih podrocij, kot so sistemi za hlajenje hrane ali
varnostni sistemi.

Etika in odgovornost pri uporabi umetne inteligence

Eticna in odgovorna uporaba umetne inteligence mora biti skladna z
Aktom EU o umetni inteligenci. Poudarek je na preglednosti pri obdelavi
biometri¢nih podatkov in odpravljanju pristranskosti v algoritmih za
napovedovanje povprasevanja, da se zagotovi pravicen odziv v kriznih
razmerah.

Turisti¢ni podatkovni prostori

Predstavljen je koncept turisti¢nih podatkovnih prostorov. Ta pojasnjuje,
kako lahko podjetja varno izmenjujejo kazalnike tveganj in informacije o
trajnostnosti s konkurenti in javnimi organi.

Cilj je okrepiti skupno odpornost destinacije z izmenjavo podatkov v
realnem casu, kot so opozorila o ¢ezmerni obremenjenosti ali porabi
virov, ne da bi bili pri tem ogrozeni poslovne skrivnosti ali zasebnost
strank.

Kibernetska varnost pri dvojnem prehodu: zas¢ita zelene infrastrukture

Povezovanje zelenih tehnologij, kot so senzorji za spremljanje vode,
pametni solarni paneli in avtomatizirano uravnavanje temperature,
ustvarja nove moznosti za kibernetske napade. Podjetje ne more biti
trajnostno, ¢e ni tudi digitalno varno.

1. Groznja medsebojne povezanosti: Ce napadalec vdre v vodni senzor,
lahko namerno povzroc¢i poplavo ali prekine oskrbo z vodo, kar vpliva na
zdravje ljudi in operativno odpornost.

2. Zascita Kkriticne infrastrukture: Udelezenci morajo razumeti, da se
kibernetska varnost ne nanasa le na racunalnik na recepciji, temvec¢ na vsak
povezani senzor. Zato je treba uporabljati nacelo vgrajene varnosti.
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3. Zaupanje in ugled: Izguba nadzora nad pametnimi sistemi hotela v

digitalni dobi ogrozi zaupanje gostov in dolgoro¢no sposobnost poslovanja
podjetja

2. Spretnosti, razvite v podenoti

Po zakljucku te podenote bo udelezenec razvil naslednje strokovne spretnosti:

Tehniéno ocenjevanje reSitev interneta stvari: Sposobnost
prepoznavanja in uvajanja senzorjev za spremljanje porabe energije in vode
ter zasedenosti, ki odpravljajo operativne slepe tocke in omogocajo
prediktivno vzdrzevanje.

Proaktivno upravljanje z uporabo umetne inteligence in velepodatkov:
Sposobnost uporabe modelov za napovedovanje povprasevanja in sistemov
zgodnjega opozarjanja za optimizacijo virov ter avtomatizacijo kriznega
odzivanja.

Uporaba nacel vgrajene kibernetske varnosti: Sposobnost zas¢ite zelene
infrastrukture, kot so senzorji, sistemi za upravljanje stavb (BMS) ter
sistemi ogrevanja, prezracevanja in klimatizacije (HVAC), s segmentacijo
omrezja in upostevanjem regulativnih okvirov, kot je direktiva NIS2.

Eti¢no in sodelovalno upravljanje podatkov: Kompetence za pregledno
upravljanje podatkov v skladu z Aktom EU o umetni inteligenci in
sodelovanje v turisticnih podatkovnih prostorih za krepitev skupne
odpornosti.

3. Studije primerov ( 1 ura)

Studija primera 1: Internet stvari - oéi podjetja

Internet stvari omogoca prehod od reaktivnega upravljanja - »nekaj se je
pokvarilo« - k proaktivnemu upravljanju - »nekaj se bo verjetno pokvarilo«.

1. Primer iz prakse: NH Hotel Group in Iberostar - udinkovitost in
preprecevanje
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o Kontekst: Hotelski verigi uporabljata sisteme za upravljanje stavb (BMS),
opremljene s senzorji interneta stvari, za spremljanje porabe vode in
energije v realnem casu.

e Uporaba za Kkrepitev odpornosti: Ce ob 3.00 ponodi pride do skritega
puscanja vode v glavni cevi, senzor zazna neobicajen pretok in samodejno
prekine oskrbo ali takoj poslje opozorilo. Tako prepreci resno
konstrukcijsko $kodo in zaprtje sob ter zasciti neprekinjeno poslovanje.

2. Primer iz prakse: senzorji zasedenosti v skupnih prostorih

¢ Kontekst: Toplotni senzorji ali signali naprav, povezanih z omrezjem Wi-Fj,
se uporabljajo za merjenje gostote obiskovalcev v wellness centrih ali
restavracijah.

e Uporaba za Kkrepitev odpornosti: V zdravstvenih krizah ali med
evakuacijo lahko vodstvo natan¢no ugotovi, kje se zbirajo vec¢je skupine
ljudi, ter varno prerazporedi zaposlene ali goste.

Studija primera 2: Umetna inteligenca in velepodatki - moZgani sistema

Umetna inteligenca obdeluje velike koli¢ine podatkov in iz njih izlus¢i uporabne
informacije za pripravo natan¢nih napovedi, ki omogocajo uc¢inkovitejSo rabo virov.

1. Primer iz prakse: Benidorm ali Benetke - pametna nadzorna sredisca

e Kontekst: Destinaciji kot pametni turisti¢ni destinaciji uporabljata
velepodatke, vkljuéno s podatki mobilnih naprav, kamer in druzbenih
omreZij, ter umetno inteligenco za napovedovanje zasedenosti.

e Uporaba za krepitev odpornosti: Ce umetna inteligenca zazna
pricakovano cezmerno zasedenost, ki sovpada z opozorilom pred
vroCinskim valom, lahko destinacija okrepi zdravstvene in prometne
storitve, Se preden pride do preobremenitve sistema.

2. Primer iz prakse: Winnow Solutions - umetna inteligenca za zmanjSevanje
koli¢ine odpadne hrane

e Kontekst: Hoteli in ladje za krizarjenje v kuhinjah uporabljajo kamere,
podprte z umetno inteligenco, ki analizirajo, katera hrana se zavrze.
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Operativna odpornost: Umetna inteligenca prepoznava vzorce, na primer
da se vsak torek zavrze 30 % pripravljenega riza. To omogoca prilagajanje
nabave, zmanjsevanje stroskov ter usklajevanje s ciljem trajnostnega razvoja
12, ki se nanasa na odgovorno porabo in proizvodnjo.

Studija primera 3: Kibernetska varnost - zai¢ita zelene infrastrukture

Kibernetska varnost je bistvena za zanesljiv digitalni prehod.

1. Opozorilni primer: vdor prek termometra v akvariju

Kontekst: Napadalci so v ameriski igralnici vdrli v poslovno omrezje prek
pametnega termometra, povezanega z internetom stvari, ki je bil names¢en
v akvariju v preddverju.

Klju¢na ugotovitev glede odpornosti: Primer udeleZzencem pokaze, da je
lahko vsak senzor za spremljanje vode ali energije, namesS¢en zaradi
doseganja okoljskih ciljev, potencialna vstopna tofka za napadalce.
Odpornost zahteva segmentacijo omreZzja: podatki vodnih senzorjev ne
smejo biti v istem omrezju kot podatki o kreditnih karticah gostov.

2. Primer iz prakse: izvajanje direktive NIS2 v hotelskih verigah

Kontekst: Evropski hoteli krepijo varnost svojih sistemov za upravljanje
stavb, kot so sistemi ogrevanja, prezracevanja, klimatizacije in razsvetljave,
da bi zagotovili skladnost z okvirom EU.

Uporaba za Kkrepitev odpornosti: Z zascito sistemov za uravnavanje
temperature se prepreci, da bi kibernetski napadalec med vroc¢inskim valom
prevzel nadzor nad klimatskimi napravami. Taksen incident bi lahko
povzrocil evakuacijo hotela in obsezno krizo ugleda

2.2.3 Evropski okvir in pametne destinacije (2,5 ure)

Ta podenota ne obravnava evropskih predpisov kot necesa oddaljenega, temve¢
pojasnjuje, kako Evropska unija podjetjem pomaga postati sodobnejsa in varnejsa.
Udelezenci bodo spoznali, da so koncepti, kot sta evropski zeleni dogovor in
digitalna strategija EU, dejansko lahko razumljeni kot »znaki kakovosti« in

smernice za dolgoro¢no uspesno poslovanje.
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Ko se hotel odloc¢i, da ne bo vec tiskal brosur in namesto njih uporabi kodo QR, ali
ko turisti¢cnoinformacijski center z aplikacijo opozori, da je plaza zapolnjena, s tem
uresnic¢uje navedene evropske politike. Cilj podenote je, da udelezenec razume, da
pametna destinacija uporablja obstojece informacije in podatke za zagotavljanje
vecje varnosti turistov ter boljse zascite okolja.

Pregled vsebine podenote

Pollute less and save more

Local suppliers and plastic reduction

Sustainability Guide (Green Deal & SDGs) <]

Resource efficiency (Energy/Water)

Digital Shield (EU Digital Strategy) > ]

The Eurcpean Framework and Smart Destinations e Support Network (Smart Tourism Destinations) °

Skills and Resilience (Pact for Skills) >}

Green resilience to price rises

Regional Case Studies [>]

1. Teoretic¢ne vsebine (1 ura)

Za lazje usvajanje znanja je teorija razdeljena na tri operativne koncepte, ki jih
morajo udelezenci poznati.

[. Vodnik po trajnostnosti - evropski zeleni dogovor in cilji trajnostnega
razvoja

o Kaj je to: Zaveza podjetij k zmanjSevanju onesnazevanja in u¢inkovitejsi

rabi virov.

o V vsakodnevni praksi: To pomeni dajanje prednosti lokalnim
dobaviteljem, zmanjSevanje uporabe plastike in u¢inkovito rabo energije.

o Odpornost: Ce podjetje porabi manj elektri¢ne energije in vode, je
odpornejse proti zviSevanju cen in pomanjkanju vode.

[1. Digitalni §¢it - digitalna strategija EU

o Kaj je to: Pravila in ukrepi za zagotavljanje varnega digitalnega okolja za
podjetja in njihove stranke.

:***,* Co-funded by
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o V praksi: To pomeni varovanje podatkov o strankah in uporabo
zanesljivih digitalnih orodij.

o Odpornost: Zaposleni, ki zna prepoznati lazno elektronsko sporocilo,
varuje financna sredstva in ugled podjetja.

[II. Podporno omrezje - pametne turisti¢ne destinacije

o Kaj je to: Destinacije, ki si izmenjujejo podatke, da bi pomagale vsem
deleznikom.

o V vsakodnevnem zivljenju: Preverjanje uradne spletne strani mesta
glede napovedi zasedenosti ali vremenskih opozoril.

o Odpornost: Poznavanje ustreznih ukrepov, e preden pride do tezave, na
primer opozorilo skupini, naj zaradi napovedanega vroc¢inskega vala ne
obiskuje dolo¢enega obmocja.

1. Spretnosti, razvite v podenoti

Po zakljucku te podenote bo udelezenec sposoben:

B Co-funded by
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uskladiti poslovno strategijo z evropskimi politikami: razumeti in
uporabljati evropski zeleni dogovor ter digitalno strategijo EU kot smernici
za dolgorocno uspesno poslovanje in »znaka kakovosti« pri posodabljanju
podjetja;

delovati po modelu pametne turisti¢ne destinacije: uporabljati skupno
podatkovno infrastrukturo in tehnoloska orodja za izboljSanje varnosti
turistov in varovanja okolja;

uvajati ukrepe zelene in digitalne odpornosti: digitalizirati operativne
postopke, kot sta uporaba kod QR in digitalnih jedilnikov, da bi zmanjsal
stroske, varceval z viri in zagotavljal skladnost s trajnostnimi standardi EU;
upravljati kibernetsko varnost in zasebnost podatkov: uporabljati
»digitalni $Cit« za zas¢ito podatkov o strankah in prepoznavanje grozenj, kot
je lazno elektronsko sporocilo, ter s tem varovati ugled organizacije;
spodbujati stalno uc¢enje in regionalno sodelovanje: sodelovati v okvirih,
kot je Pakt za spretnosti, ter zagotavljati, da ¢loveski kapital predstavlja
glavno zas¢ito pred tehnoloskimi krizami.
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I. Primeri iz posameznih regij (1,5 ure)

L.

A.

Spanija
Primer 1: Program »Plastic-Free Menorca«

Kontekst: Evropski zeleni dogovor in cilj trajnostnega razvoja 12 -
odgovorna poraba in proizvodnja.

UKkrep: Manjsi hoteli in lokalna podjetja plastenke nadomeséajo z
napravami za tocenje filtrirane vode, tiskane turisticne vodnike pa s
kodami QR.

Uporaba za udelezenca: Udelezenec spozna, da je digitalizacija
informacij, na primer uporaba kod QR namesto papirja, ukrep zelene
odpornosti, ki zmanjsuje stroske in prispeva k skladnosti s predpisi EU.

Over three decades ago. Menorca cc_nmrﬁin‘

B Co-funded by
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itself to becoming a Biosphere Res?rv

Zaveznistvo Plastic Free Menorca — angleska razli¢ica

Primer 2: U¢na enota TREADS - Pakt za spretnosti

Okvir: Pakt za spretnosti.

Ukrep: Uc¢na enota, ki jo obiskujejo udelezenci, je konkreten primer
izvajanja tega evropskega pakta, katerega cilj je prepreciti, da bi
zaposleni zaostajali pri uporabi tehnologij.

Uporaba za udeleZenca: Razumevanje lastnega usposabljanja kot

orodja za krepitev odpornosti. Usposobljen zaposleni je najboljsa
obramba podjetja pred krizami.



https://www.youtube.com/watch?v=oWTgy-gkgtQ

B Co-funded by

the European Union

Training Unit |: Resilience in Tourism

Primer 3: Ravnanje z odpadki »No Overflow« v Santanderju

Tezava: V glavni turisti¢ni sezoni se ko$i za odpadke na turisti¢nih
obmodjih hitro napolnijo, kar povzroca neurejenost in slabsa podobo
destinacije.

Pametni ukrep: Mesto je v koSe namestilo senzorje, ki sluzbo za odvoz
odpadkov opozorijo Sele, ko je kos napolnjen do 80 %.

Povezava z evropskim okvirom:

o Digitalna strategija EU: Uporaba podatkov in interneta stvari za
izboljSanje javne storitve.

o Evropski zeleni dogovor: Zmanjsanje porabe goriva, saj vozil za
odvoz odpadkov ni treba posiljati do praznih ali le delno napolnjenih
kosev.

Odpornost za udeleZenca: Zaposleni v turisticnoinformacijskem centru
lahko prepozna ¢ista in dobro vzdrzevana obmocja ter jih priporoci
obiskovalcem, s ¢imer se zmanjSuje moznost pritozb turistov zaradi
slabe hygiene.

Primer 4: Sistem »semaforja« za prikaz zasedenosti plaz v Benidormu

Tezava: Cezmerna zasedenost plaze povzroc¢a varnostna tveganja,
povecuje moznost vrocinskega stresa in slabsa izku$njo obiskovalcev.

Pametna resitev: Preprosta spletna aplikacija v realnem ¢asu prikazuje
stanje plaze: zeleno pomeni prosto, rumeno zmerno zasedeno, rdece pa
polno.

Povezava z evropskim okvirom:

o Pametna turisticna destinacija: Uporaba tehnologije za varno
upravljanje tokov obiskovalcev.

o VKljuéevanje: Osebam z zmanjSano mobilnostjo omogoca izbiro
manj obremenjenih terminov za varen obisk.

Odpornost za udeleZenca: Receptor v hotelu lahko preveri spletno
stran in gostu svetuje: »Plaza Levante je trenutno polna; predlagam, da
obiscete drug, varnejsi in manj zaseden zaliv.«
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Primer 5: Usposabljanje turisti¢nih vodnikov na podrocju kibernetske
varnosti

Tezava: Samozaposleni turisticni vodniki za upravljanje rezervacij
pogosto uporabljajo javna omrezja Wi-Fi, zaradi ¢esar so izpostavljeni
kraji podatkov.

Pametni ukrep: Lokalni program usposabljanja, kot je u¢na enota
TREADS, vodnike uéi uporabe varnih omrezij in zas¢ite podatkov
turistov.

Povezava z evropskim okvirom:

o Pakt za spretnosti: Nalozbe v digitalne spretnosti zaposlenih, da ti
ne zaostajajo za tehnoloskim razvojem.

o Digitalna strategija EU: Varovanje zasebnosti in podatkov v
evropskem digitalnem prostoru.

Odpornost za wudelezenca: UdeleZzenec razume, da njegovo
usposabljanje neposredno krepi odpornost. Poznavanje omrezij, ki se
jim je treba izogibati, varuje njegovo poslovanje in zaupanje strank.

II. Italija

A.

B Co-funded by
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Primer 1: Pametno nadzorno sredis¢e v Benetkah

Tezava: Cezmerna obremenjenost Benetk ustvarja varnostna tveganja,
slabsa turisti¢no izkusnjo in obremenjuje sluzbe za ukrepanje v izrednih
razmerah v geografsko kompleksnem okolju.

Pametni ukrep: Napredno nadzorno sredis¢e povezuje podatke
senzorjev, signalov mobilnih telefonov, kamer, podprtih z umetno
inteligenco, in sistemov GPS na vodnih avtobusih, da v realnem casu
spremlja tokove in gostoto obiskovalcev.

Povezava z evropskim okvirom:

o Pametna turisti¢na destinacija: Uporaba napredne tehnologije za
varno upravljanje nosilne zmogljivosti destinacije.

Odpornost za obiskovalce: Vodja hotela lahko prejme opozorilo o
c¢ezmerni obremenjenosti dolo¢enega obmocja, kot je Trg svetega Marka,
in gostom priporoci alternativne poti ali manj obiskane muzeje. S tem
prepreci stresne situacije in izboljsa varnost.
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Nella Smart Control Room di Venezia arrivano le immagini delle 400 telecamere
di sorveglianza, i dati di traffico, presenze e meteo per intervenire in tempo
reale

V pametnem nadzornem sredisc¢u Benetk

Primer 2: Trajnostna mobilnost v Dolomitih - South Tyrol Guest
Pass

Tezava: Odvisnost od osebnih avtomobilov v alpskih dolinah povzroca
prometne zastoje, onesnazevanje obcutljivih ekosistemov in ranljivost
ob zemeljskih plazovih, ki lahko zaprejo ceste.

Pametni ukrep: Celovita digitalizacija javnhega prevoza z uporabo
kartice »Guest Pass«, ki turistom omogoca brezplacno in neomejeno
uporabo vlakov ter gorskih avtobusov. Sistem vkljucuje tudi digitalne
rezervacije prevozov do Kriti¢nih lokacij na visjih nadmorskih visinah.
Povezava z evropskim okvirom:

Evropski zeleni dogovor: Znatno zmanjSevanje ogljicnega odtisa
turisti¢nega prevoza na zavarovanih obmogjih.

Odpornost za udeleZenca: Udelezenec spozna, da omogocanje
digitalizirane zelene mobilnosti ni le trajnostno, temve¢ zmanjsuje tudi
operativno tveganje, da bi turisti obticali v prometnih zastojih ali na
zaprtih stranskih cesta.

Primer 3: Upravljanje vode s pomocjo interneta stvari v hotelih na
Amalfijski obali

Tezava: Pomanjkanje vode in strm teren otezujeta zagotavljanje stabilne
oskrbe z vodo v poletnem casu, kar predstavlja kriticno tveganje za
higieno in zadovoljstvo gostov v hotelih viSjega cenovnega razreda.
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https://www.youtube.com/watch?v=OPnznPqNDnI&t=22s
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Pametni ukrep: Namestitev senzorjev interneta stvari v hotelske cevi in
rezervoarje za odkrivanje skritih pusc¢anj ter spremljanje porabe v
realnem casu.

Povezava z evropskim okvirom:

o Cilja trajnostnega razvoja 6 in 12: Ucinkovito upravljanje vode in
odgovorna poraba.

Odpornost za udeleZenca: Ce sistem ob 4.00 zazna neobiéajen pretok,
o tem opozori receptorja. Puscanje je tako mogoce odpraviti, Se preden
se hotelski rezervoar izprazni, s ¢imer se zagotovi neprekinjeno
izvajanje storitev.

. Primer 4: »Feel Florence« - uporaba digitalne razprSitve turisti¢nih

tokov

Tezava: Zgodovinsko sredisc¢e Firenc se spoprijema s ¢ezmerno obrabo
kulturne dedis¢ine, medtem ko bliznje umetniske Cetrti skoraj nimajo
obiskovalcev. To vpliva na druzbeno in gospodarsko odpornost
destinacije.

Pametni ukrep: Uradna aplikacija uporablja podatke v realnem casu in
glede na profil turista predlaga manj obremenjene poti ter dozivetja
zunaj najbolj obiskanih obmocij.

Povezava z evropskim okvirom:

o Digitalna strategija EU: Eticna uporaba podatkov o vedenju
obiskovalcev za izboljsanje sobivanja med prebivalci in turisti.

Odpornost za udeleZenca: Turisti¢ni vodnik ali receptor lahko z
aplikacijo gostu pokaze, da je obisk bolj oddaljene mestne Ccetrti
udobnejsa in varnejSa moznost kot ¢akanje v dolgih vrstah v mestnem
srediscu

e DIGITALE

presenta




Training Unit |: Resilience in Tourism

Feel Florence

III. Slovenija

A.

B Co-funded by
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Primer 1: Zelena shema slovenskega turizma

Tezava: Zagotoviti, da vsi delezniki turistiénega sektorja, kot so hoteli,
destinacije in agencije, upostevajo dejanske trajnostne standarde,
preprecujejo lazno zeleno oglasevanje ter izboljSujejo ucinkovitost rabe
virov.

Pametni ukrep: Nacionalna digitalna platforma, ki pod skupno znamko
zdruzuje trajnostna merila in merilna orodja. Podjetjem omogoca
spremljanje porabe energije in vode ter pridobivanje uradnih
certifikatov.

Povezava z evropskim okvirom:

o Evropski zeleni dogovor in cilj trajnostnega razvoja 12: Uporaba
tehnologije za spodbujanje odgovornih vzorcev porabe in
proizvodnje.

Odpornost za udelezenca: Udelezenec razume, da delovanje v okviru
nacionalnega digitalnega sistema trajnostnosti zmanjSuje operativne
stroske in povecCuje odpornost podjetja proti krizam, povezanim s
cenami energije.



https://www.youtube.com/watch?v=pXAqLeKIuPE
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Primer 2: Upravljanje alpske mobilnosti v Bohinju in na Bledu

Tezava: Cezmerno §tevilo osebnih vozil v alpskih dolinah in okolici jezer
obremenjuje okolje, povzroc¢a hrup ter otezuje dostop intervencijskim
sluzbam.

Pametni ukrep: Uvedba digitalnih rezervacijskih sistemov za parkiris¢a
zunaj srediS¢ ter uporaba avtobusnih prevozov, ki jih je mogoce
spremljati prek sistema GPS in turisti¢nih aplikacij.

Povezava z evropskim okvirom:

o Pametna turisticna destinacija: TehnoloSko upravljanje tokov
obiskovalcev za zas¢ito naravne dedis¢ine.

Odpornost za udelezenca: Receptor v gorskem hotelu lahko v realnem
casu preveri zasedenost parkiris¢ in gostom svetuje uporabo digitalno
podprtih moznosti javnega prevoza. Tako pomaga preprecevati
prometne zastoje zaradi cezmerne obremenjenosti destinacije.

Primer 3: Digitalno spremljanje mikroklime v Postojnski jami

Tezava: Kraski ekosistem je izjemno obéutljiv. Ze manjse spremembe
temperature ali koncentracije ogljikovega dioksida, ki jih povzroci
preveliko Stevilo obiskovalcev, lahko poskodujejo jamske tvorbe in
endemicne zivalske vrste.

Pametni ukrep: Uporaba naprednih senzorjev interneta stvari, ki v
realnem casu spremljajo bioloske in mikroklimatske razmere v jami ter
posljejo opozorilo, kadar vrednosti odstopajo od varnih meja.

Povezava z evropskim okvirom:



https://www.youtube.com/watch?v=GosWyveXZxs&t=2s
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o Dvojni prehod: Digitalna tehnologija oziroma senzorji se uporablja
za doseganje kljuénega zelenega cilja - varovanja biotske
raznovrstnosti.

Odpornost za udelezenca: Udelezenec se nauci prepoznavati okoljske
zgodnje opozorilne znake, zaradi katerih je treba prilagoditi tokove
obiskovalcev, da se zagotovi dolgoro¢no ohranjanje turisti¢nega vira.

Primer 4: Podatkovna infrastruktura TSI za sprejemanje odlocitev

Tezava: Pomanjkanje azurnih in skupnih podatkov je oviralo hitro
odzivanje na zunanje pretrese, kot so pandemije ali naravne nesrece.

Pametni ukrep: Vzpostavitev digitalnega turisticnega podatkovnega

podjetja.
Povezava z evropskim okvirom:

o Digitalna strategija EU: Uporaba podatkovne infrastrukture za
izboljSanje upravljanja in sposobnosti kriznega odzivanja.

Odpornost za udelezenca: Odporen strokovnjak uporablja podatkovno

vvvvv

obmocju, kar mu omogoca proaktivno prilagajanje spremembam
povprasevanja

IV. Gr¢ija

A.

B Co-funded by
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Primer 1: Digitalno upravljanje prihodov ladij za krizarjenje na
Santoriniju

Tezava: Hkraten prihod ve¢ velikih ladij za krizarjenje preobremeni
pristanis¢e in ulice Fire, slabsa izkusnjo obiskovalcev ter ustvarja
varnostna tveganja na geolosko obcutljivi destinaciji.

Pametni ukrep: Uvedba digitalnega sistema za upravljanje pristajanja,
ki ladjam dodeljuje termine glede na trenutno zmogljivost destinacije in
preprecuje, da bi na otok hkrati prispelo ve¢ kot 8.000 potnikov.

Povezava z evropskim okvirom:

o Pametna turisticna destinacija: Uporaba tehnologije za
vzpostavljanje ravnovesja med turistiécnim gospodarstvom ter
druzbeno in fizi¢no trajnostnostjo.




C.
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A

Odpornost za udelezenca: Receptor ali turisti¢ni vodnik lahko preveri
digitalni koledar prihodov ladij in gostu svetuje, naj se v ¢asu najvecjega
izkrcavanja izogiba najbolj obremenjenim obmocjem. Tako zagotovi
vecje zadovoljstvo in varnost turista.

Primer 2: Astypalaia - prvi »pametni in trajnostni« otok

Tezava: Odvisnost manjsih otokov od fosilnih goriv za proizvodnjo
energije in promet povzroca visoke stroske, onesnazevanje in ranljivost
zaradi morebitnih motenj v oskrbi.

Pametna pobuda: Celovit pilotni projekt, ki tradicionalne oblike
prevoza nadomesca s skupnimi elektri¢nimi vozili, upravljanimi prek
aplikacije »AstyMove, in pametnim omrezjem, ki ga napajajo obnovljivi
viri energije.

Povezava z evropskim okvirom:

o Evropski zeleni dogovor: Znatno zmanjSevanje emisij na izoliranih
obmocjih in spodbujanje ¢iste mobilnosti.

Odpornost za wudeleZenca: Udelezenec spozna, kako digitalni
energetski prehod povecuje samozadostnost destinacije in njeno
odpornost proti zviSevanju cen energije ali motnjam v zunanji oskrbi.

#smartastypalea

Astypalaia — pametni in trajnostni otok

Case 3: Primer 3: Aplikacija »Extrema« za vrodlinske valove v
Atenah



https://www.youtube.com/watch?v=IXZSP6MyVpA&t=17s
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Tezava: Poletne temperature, ki presegajo 40 °C, predstavljajo
zivljenjsko nevarnost za turiste, ki obiskujejo Akropolo in druga
izpostavljena arheoloska najdisca.

Pametni ukrep: Aplikacija uporablja satelitske podatke v realnem ¢asu
za prikaz stopnje tveganja zaradi vrocine na posameznih ulicah ter
predlaga »hladne poti« in najblizje tocke s pitno vodo.

Povezava z evropskim okvirom:

o Cilj trajnostnega razvoja 3 - zdravje in dobro pocutje ter cilj 13 -
podnebni ukrepi: Uporaba tehnologije za zas¢ito cloveskih Zivljenj
pred ekstremnimi vremenskimi dogodki.

Odpornost za udelezenca: Odporen turisti¢ni strokovnjak uporablja
digitalna orodja za priporocanje varnih terminov obiska skupinam in
aktiviranje zdravstvenih protokolov, Se preden pride do nujnega
zdravstvenega dogodka.

Primer 4: Digitalizacija kulturne dediscine in upravljanje ¢akalnih
vrst z elektronskimi vstopnicami

Tezava: Cezmerna obremenjenost 25 glavnih arheoloskih najdis¢ v
Gr¢iji povzroca vecurne cakalne vrste na soncu, kar vpliva na zdravje
obiskovalcev in u¢inkovitost zaposlenih.

Pametni ukrep: Nacionalni sistem elektronskih vstopnic z obveznimi
casovnimi termini, ki povprasevanje enakomerneje razporeja ¢ez dan.

Povezava z evropskim okvirom:

o Digitalna strategija EU: Digitalizacija javnih storitev za izboljSanje
ucinkovitosti in varnosti obiskovalcev.
Odpornost za udelezenca: Udelezenec razume, da digitalizacija

dostopa ni le vprasanje udobja, temve¢ ukrep operativne odpornosti, ki
omogoca urejeno evakuacijo obmocja v izrednih razmerah.

Primer 5: Digitalno komuniciranje v izrednih razmerah na Rodosu leta
2023

Tezava: Nenadzorovani gozdni pozari so zahtevali hitro mnozi¢no
evakuacijo ve¢ tiso¢€ turistov razli¢nih narodnosti.
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e Pametni ukrep: Obsezna uporaba druzbenih omrezij, uradnih digitalnih
kanalov in mobilnih opozorilnih sistemov za usklajevanje vracanja
turistov domov in njihovega premesc¢anja v realnem c¢asu.

e Povezava z evropskim okvirom:

o Sistemi zgodnjega opozarjanja: Vklju¢evanje opozoril o nevarnosti
v neposredno komunikacijo s turisti.

e Odpornost za udelezenca: Udelezenec vadi upravljanje informacij pod
pritiskom in uporabo digitalnih kanalov za pomirjanje strank ter
zagotavljanje hitrih logisticnih reSitev. Tako pomaga varovati ugled
destinacije tudi med kriz

2.2.4 Sodelovanje in ekosistem (2 uri)

V tej zadnji podenoti druge podenote se vsi posamezni elementi povezejo v celoto.
Udelezenci spoznajo, da odpornost ni rezultat samostojnega delovanja, temvec
skupnega prizadevanja. V teh Stirih urah se razumevanje podjetja kot izolirane
enote preoblikuje v vizijo povezanega ekosistema, v katerem je sodelovanje s
sosednjimi podjetji, lokalnimi oblastmi in tehnoloskimi ponudniki klju¢no za
ohranitev poslovanja ob nastopu krize.

Osrednji poudarek te podenote je intenzivno sodelovanje. Ce destinacija ne deluje,
na primer zaradi poplave, obseznega kibernetskega napada na mestno omrezje ali
krize ugleda, bodo posledice obcutili tudi hoteli in turisticne agencije, cetudi
njihovi notranji sistemi delujejo brezhibno. Odporen turisti¢ni strokovnjak mora
zato vzpostaviti strateska partnerstva Se pred nastopom izrednih razmer.

Obravnavano bo, kako u¢inkovito komunicirati s ponudniki tehnologij in sodelovati
v posvetovalnih ter odloc¢evalskih forumih javnih organov. Posebna pozornost bo
namenjena tudi sinergijam oziroma temu, kako lahko ena sama nalozba prinese
koristi na ve¢ podroc¢jih. Pametna klju¢avnica lahko na primer pripomore k
varcevanju z energijo, poenostavi prijavo gostov ter ob izrednem dogodku zagotovi
podatke o tem, kdo vstopa v objekt in ga zapusca.

Cilj je, da udelezenci razumejo, da sodelovanje in iskanje sinergij ne predstavljata
zgolj stroska, temvec premisljen na¢in vlaganja v prihodnost podjetja.

Pregled vsebine podenote
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Radical Collaboration

Resilience as a Team Sport

Core Philosophy <}

Systemic View of Interdependence

Key Concepts [[>]

Module 2.4: Collaboration and Ecosystem e Business as a Connected Ecosystem

Skills Developed [>]

Practical Case Studies [{>]

1. Teoreti¢ne vsebine (1 ura)

I. The Teorija turisti¢nega ekosistema

e Koncept: Organizacijska odpornost je odvisna od odpornosti skupnosti in
destinacije.

e Uporaba: Turisticno podjetje mora prepoznati svoje klju¢ne deleZnike, od
lokalne policije in ponudnika omrezja Wi-Fi do sosedskih zdruzen;j.

e Odpornost: Ce vsi delezniki delujejo usklajeno, je okrevanje po krizi veliko
hitrejse.

II. Javno-zasebna partnerstva

e Koncept: Sodelovanje med javnimi organi in podjetji za doseganje skupnih
ciljev.

e Uporaba: Sodelovanje pri nacrtih lokalne skupnosti za ukrepanje v izrednih
razmerah ali pri projektih pametnih mest.

e Odpornost: Podjetju omogoca dostop do uradnih sistemov zgodnjega
opozarjanja (EWS), ki si jih samo morda ne bi moglo privos¢iti.

III. Ve¢namenske naloZzbe oziroma sinergije dvojnega prehoda

e Koncept: Iskanje tehnoloskih resitev, ki hkrati obravnavajo dve ali vec tezav.
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e Uporaba: Uvedba sistemov za avtomatizacijo pametnih stavb, ki temeljijo

na internetu stvari.

e Sinergija: Kamera, podprta z umetno inteligenco, lahko steje obiskovalce in

tako preprecuje prenatrpanost, kar prispeva k varnosti in odpornosti, hkrati
pa izklaplja luc¢i v praznih prostorih ter tako podpira trajnostnost in
varcevanje z energijo.

2. Spretnosti, razvite v podenoti

Po zakljucku te podenote in izvedbi prakti¢nih dejavnosti bo udelezenec pridobil
naslednje spretnosti:

Stratesko upravljanje partnerstev: Sposobnost dejavnega sodelovanja z
javnimi organi, kot so lokalne oblasti in civilna zascita, ter ponudniki
tehnologij, vklju¢no s sodelovanjem v odloc¢evalskih forumih in pri pripravi
nacrtov za izredne razmere.

Prepoznavanje sinergij dvojnega prehoda: Sposobnost prepoznavanja
nalozbenih priloznosti, pri katerih digitalna reSitev hkrati izboljSuje
trajnostnost in operativno varnost, na primer z avtomatizacijo stavb in
uporabo interneta stvari.

Oblikovanje protokolov sodelovanja: Sposobnost priprave sporazumov o
delitvi odgovornosti, ki opredeljujejo konkretne naloge podjetja, ponudnika
tehnologije in javnega organa med krizo.

Kriti¢éna analiza pametnih ekosistemov: Sposobnost presoje tehnoloskih
resitev v pametnih turisti¢nih destinacijah ter ocenjevanja njihovega vpliva
na podnebno odpornost in digitalno ranljivost.

Sistemsko razumevanje odpornosti: Razumevanje medsebojne odvisnosti
organizacijske odpornosti in odpornosti skupnosti ter prepoznavanje
klju¢nih deleznikov v okolju

Studije primerov (1 ura)

L.
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e Scenarij: Skupina manjsih podezelskih hotelov v istem kraju ugotovi, da si
vsak zase ne more privosciti strokovnjaka za kibernetsko varnost.

e Ukrep: Hoteli sodelujejo z lokalnim tehnoloskim zdruzenjem in oblikujejo
»protokol medsebojne pomo¢i«. Ce eden od hotelov zazna sumljivo
elektronsko sporocilo, o tem samodejno opozori druge hotele in policijo.

Primer prikazuje sposobnost sodelovanja s sodelavci in drugimi delezniki v
razmerah visokega tveganja.

II. Primer 2: Ob¢ina in »skupni senzorji«

e Scenarij: Turisti¢noinformacijski center in restavracije na mestnem trgu
sodelujejo pri namestitvi senzorjev za spremljanje kakovosti zraka in ravni
hrupa.

e Ukrep: Obcina zagotovi omrezje Wi-Fi, podjetja pa prostor za namestitev
senzorjev.

e Sinergija: Podatki ob¢ini pomagajo upravljati hrup in izboljSevati odnose z
lokalnimi prebivalci, restavracijam pa omogocajo, da strankam pokazejo, da
so njihove terase zdravo in varno okolje.

Primer omogoca prepoznavanje sinergij med digitalizacijo in trajnostnostjo.
[II. Primer 3: Tehnologija pametnih stavb, ki varuje in zmanjSuje porabo

e Scenarij: Sodoben hostel namesti elektronske kljucavnice, ki jih gostje
uporabljajo prek svojih mobilnih telefonov.

e Ukrep: Sistem elektronskih kljucavnic je povezan s klimatskimi napravami
v sobah.

e Rezultat: Ko gost zapusti sobo in senzor zazna, da v njej ni nikogar, se
klimatska naprava izklopi, kar zagotavlja prihranke in vecjo trajnostnost.
Sistem hkrati zabelezi, da je soba prazna, kar ob pozaru olajsa delo
intervencijskim sluzbam ter izboljSa odpornost in varnost.

Primer omogoca ocenjevanje pametnih resitev za krepitev odpornosti
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2.2.5 Skupinske dejavnosti in kon¢ni izdelki (7 ur)

Za ta del u¢ne enote so predlagane tri dejavnosti:
Dejavnost 1: Studija primera pametne destinacije (3 ure)

e Naloga: UdeleZenec oziroma skupina izbere eno od naslednjih pametnih
turisti¢nih destinacij, ki jih je priznala Evropska komisija:
o Malaga, Spanija: vodilna destinacija na podro&ju upravljanja
mobilnosti in energetske u¢inkovitosti;
o Goteborg, Svedska: zgled okoljske trajnostnosti in digitalne
dostopnosti;
o Valencia, Spanija: pionirska destinacija pri merjenju oglji¢nega in
vodnega odtisa z uporabo podatkov v realnem c¢asu.
e Kon¢ni izdelek: Pametno diagnosticno porocilo. Udelezenec mora
prepoznati tehnolosko resitev, ki jo uporablja izbrana destinacija, in

pojasniti, kako ta resitev izboljSuje odpornost proti podnebnim
spremembam.

Porocilo mora upostevati naslednji strokovni okvir, da se zagotovita obravnava
in ocenjevanje vseh kompetenc profila TREADS.

1. Presoja sinergij dvojnega prehoda - zeleni in digitalni prehod

¢ Prepoznavanje ciljev trajnostnega razvoja: Katere cilje trajnostnega
razvoja destinacija obravnava s svojo tehnolosko strategijo?

e Prepoznana sinergija: Opisite primer, pri katerem digitalna tehnologija
neposredno izboljSuje okoljski dejavnik, na primer senzorji za
namakanje, ki zmanjsujejo porabo vode.

2. Ocena uvedenih tehnologij
Udelezenec mora kriti¢no analizirati uporabo naslednjih tehnologij:

¢ Senzorji interneta stvari: Kako se uporabljajo za spremljanje porabe
energije in vode ali zasedenosti na destinaciji?

e Sistemi umetne inteligence: Kako se umetna inteligenca uporablja za
napovedovanje turisticnega povprasevanja ali odzivanje na podnebne
krize, na primer za opozarjanje pred vro¢ino?

3. Analiza digitalnih ranljivosti
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V skladu s profilom »strokovnjaka, ki se zaveda digitalnih tveganj«, mora
udelezenec odgovoriti na naslednji vprasanji:

e Prepoznana groznja: Kaj bi se zgodilo, ¢e bi bila analizirana pametna
infrastruktura, kot so senzorji ali podatkovno omrezje, tarca
kibernetskega napada?

e Ukrep za krepitev Kibernetske odpornosti: Predlagajte osnovni
varnostni ukrep za zas¢ito tehnoloskih sredstev, na primer protokole za
dostop ali Sifriranje podatkov.

4. Diagnosti¢na matrika - delovno orodje

Zalazjo izvedbo analize udelezenec v porocilu izpolni naslednjo tabelo:

Pametna Tehnologija (IocT/UI)  Podnebno tveganje, ki Povezana digitalna ranljivost
komponenta se zmanjsuje
Upravljanje vode Senzorji pretoka v Pomanjkanje vode Manipulacija podatkov o porabi
mestnih vodovodnih  oziroma susa
omrezjih
Upravljanje Pametna omrezja in Vrocinski valovi Nedovoljen dostop do
energije avtomatizacija oziroma konice porabe = nadzornih sistemov
hotelov
Turisti¢ni tokovi Umetna inteligenca Prenatrpanost oziroma  Kraja podatkov o vedenju
za napovedovanje nestabilnost obiskovalcev
zasedenosti

5. ZaKljucek in priporocila

Udelezenec mora porocilo zakljuditi s predlogom izboljsave. Katero dodatno
tehnologijo ali ukrep digitalne varnosti bi priporocil destinaciji, da bi bila v
prihodnosti odpornejsa?

Metodologija ocenjevanja dejavnosti 1

Za uspesno opravljeno dejavnost bo izvajalec usposabljanja ocenil sposobnost
udelezenca, da:

1. pravilno prepozna in razvrsti tveganja v izbrani Studiji primera;
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2. oceni pametne resitve, ki izboljSujejo odpornost;

3. sodeluje pri pripravi pisnega porocila ter izkazuje sposobnost resevanja
problemovw.

Dejavnost 2: Presoja sinergij (2 uri)

e Naloga: Razviti kriti¢en pogled za prepoznavanje tehnoloskih resitev, ki
zmanjSujejo vpliv na okolje, ter hkrati oceniti, kako je treba novo digitalno
infrastrukturo zascititi, da se zagotovi odpornost podjetja.

Udelezenci naj, po moznosti v skupinah, izberejo turisti¢no podjetje, kot je hotel,
turisti¢na agencija ali prevozno podjetje, ter analizirajo njegove trenutne procese.
Na tej podlagi predlagajo tri resitve dvojnega prehoda.

1. korak: Prepoznavanje podrocij za izboljSanje
Skupina mora izbrati tri kriticna podrocja porabe ali vpliva:
e upravljanje vode;
e poraba energije in klimatizacija;
e ravnanje z odpadki in uporaba plastike za enkratno uporabo;
e mobilnost in prevoz strank.
2. korak: Predlog tehnologije oziroma digitalne sinergije

Za vsako podrocje je treba predlagati konkretno tehnologijo, ki temelji na internetu
stvari, umetni inteligenci ali velepodatkih ter optimizira uporabo posameznega
vira v skladu z naceli kroznega gospodarstva in cilji trajnostnega razvoja.

3. korak: Varnostna analiza oziroma odpornost

V skladu s profilom »strokovnjaka, ki se zaveda digitalnih tveganj, je treba
opredeliti, kaj bi se zgodilo ob napadu na izbrano tehnologijo in kako jo je mogoce
zascititi.

Kon¢ni izdelek: Naért sinergij

Kon¢ni rezultat je nacrt sinergij v obliki dokumenta, dolgega od dve do tri strani, ki
vkljucuje:

1. kratek opis izbranega podjetja;

2. izpolnjeno matriko sinergij.
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Podrocje Predlagana Okoljska korist | Digitalno tveganje Zas¢itni ukrep
vpliva digitalna resitev | oziroma cilji oziroma kibernetska
trajnostnega varnost
razvoja
Primer: Pametni ZmanjSanje Nedovoljen oddaljeni | Sifriranje
energija termostati s emisij CO: v dostop in komunikacije in
senzorji skladu s ciljem | spreminjanje segmentacija
prisotnosti 13 in zniZanje temperature omreZja Wi-Fi
(IoT) stroskov

Podrocje 1

Podrocje 2

Podrocje 3

Metodologija ocenjevanja dejavnosti 2

Tabela 2: Primer matrike sinergij

Strateska utemeljitev: Kratka razlaga, kako predlagani ukrepi usklajujejo
podjetje z evropskim zelenim dogovorom in digitalno strategijo EU.

Zakljucek glede odpornosti: Pojasnilo, kako je podjetje po uvedbi
ukrepov bolje pripravljeno na hkratne podnebne in digitalne krize.

[zvajalec usposabljanja bo konc¢ni izdelek ocenil glede na naslednja merila:

e Sposobnost prepoznavanja: Ali so predlagane sinergije realisti¢ne in
izvedljive?

e Zavedanje tveganj: Ali je bila digitalna ranljivost, povezana z novo
tehnologijo, pravilno prepoznana?

e Sistemsko razmiSljanje: Ali so nacela trajnostnosti in digitalizacije
vklju¢ena na usklajen in smiseln nac¢in?

e Timsko delo: Pri skupinskem delu se ocenjujeta kakovost predstavitve in
sposobnost resevanja problemov med delavnico.

Dejavnost 3: Krog odpornosti (2 uri)
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¢ Cilj: Razviti sposobnost sodelovanja z javnimi organi in ponudniki
tehnologij pri izvajanju ukrepov za krepitev odpornosti, ki temeljijo na
digitalizaciji in trajnostnosti.

1. faza: Kartiranje deleznikov in upravljanje (60 minut)

V tej fazi mora udelezenec prepoznati, s kom mora sodelovati, da bo njegov nacrt
odpornosti ucinkovit.

e Naloga 1.1: Izbrati javnega deleznika, na primer turisti¢no organizacijo ali
civilno zas¢ito, in opredeliti, katere informacije sistema zgodnjega
opozarjanja lahko zagotovi.

e Naloga 1.2: Izbrati ponudnika tehnologije, na primer podjetje s podrocja
interneta stvari ali ponudnika podpore za kibernetsko varnost, ter
opredeliti pametna orodja, ki jih bo zagotovil za podporo odpornosti.

e Naloga 1.3: Opredeliti skupni komunikacijski kanal za sodelovanje z
navedenimi delezniki med krizo.

2. faza: Oblikovanje dvojne sinergije (60 minut)

Udelezenec mora predlagati nalozbo, ki izpolnjuje cilje dvojnega prehoda, torej
zelenega in digitalnega prehoda.

e Naloga 2.1: Prepoznati podnebno ali okoljsko ranljivost, na primer
pomanjkanje vode ali vrocinske valove.

e Naloga 2.2: Predlagati digitalno resSitev, na primer senzorje interneta stvari
za spremljanje pretoka vode ali sisteme pametnih stavb za uravnavanje
temperature.

e Naloga 2.3: Oceniti, kako pametna resitev hkrati izboljSuje odpornost in
trajnostnost oziroma ustvarja sinergijo.

e Naloga 2.4: Prepoznati digitalno tveganje, povezano z novo tehnologijo, in
predlagati osnovni ukrep kibernetske varnosti.

3. faza: Protokol deljene odgovornosti (60 minut)

V tej fazi udelezenci vadijo samostojnost in odgovornost pri izvajanju nalog,
povezanih z odpornostjo. Udelezenec pripravi kratek »sporazum o sodelovanjug, ki
vkljucuje:

1. Odgovornost podjetja: Rutinske naloge za krepitev odpornosti, ki jih
udelezenec izvaja v skladu z dolo¢enimi postopki, na primer spremljanje
nadzorne plosce porabe.
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2. 0Odgovornost ponudnika: Zagotavljanje tehni¢ne podpore ob okvarah
pametnih sistemov.

3. Odgovornost javnega organa: Zagotavljanje podnebnih podatkov ali
varnostnih opozoril v realnem ¢asu
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Primer kon¢nega izdelka: obrazec sporazuma o sodelovanju

Ime in priimek udelezenca:

Naziv organizacije:

Datum: XX. XX. 202X

1. Opredelitev ekosistema

Prepoznajte svoje strateske partnerje za

odpornosti.

izvajanje ukrepov za krepitev

Deleznik

Organizacija/Podjetje

Vloga pri zagotavljanju odpornosti

Javni organ

(npr. lokalna turisti¢na
pisarna)

Zagotavljanje zgodnjih opozoril in
informacij o pravnem okviru

Tehnoloski
ponudnik

(npr. podjetje za kibernetsko
varnost ali internet stvari)

Uvajanje in varovanje pametnih
reSitev.

Partner iz lokalne
skupnosti

(npr. hotelsko zdruzenje)

Sodelovanje in medsebojna pomo¢
med krizo.

2. Opredelitev sinergije dvojnega prehoda

Opisite resitev, ki povezuje trajnostnost in digitalizacijo ter tako izboljSuje

odpornost.

e Trajnostni cilj oziroma cilj trajnostnega razvoja:

Na primer cilj 6 - uc¢inkovito upravljanje vode.

e Pametna digitalna reSitev:

Na primer senzorji interneta stvari za zaznavanje puscanja vode v realnem

¢asu.

¢ Utemeljitev sinergije:
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Pojasnite, kako tehnologija podpira zeleni cilj in kako podjetje varuje pred
okoljskim tveganjem.

3. Protokol odgovornosti in samostojnosti

Opredelite konkretne naloge posameznih sodelujocih strani za zagotavljanje
neprekinjenega poslovanja.

e Odgovornost udeleZzenca oziroma samostojnost:

[zvajanje rutinskih nalog, kot sta spremljanje kazalnikov zgodnjega
opozarjanja in upostevanje postopkov za krepitev odpornosti.

e Odgovornost ponudnika tehnologije:

Zagotavljanje podpore pri obnovitvi podatkov po krizi in vzdrzevanje
kibernetske varnosti infrastrukture.

e Odgovornost javnega organa:

Posredovanje opozorilnih znakov o stopnjevanju krize in usklajevanje
odzivanja na ravni destinacije.

4. Krizno upravljanje in komuniciranje
Opredelite, kako bo sodelovanje potekalo pod pritiskom oziroma med krizo.
¢ Komunikacijski kanal:

Na primer varna skupina za neposredno sporoc¢anje ali platforma pametne
turisticne destinacije.

e Zgodnji opozorilni znaki oziroma sistemi zgodnjega opozarjanja
(EWS):

Navedite kazalnike, ki bodo sprozili izvajanje tega sporazuma, na primer
opozorilo o ekstremni susi ali obseznem kibernetskem napadu.

e Prednostno ukrepanje:

Opredelite, katere storitve ali dejavnosti bodo v primeru krize zascitene
najprej
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Dejavnost 3 Metodologija ocenjevanja

Izvajalec usposabljanja bo uspesnost udelezenca ocenil na podlagi naslednjih meril
iz nac¢rta TREADS:

1. Sposobnost sodelovanja: Ali je udelezenec pravilno prepoznal in razvrstil
deleZnike ter njihove vloge?

2. Resevanje problemov: Ali je predlagana sinergija smiselna in ali uposteva

nacela trajnostnosti in digitalizacije?

3. Samostojnost: Ali je udelezenec izkazal sposobnost sprejemanja odlocitev

in predlaganja ukrepov v simuliranih kriznih razmerah?

Uspesnost udelezencev bo dodatno ocenjena tudi s kvizi

Kviz:

1. Katera tehnologija je klju¢na za spremljanje porabe vode in energije v odpornem

hotelu?

oS oW

Druzbena omrezja.
Senzorji interneta stvari.
Roc¢no vodene preglednice.
Programati¢no oglaSevanje.

2. 1zraz »dvojni prehod« se nanasa na skupni prehod k:

S oW

luksuznemu in nizkocenovnemu turizmu;

podezelskemu in urbanemu turizmu;

zelenemu oziroma trajnostnemu in digitalnemu prehodu;
zraénemu in pomorskemu prometu.

3. Kaj je eden od vplivov podnebnih sprememb na sezonskost turizma?

oS0 wx
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2.3 Nacrtovanje odpornosti v turizmu

B Ob zakljucku te podenote bodo udelezenci sposobni prispevati k pripravi
osnovnega nacrta kriznega odzivanja, sodelovati v procesih kriznega odlo¢anja in
prednostno razvrscati ukrepe pod pritiskom.

I. Zivljenjski cikel krize

® preprecevanje;
e pripravljenost;
e odzivanje;

e okrevanje;

e ucenje.

II. Poudarek na:

e strategijah okrevanja turisti¢nih podjetij po krizi;

e ponovni vzpostavitvi ugleda in zaupanja, vkljuéno s spletnimi ocenami,
odnosi z mediji in komunikacijo s strankami;

e analizah po izvedenih ukrepih in stalnem izboljsevanju.

III. Krizno upravljanje na treh podro¢jih

e zdravje;
e podnebije;
e digitalno okolje.

Predlagana prakti¢na dejavnost

Igra vlog: simulacija odzivanja vodstvenega odbora na krizo v turisticnem
podjetju, na primer v hotelu.

Medtem ko sta se prejsnji podenoti osredotocali na ocenjevanje razmer in tveganj
ter na uporabo trajnostnih tehnologij, tretja podenota predstavlja simulacijo
dejanskega kriznega odzivanja. UdeleZenec pri tem preneha biti zgolj opazovalec in
prevzame vlogo dejavnega odlocevalca, ki mora sprejemati zahtevne odlocitve pod
¢asovnim pritiskom.

Ta podenota se ne osredotoca na prepreCevanje vseh moznih tezav, temve¢ na
ustrezno ukrepanje, ko do krize dejansko pride. Glavni poudarek je na naértovanju
odzivanja in predvsem na ponovni vzpostavitvi zaupanja. V okolju, kjer se novice
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h A
po druzbenih omrezjih $irijo izredno hitro in lahko ze ena negativna ocena vpliva
na celotno turisti¢no sezono, se odpornost meri s hitrostjo in kakovostjo odziva.

Udelezenci bodo spoznali celoten zivljenjski cikel krize, od priprav v mirnem
obdobju do ucenja po incidentu, pri ¢emer se bodo osredotocili na tri klju¢na
podrocja: zdravje, vremenske oziroma podnebne dogodke in digitalna tveganja. Cilj
ni usposabljanje teoretikov, temve¢ strokovnjakov, ki so sposobni sodelovati v
kriznem odboru, ohraniti mirnost pod pritiskom ter prednostno izbrati ukrepe, ki
varujejo ljudi in ugled blagovne znamke.

Pregled uéne enote
Prevention
Preparedness

Crisis Life Cycle [f<] Response

Key Areas of Management [[>] Recovery

Resilience Planning in Tourism e Restoring Trust and Reputation ° Learning

Strategic Skills |>]

Case Studies [[>]
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1. Teoretic¢ni okvir: zivljenjski cikel Krize
Teoreti¢ne vsebine te podenote vkljucujejo:
1. Zivljenjski cikel krize in pripravljenost (4 ure)

e Teoreticni del (1,5 ure): Predstavitev petih faz Zivljenjskega cikla krize:
preprecevanje, pripravljenost, odzivanje, okrevanje in ucenje.

e Delavnica za presojo pripravljenosti (1,5 ure): Prepoznavanje
konkretnih protokolov preprecevanja in pripravljenosti na podrocju
zdravstvenih, podnebnih in digitalnih tveganj.

e Del o vodenju (1 ura): Vloga prilagodljivosti in ¢loveskega dejavnika pri
sprejemanju odlocitev pod pritiskom.

2. Operativno odzivanje na treh klju¢nih podro¢jih (1 ura)

o Teoreticni del (1 ura): Prednostno razvrs¢anje ukrepov v zacetni fazi krize.
Analiza klju¢nih podrocij: varnost ljudi pri zdravstvenih krizah, zascita

infrastrukture pri podnebnih krizah in izolacija sistemov pri digitalnih
krizah.

3. Ponovna vzpostavitev zaupanja in ugleda (1,5 ure)

o Teoreticni del (1,5 ure): Strategije okrevanja turisti¢nih podjetij po krizi.
Poudarek je na upravljanju spletnih ocen, odnosih z mediji in neposrednem
komuniciranju s strankami

2. Pridobljene spretnosti

Ob zaklju¢ku 16-urnega programa bo wudelezenec razvil naslednje Kklju¢ne
spretnosti:

e Strokovni prispevek: Sposobnost priprave konkretnih vsebin za osnovni
nacrt kriznega odzivanja.

e Sprejemanje odlocitev: Dejavno sodelovanje v procesih odlo¢anja v
kriticnih  razmerah ter izkazovanje vodstvenih sposobnosti in
prilagodljivosti.

RN Co-funded by
L the European Union




Training Unit |: Resilience in Tourism

Stratesko dolocanje prednostnih nalog: Sposobnost prednostnega
razvrscanja in izvajanja ukrepov pod velikim pritiskom ter razlikovanja med
nujnimi in kljuénimi ukrepi.

Upravljanje ugleda: Sposobnost oblikovanja strategij za ponovno
vzpostavitev zaupanja ter upravljanja komunikacije s strankami in mediji.

Kritiéna analiza: Sposobnost izvajanja analiz po zaklju¢enem ukrepanju za
spodbujanje stalnega izboljSevanja.

Preprecevanje: Izvajanje ukrepov za preprecevanje tveganj, kot sta
vzdrzevanje in kibernetska higiena.

Pripravljenost oziroma proaktivnost: Priprava protokolov, razdelitev vlog
in izvajanje vaj.
UKkrepanje pod pritiskom.

Okrevanje: Oblikovanje strategij za ponovno vzpostavitev obicajnega
operativnega in finan¢nega delovanja.

Uclenje oziroma dejanska odpornost: Izvajanje analize po zaklju¢enem
ukrepanju, ugotavljanje napak in posodabljanje nacrta, da bi se preprecila
ponovitev incidenta.

3. Studije primerov

Digitalno podrocje: Melia Hotels International - kibernetski napad leta
2021 (1 ura)

To je osrednja Studija primera za analizo odzivanja in okrevanja po digitalni groznji.
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Kriza: Hotelska veriga je bila med okrevanjem turisti¢cnega sektorja tarca
napada z izsiljevalsko programsko opremo, ki je blokiral njene operativne
sisteme.

Uporaba zZivljenjskega cikla - odzivanje: Druzba Melia se je odlocila, da
ne bo placala odkupnine. Namesto tega je aktivirala krizni odbor, ki je dal
prednost neprekinjenemu poslovanju z uporabo ro¢nih postopkov, medtem
ko so se sistemi obnavljali iz varnostnih kopij.
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Ponovna vzpostavitev zaupanja: Druzba je ohranjala pregledno
komunikacijo s strankami in trgom, kar je eden klju¢nih pogojev za ponovno
vzpostavitev ugleda.

Pridobljene izku$nje: Druzba je okrepila svojo infrastrukturo v skladu z
modelom nic¢elnega zaupanja ter po analizi incidenta uvedla ukrepe stalnega
izboljSevanja.

II. Podnebno podrodje: skupina TUI in poZari na Rodosu leta 2023 (1

ura)

Primer prikazuje, kako pod pritiskom prednostno razvrscati ukrepe ob naravni
nesreci.

Kriza: Zaradi nenadzorovanih gozdnih poZarov v Gr¢iji je bilo treba
evakuirati vec tiso¢ turistov.

Uporaba zivljenjskega cikla - odzivanje: Skupina TUI je aktivirala
skupino za hitro odzivanje oziroma krizno skupino, ki je usklajevala
povratne lete in premestitev strank ter dala prednost varnosti ljudi.

Krizno komuniciranje: Z uporabo digitalnih kanalov in druzbenih omrezij
je zagotavljala sprotne informacije ter upravljala spletne odzive in odnose z
mediji, da bi preprecila paniko.

Strategija okrevanja: Ko je nevarnost minila, je zacela izvajati kampanje, s
katerimi je zelela pokazati, da je destinacija ponovno varna, ter obnoviti
Zaupanje trga

III. Zdravstveno podroc¢je: Marriott International in Global Cleanliness

Council (1 ura)

Primer prikazuje fazi preprecevanja in pripravljenosti na svetovni ravni.

RN Co-funded by
L the European Union

Kriza: Pandemija covida-19 je temeljito spremenila zdravstvene in
higienske standarde v turizmu.

Uporaba Zivljenjskega cikla - pripravljenost: Druzba Marriott se ni zgolj
odzvala na krizo, temve¢ je pred popolnim ponovnim odprtjem ustanovila
Global Cleanliness Council, ki je pripravil nove higienske protokole.
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e Ugled in zaupanje: Uvedla je vidne oznake varnosti in brezkontaktne
tehnologije, da bi se gostje pocutili varneje, kar je bilo klju¢no za ponovno
vzpostavitev zaupanja potrosnikov.

e Ucenje: Ti standardi so postali del rutinskih nalog za krepitev odpornosti, ki
jih zaposleni izvajajo samostojno.

4. Nacin dela in kon¢éni izdelki

I. Prakti¢na dejavnost: igra vlog »Krizni odbor - laboratorij po krizi«
(6,5 ure)

Dejavnost udelezenca postavi v ¢as neposredno po kriznem dogodku. Cilj je
analizirati dejanski neuspeh, upravljati prizadeti ugled ter oblikovati
izboljSave, s katerimi bo organizacija v prihodnje odpornejsa.

o Priprava in diagnosticiranje - faza analize

Udelezenci se razdelijo v skupine po tri ali stiri osebe. Vsaka skupina prejme
»dosje resni¢ne Kkrize«, ki temelji na enem od predhodno obravnavanih
zdravstvenih, podnebnih ali digitalnih primerov.

e Naloga: Ugotoviti, v kateri fazi zivljenjskega cikla je podjetje ravnalo
neustrezno. Ali je Slo za pomanjkljivo preprecevanje, nezadostno
pripravljenost ali slab odziv?

e Konc¢ni izdelek: Diagram 7zivljenjskega cikla konkretne krize z
oznacenimi kriticnimi tockami, na katerih je prislo do napak oziroma
prekinitve ustreznega odzivanja.

o Skupina za upravljanje ugleda - ponovna vzpostavitev zaupanja

Udelezenci morajo obravnavati javne posledice incidenta.

e Dejavnost: Prejmejo pet kriticnih negativnih ocen izmisljenih strank,
objavljenih po incidentu na platformah, kot sta TripAdvisor in Google
Reviews.
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Naloga: Pripraviti uradne odgovore podjetja in sporocilo za medije, ki
dajeta prednost preglednosti in ponovni vzpostavitvi zaupanja

Delavnica stalnega izboljSevanja - analiza po zaklju¢enem

ukrepanju)

Skupina mora v skladu z naceli stalnega izboljSevanja prevzeti vlogo

svetovalcev za odpornost.

B Co-funded by
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Naloga: Pripraviti porocilo o analizi po zakljucenem

ukrepanju oziroma porocilo AAR. Dokument mora
vkljucevati:

» tri nove preventivne ukrepe za preprecevanje

ponovitve incidenta;

konkretno prilagoditev osnovnega nac¢rta odzivanja podjetja;

strategije okrevanja po krizi za zagotavljanje finan¢ne in

operativne stabilnosti.

Zbirka Kriti¢nih ocen za izvedbo vaje

Udelezenci bodo za izvedbo dejavnosti prejeli naslednje primere ocen.




(-]
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Zdravstvena kriza - zastrupitev s hrano oziroma izbruh zaradi

neustrezne higiene
Ocena 1 - TripAdvisor, 1 zvezdica:

»lzogibajte se temu hotelu! Z druzino smo dopust preziveli v bolnisnici
zaradi hrane iz samopostreznega bifeja. Nihce od zaposlenih nam ni
pomagal ali pojasnil, kaj se je zgodilo. Skrbelo jih je samo, da ne bi
povzrocali hrupa. Sramotno vodstvo!«

e Izziv za udelezenca: Kako se opraviciti in izkazati empatijo, ne da bi podjetje
pred zakljuckom preiskave takoj priznalo pravno odgovornost?

-]

Podnebna kriza - pomanjkljiva evakuacija in obves¢anje

Ocena 2 - Google Maps, 2 zvezdici:

»Zaradi poplave so nas evakuirali, vendar je viadal popoln kaos.
Zaposleni niso vedeli, kam naj nas napotijo, in dve uri smo stali na
dezju brez odej in vode. Razumem, da za vreme niso odgovorni, za
pomanjkanje nacrta pa zagotovo so. Ne bomo se vrnili.«

e [zziv za udelezenca: Pojasniti, da je bila varnost ljudi najpomembnejsa, hkrati
pa priznati logisticne pomanjkljivosti in predstaviti prihodnje izboljsave.

Digitalna kriza - Kkibernetski napad oziroma KkrSitev varnosti

podatkov
Ocena 3 - Booking.com, 1 zvezdica:

»Pravkar so me obvestili, da so zaradi ‘racunalniske napake’ na vasi
rezervacijski strani razkrili moje bancne podatke. Nesprejemljivo je, da
ima podjetje na tej ravni tako slabo varnost. Zdaj moram preklicati vse
svoje kartice. Zahtevam odskodnino!«

e [zziv za udelezenca: Ponovno vzpostaviti zaupanje v tehnicno varnost. Katere
ukrepe kibernetske varnosti je podjetje uvedlo, da se dogodek ne bi ponovil?
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Navodila za pripravo odgovorov: »zlata pravila« za udeleZence
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Da bi se udelezenci odzvali strokovno, morajo pri vsakem odgovoru
upoSstevati naslednje Stiri korake:

e Potrditev obcutkov: Prepoznati in upostevati obcutke stranke, na
primer: »Iskreno obzalujemo vase razoc¢aranje ...«

e TakojSnje ukrepanje: Pojasniti, kateri ukrepi so bili izvedeni za
omejitev skode.

e Zavezanost izboljSavam oziroma ucdenje: Navesti konkretno
uvedeno spremembo, na primer: »Uvedli smo nove protokole za ...«

e Zasebni komunikacijski kanal: Pogovor preusmeriti z javne
platforme na zasebni kanal, na primer: »Prosimo, obrnite se na nas
na [e-postni naslov], da bomo lahko va$ primer obravnavali osebno.«

o Dodatna dejavnost: matrika prednostnih nalog

Matrika prednostnih nalog je temeljno strokovno in stratesko orodje
programa TREADS. Turisticnim strokovnjakom omogoc¢a ucinkovito
sprejemanje odlocitev v razmerah velikega pritiska.

Njen glavni cilj je pomagati pri razvr$¢anju nalog in odzivov, ki so potrebni
med krizo, ter jasno razlikovati med ukrepi, ki so nujni, in ukrepi, ki so
kljucni za prezivetje organizacije.

V kriznem upravljanju matrika deluje kot filter za sprejemanje odlocitev. Vse
groznje in incidenti ne zahtevajo enake hitrosti ali vrste odziva. Orodje
omogoca smiselno razporejanje virov, kot so cas, zaposleni in financ¢na
sredstva, glede na analizo morebitne skode.

Udelezenci morajo pred pripravo odgovorov izpolniti naslednjo tabelo:

Podrocje | Stopnje tveganja Vpliv na blagovno Prednostni ukrep
(1-10) znamko
Zdravje 10 Zelo visok - pravne Zdravstvena preiskava in
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posledice in ogrozanje razkuzevanje
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zivljenj
Podnebje 7 Srednji operativni vpliv = Pregled protokolov
evakuacije
Digitalno 9 Visok -zasebnosti in Presoja sistemov in
podrocje pravne posledice obvestilo pristojnim
organom.

Stopnja tveganja (R) = verjetnost (P) x vpliv (1)

o Zakljucek vaje

Ob koncu dejavnosti vsaka skupina prebere svoj najzahtevnejsi odgovor. Preostali

udelezenci prevzamejo vlogo javnosti in presodijo, ali odgovor ponovno vzpostavlja

njihovo zaupanje v podjetje ali pa deluje kot izmikanje odgovornosti oziroma

»korporativni izgovor..

5. Ocenjevanje

Izvajalec usposabljanja bo ocenjeval sposobnost udelezenca za sodelovanje v
procesih odlocanja in pripravo usklajenih akcijskih nacrtov, ki povezujejo
zdravstveno, podnebno in digitalno podrocje.

1. Faza diagnosticiranja in analize

Natan¢nost pri prepoznavanju napake: Sposobnost skupine pravilno
ugotoviti, v Kkateri fazi zivljenjskega cikla krize - preprecevanje,
pripravljenost ali odzivanje - je prislo do glavne napake podjetja.

Strokovna kakovost diagrama: Jasnost in smiselnost diagrama kriti¢nih
tock, ki prikazuje stopnjevanje konkretne krize.

2. Upravljanje ugleda in zaupanja

B Co-funded by
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Uporaba »zlatih pravil«: Dosledno upostevanje Stirih korakov pri
odgovarjanju na ocene: potrjevanje obcutkov, pojasnilo takojsnjega
ukrepanja, zavezanost izboljSavam in preusmeritev na zasebni
komunikacijski kanal.
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Komunikacijsko ravnovesje: Sposobnost izkazovanja ¢loveske empatije in
preglednosti brez ogrozanja pravnega polozaja podjetja pred zakljuckom
preiskave.

Uc¢inkovitost sporocila za medije: Sposobnost pripraviti sporocilo, ki po
incidentu ponovno vzpostavlja zaupanje trga in medijev.

3. Delavnica stalnega izboljSevanja - porocilo AAR

Ustreznost preventivnih ukrepov: Izvedljivost in smiselnost treh novih
ukrepov, predlaganih za preprecevanje ponovitve incidenta.

Usklajenost prilagoditve nacrta: Strokovna kakovost predlagane
spremembe osnovnega nacrta odzivanja organizacije.

Vizija okrevanja: Ustreznost strategij, predlaganih za zagotavljanje
finan¢ne in operativne stabilnosti po krizi.

4. Matrika prednostnih nalog

Merila razvrséanja: Sposobnost pravilnega razlikovanja med ukrepi, ki so
nujni, in ukrepi, ki so klju¢ni za prezivetje podjetja pod pritiskom.

Smiselnost razporejanja virov: Doslednost pri uporabi matrike kot filtra
za sprejemanje odlocitev na podlagi analize potencialne $kode.

5. Precne spretnosti
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Sprejemanje odloditev pod pritiskom: Dejavno sodelovanje in
izkazovanje vodstvenih sposobnosti med krizno simulacijo v realnem ¢asu.

Povezovanje Kklju¢nih podrocij: Sposobnost priprave akcijskih nacrtov, ki
povezujejo upravljanje zdravstvenih, podnebnih in digitalnih tveganj.

Timsko delo in zagovarjanje reSitev: Ucinkovito sodelovanje v skupini ter
sposobnost predstavitve in zagovarjanja rezultatov in zemljevidov tveganj
pred drugimi udelezenci.
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Delo se posebej osredotoca na algoritme za odzivanje na podnebne in
zdravstvene krize.

11. Etika in odgovornost pri uporabi umetne inteligence

Viri se osredotoc¢ajo na odgovorno uporabo umetne inteligence v skladu z

evropskimi predpisi, preglednost in eticno upravljanje podatkov.

European Commission. (2021). Artificial Intelligence Act (Proposed
Regulation).

Kljuéni pravni dokument glede preglednosti pri obdelavi biometri¢nih
podatkow.

Floridi, L., & Cowls, J. (2022). A Unified Framework of Five Principles for Al
in Society. In Ethics, Governance, and Policies in Artificial Intelligence.
Springer.

Teoreti¢cna podlaga za pravi¢nost in preprecevanje manipulacij pri uporabi
napovednih algoritmov.

Jobin, A., lenca, M., & Vayena, E. (2019). The global landscape of Al ethics
guidelines. Nature Machine Intelligence, 1(9), 389-399.

Temeljni vir za uvajanje odgovorne umetne inteligence v storitvenih
dejavnostih.

12. Turisti¢ni podatkovni prostori

Teoreticna izhodis¢a za varno izmenjavo kazalnikov tveganj in informacij o

trajnostnosti brez ogrozanja zasebnosti ali poslovnih skrivnosti.

Co-funded by
the European Union




Training Unit |: Resilience in Tourism

e European Commission. (2022). A European strategy for data.
Dokument opredeljuje okvir skupnih podatkovnih prostorov za krepitev
skupne odpornosti.

e International Data Spaces Association (IDSA). (2021). Rulebook for Data
Spaces.
Vir podpira varnostne protokole za izmenjavo opozoril o zasedenosti in
porabi virov v realnem casu.

e World Economic Forum. (2021). Data Collaboration for the Common Good:
Enabling Trust and Innovation in Tourism.
Dokument pojasnjuje, kako podjetja prek skupnih podatkov sodelujejo z
javnimi organi.

13. Kibernetska varnost pri dvojnem prehodu: zas¢ita zelene infrastrukture

Literatura obravnava zas¢ito vodnih senzorjev, pametnih panelov in
avtomatiziranih sistemov za uravnavanje temperature pred novimi moznostmi
kibernetskih napadov.

e European Union Agency for Cybersecurity (ENISA). (2023). Cybersecurity in
the Tourism Sector.
Vir se osredoto¢a na za$¢ito Kritine infrastrukture in sistemov za
upravljanje stavb.

e Directive (EU) 2022/2555 (NIS2). Measures aimed at ensuring a high
common level of cybersecurity across the Union.
Pravni okvir, ki od hotelskih verig zahteva krepitev digitalne varnosti.

e Humayun, M,, Jhanjhi, N. Z.,, Hamid, B., & Ahmed, G. (2020). Emerging Smart
Logistics and Transportation as a System of Systems: A Resilience
Perspective. IEEE Access.

Delo analizira tveganja medsebojne povezanosti in nacelo vgrajene varnosti
v sistemih interneta stvari.

14. Vodnik po trajnostnosti - evropski zeleni dogovor in cilji trajnostnega
razvoja

Ta sklop se osredotoca na to, kako se evropske zaveze glede zmanjSevanja
onesnazevanja in u¢inkovitejse rabe virov prenasajo v operativno odpornost.

e Fletcher, R, et al. (2020). Tourism and the Sustainable Development Goals.
Routledge.
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Delo analizira prakticno vklju¢evanje 17 ciljev trajnostnega razvoja v
poslovne modele v turizmu.

Hall, C. M. (2019). Constructing sustainable tourism development: The 2030
agenda and the SDGs. Journal of Sustainable Tourism, 27(7), 1044-1060.
Clanek pojasnjuje povezavo med svetovno agendo in gospodarsko
vzdrznostjo turisti¢nega sektorja.

Pascual, ]. M., & Arcos, M. ]. (2023). Tourism and the European Green Deal:
Towards climate neutrality by 2050. Editorial Universitaria.

Vir podpira razumevanje varcevanja z energijo in zmanjsevanja uporabe
plastike kot ukrepov za krepitev odpornosti.

15. Digitalni $¢it - digitalna strategija EU

Viri se osredotocajo na pravila za zagotavljanje varnega digitalnega okolja ter

zascito podatkov in ugleda z uporabo zanesljivih digitalnih orodij.

Directive (EU) 2022/2555 (NIS2 Directive). Measures aimed at ensuring a
high common level of cybersecurity across the Union.
Pravni okvir, na katerem temelji »digitalni §¢it« turisti¢cne dobavne verige.

European Commission. (2020). A European Strategy for Data. COM(2020)
66 final.

Dokument opredeljuje digitalno suverenost in uporabo zanesljivih orodij za
zascito ugleda podjetij.

Floridi, L. (2021). The Ethics of Information. Oxford University Press.
Delo zagotavlja eticno podlago za varno upravljanje podatkov o strankah, ki
je klju¢no za preprecevanje laznega predstavljanja in izgube zaupanja.

16. Podporno omrezje - pametne turisti¢ne destinacije

Teoreticna izhodis¢a za razumevanje, kako destinacije izmenjujejo podatke za
preprecevanje prenatrpanosti in odzivanje na vremenska opozorila.

Ivars-Baidal, ]. A., Celdran-Bernabeu, M. A., & Mazén, J. N. (2021). Smartness
in tourism destinations: A management and planning perspective. Journal of
Destination Marketing & Management, 21.

Delo pojasnjuje uporabo skupnih informacij za izboljSanje varnosti turistov.

Lopez de Avila, A. (2015). Smart Destinations: Eleventh-hour Innovation. UN
Tourism.
Avtor je eden od vodilnih oblikovalcev Spanskega modela pametnih
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turisticnih destinacij. Vir je primeren za utemeljitev primerov, kot je
benidormski sistem »semaforja« za prikaz zasedenosti.

Buhalis, D. (2022). Encyclopedia of Tourism Management and Marketing.
Edward Elgar Publishing.

Delo vkljuc¢uje novejse vsebine o upravljanju destinacij z uporabo umetne
inteligence za vremenska opozorila.

17. Prilagajanje podnebnim spremembam in upravljanje operativnih tveganj

Ti viri so klju¢ni za razumevanje upravljanja nesre¢ in ranljivosti s sistemskega

vidika ter z vidika lokalne skupnosti.

APEC International Centre for Sustainable Tourism. (2007). Tourism Risk
Management: An Authoritative Guide to Managing Crisis in Tourism. APEC.

Faulkner, B. (2001). Towards a framework for tourism disaster
management. Tourism Management, 22(2), 135-147.

Filimonau, V., & De Coteau, D. (2020). Tourism resilience in the context of
integrated destination and disaster management (IDDM). International
Journal of Tourism Research, 22(2), 202-215.

Garcia Gonzalez, E. D., Lopez Guevara, V. M., & Lopez Pardo, G. (2022).
Analysis of social resilience in socio-ecological systems. Tourism Research,
(23),48-72.

Hall, C. M. (2010). Crisis and resilience in tourism. Tourism Recreation
Research, 35(3), 229-245.

Ritchie, B. W. (2004). Chaos, crises and disasters: a strategic approach to
crisis management in the tourism industry. Tourism Management, 25(6),
669-683.

18. Dvojni prehod - zeleni in digitalni prehod

Strateski okviri Evropske unije, ki opredeljujejo sodelovanje, potrebno za prehod
turisti¢nega sektorja do leta 2030.

European Commission. (2019). The European Green Deal. COM(2019) 640
final.

European Commission. (2020). Shaping Europe’s digital future.

European Commission. (2022). Transition Pathway for Tourism. Dokument o
zelenem in digitalnem prehodu turisticnega sektorja.
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19. Krozno gospodarstvo in trajnostnost v turizmu

Teoreti¢na izhodis¢a o medsebojni odvisnosti podjetij, skupnosti in okolja za
zagotavljanje regenerativne odpornosti.

Adger, W. N. (2000). Social and ecological resilience: are they related?
Progress in Human Geography, 24(3), 347-364.

Berkes, F, Folke, C, & Colding, J. (2002). Navigating Social-Ecological
Systems: Building Resilience for Complexity and Change. Cambridge
University Press.

Ellen MacArthur Foundation. (n.d.). Circular Economy in Travel and Tourism.

United Nations. (2015). Transforming our world: the 2030 Agenda for
Sustainable Development. Resolution 70/1.

World Tourism Organisation (UNWTO). (n.d.). Tourism in the 2030 Agenda.

Ostrom, E. (2009). A general framework for analysing the sustainability of
social-ecological systems. Science, 325(5939), 419-422.

20. Digitalne tehnologije za ucinkovito rabo virov

Strokovna izhodis¢a za upravljanje digitalnih tveganj, obravnavo c¢loveskega
dejavnika v visoko zanesljivih organizacijah in razvoj pametnih destinacij.

Glaesser, D. (2006). Crisis Management in the Tourism Industry. Elsevier
Butterworth-Heinemann.

Gretzel, U,, Sigala, M., Xiang, Z., & Koo, C. (2015). Smart tourism: foundations
and developments. Electronic Markets, 25(3), 179-188.

[SO. (2018). Risk management — Guidelines (1SO 31000:2018).

SEGITTUR. (2022). Guide to Smart Tourism Destinations. Ministry of
Industry, Trade and Tourism.

Sutcliffe, K. M. (2011). High reliability organisations (HROs). Best Practice &
Research Clinical Anaesthesiology, 25(2), 133-144.

Weick, K. E., & Sutcliffe, K. M. (2007). Managing the Unexpected: Resilient
Performance in an Age of Uncertainty. Jossey-Bass.

21. Stratesko krizno upravljanje v turizmu
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Ta dela predstavljajo osnovo okvira zivljenjskega cikla krize, ki vkljucuje
preprecevanje, pripravljenost, odzivanje, okrevanje in ucenje ter je posebej
prilagojen turisticnemu sektorju.

e Ritchie, B. W. (2004). Chaos, crises and disasters: a strategic approach to
crisis management in the tourism industry. Tourism Management.
Gre za temeljno delo, ki opredeljuje strateski model upravljanja motenj v
turisticnem sektorju.

e Pforr, C.,, & Hosie, P. ]J. (2009). Crisis Management in the Tourism Industry:
Beating the Odds. Ashgate Publishing.
Delo zagotavlja celovit pregled nacinov, s katerimi lahko turisti¢ne
organizacije prezivijo naravne nesrece in Kkrize, ki jih povzroci ¢lovek.

e Glaesser, D. (2006). Crisis Management in the International Tourism Industry.
Routledge.
Prakti¢ni priro¢nik, osredotocen na operativno odzivanje in mednarodno
ocenjevanje tvegan,j.

22. Komuniciranje in ponovna vzpostavitev ugleda

Viri podpirajo teorijo upravljanja spletnih ocen, odnosov z mediji in ponovne
vzpostavitve zaupanja strank.

e Coombs, W. T. (2007). Ongoing Crisis Communication: Planning, Managing,
and Responding. Sage Publications.
Temeljno delo za razumevanje situacijske teorije kriznega komuniciranja in
varovanja ugleda organizacije.

e Benoit, W. L. (1997). Image repair discourse and crisis communication.
Public Relations Review.
Clanek opredeljuje komunikacijske strategije za obnovo podobe
organizacije po kriticnem neuspehu.

e UNWTO. (2011). Toolbox on Crisis Communications in Tourism. World
Tourism Organization.
Prakti¢ni priro¢nik za destinacije in podjetja glede upravljanja komunikacije
z delezniki med krizo in po njej.

23. Ulenje po krizi in stalno izboljSevanje

Viri podpirajo proces analize po zaklju¢enem ukrepanju in koncept organizacijske
posttravmatske rasti.
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Donahue, A. K., & Tuohy, R. V. (2006). Lessons we don't learn: A study of the
lessons of disaster, management, and strategy. Homeland Security Affairs.
Delo analizira, zakaj organizacije v fazi u¢enja pogosto niso uspesne in kako
je mogoce izboljsati proces zajemanja pridobljenih izkusenj.

Garvin, D. A. (2000). Learning in Action: A Guide to Putting the Learning
Organisation to Work. Harvard Business School Press.

Delo ponuja orodja za preoblikovanje izkuSenj iz krize v trajno
organizacijsko znanje.

24. Sektorsko upravljanje zdravstvenih, podnebnih in digitalnih tveganj

Posebni viri za tri osrednja podrocja u¢ne enote.
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Hall, C. M., Scott, D., & Gossling, S. (2020). Pandemics, transformations and
tourism: be careful what you wish for. Tourism Geographies.
Poglobljena analiza odpornosti ob svetovnih zdravstvenih krizah.

Becken, S., & Hughey, K. F. (2013). Linking tourism into emergency
management structures: structures and networks of response. Journal of
Sustainable Tourism.

Delo se osredotoca na odzivanje na podnebne nesrece in vkljuCevanje
turisticnega sektorja v strukture javnih organov za ukrepanje v izrednih
razmerah.
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	1.​Življenjski cikel krize in pripravljenost (4 ure) 
	●​Teoretični del (1,5 ure): Predstavitev petih faz življenjskega cikla krize: preprečevanje, pripravljenost, odzivanje, okrevanje in učenje. 
	●​Delavnica za presojo pripravljenosti (1,5 ure): Prepoznavanje konkretnih protokolov preprečevanja in pripravljenosti na področju zdravstvenih, podnebnih in digitalnih tveganj. 
	●​Del o vodenju (1 ura): Vloga prilagodljivosti in človeškega dejavnika pri sprejemanju odločitev pod pritiskom. 
	2.​Operativno odzivanje na treh ključnih področjih (1 ura) 
	●​Teoretični del (1 ura): Prednostno razvrščanje ukrepov v začetni fazi krize. Analiza ključnih področij: varnost ljudi pri zdravstvenih krizah, zaščita infrastrukture pri podnebnih krizah in izolacija sistemov pri digitalnih krizah. 
	3.​Ponovna vzpostavitev zaupanja in ugleda (1,5 ure) 
	●​Teoretični del (1,5 ure): Strategije okrevanja turističnih podjetij po krizi. Poudarek je na upravljanju spletnih ocen, odnosih z mediji in neposrednem komuniciranju s strankami 
	I.​Digitalno področje: Meliá Hotels International – kibernetski napad leta 2021 (1 ura) 
	II.​Podnebno področje: skupina TUI in požari na Rodosu leta 2023 (1 ura) 
	III.​Zdravstveno področje: Marriott International in Global Cleanliness Council (1 ura) 
	I.​Praktična dejavnost: igra vlog »Krizni odbor – laboratorij po krizi« (6,5 ure) 
	◦​Priprava in diagnosticiranje – faza analize 
	◦​Skupina za upravljanje ugleda – ponovna vzpostavitev zaupanja 
	◦​Delavnica stalnega izboljševanja – analiza po zaključenem ukrepanju) 
	◦​Zbirka kritičnih ocen za izvedbo vaje 
	◦​Zdravstvena kriza – zastrupitev s hrano oziroma izbruh zaradi neustrezne higiene 
	Ocena 1 – TripAdvisor, 1 zvezdica: 
	»Izogibajte se temu hotelu! Z družino smo dopust preživeli v bolnišnici zaradi hrane iz samopostrežnega bifeja. Nihče od zaposlenih nam ni pomagal ali pojasnil, kaj se je zgodilo. Skrbelo jih je samo, da ne bi povzročali hrupa. Sramotno vodstvo!« 
	●​Izziv za udeleženca: Kako se opravičiti in izkazati empatijo, ne da bi podjetje pred zaključkom preiskave takoj priznalo pravno odgovornost? 
	◦​Podnebna kriza – pomanjkljiva evakuacija in obveščanje 
	Ocena 2 – Google Maps, 2 zvezdici: 
	»Zaradi poplave so nas evakuirali, vendar je vladal popoln kaos. Zaposleni niso vedeli, kam naj nas napotijo, in dve uri smo stali na dežju brez odej in vode. Razumem, da za vreme niso odgovorni, za pomanjkanje načrta pa zagotovo so. Ne bomo se vrnili.« 
	●​Izziv za udeleženca: Pojasniti, da je bila varnost ljudi najpomembnejša, hkrati pa priznati logistične pomanjkljivosti in predstaviti prihodnje izboljšave. 
	◦​Digitalna kriza – kibernetski napad oziroma kršitev varnosti podatkov 
	Ocena 3 – Booking.com, 1 zvezdica: 
	»Pravkar so me obvestili, da so zaradi ‘računalniške napake’ na vaši rezervacijski strani razkrili moje bančne podatke. Nesprejemljivo je, da ima podjetje na tej ravni tako slabo varnost. Zdaj moram preklicati vse svoje kartice. Zahtevam odškodnino!« 
	●​Izziv za udeleženca: Ponovno vzpostaviti zaupanje v tehnično varnost. Katere ukrepe kibernetske varnosti je podjetje uvedlo, da se dogodek ne bi ponovil? 
	◦​Navodila za pripravo odgovorov: »zlata pravila« za udeležence 
	◦​Zaključek vaje 

