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1  ΕΙΣΑΓΩΓΉ 

 

Τό ε ργό TREADS ανταπόκρι νεται στόν επιταχυνό μενό ψήφιακό  μετασχήματισμό  

τόυ ευρώπαι κόυ  τόυριστικόυ  τόμε α, με ιδιαι τερή πρόσόχή  στις πόλυ  μικρε ς και τις 

μικρόμεσαι ες επιχιερή σεις ΜΜΕ πόυ απότελόυ ν τή ραχόκόκαλια  τόυ κλα δόυ. Ενώ  

ή ψήφιόπόι ήσή ενισχυ ει τήν ανταγώνιστικό τήτα και τήν επιχειρήσιακή  

απότελεσματικό τήτα, εισα γει επι σής σήμαντικόυ ς κινδυ νόυς πόυ σχετι ζόνται με τή 

διαχει ρισή δεδόμε νών, τήν κυβερνόασφα λεια και τήν παραπλήρόφό ρήσή. Ο 

τόυριστικό ς τόμε ας κατατα σσεται μεταξυ  τών πιό στόχευμε νών βιόμήχανιώ ν σε 

κυβερνόεπιθε σεις, υπόγραμμι ζόντας τήν επει γόυσα ανα γκή για δόμήμε νή 

εκπαι δευσή και κατα ρτισή πόυ ενισχυ όυν τήν ψήφιακή  ανθεκτικό τήτα. 

Ταυτό χρόνα, τό συ μφώνό τής ΕΕ για τις δεξιό τήτες στόν τόυρισμό  εντόπι ζει ε να 

επι μόνό χα σμα δεξιότή τών στόν τόμε α, ιδι ώς μεταξυ  τών φόρε ών εκμετα λλευσής 

μικρή ς κλι μακας, ό πόυ όι ψήφιακε ς ικανό τήτες και όι ικανό τήτες 

κυβερνόασφα λειας εξακόλόυθόυ ν να αναπτυ σσόνται α νισα. Η αντιμετώ πισή 

αυτόυ  τόυ χα σματός ει ναι απαραι τήτή για τή διασφα λισή μιας ασφαλόυ ς και 

βιώ σιμής μετα βασής στήν ψήφιακή  επόχή . 

Στό πλαι σιό αυτό , τό παρό ν παραδότε ό Εκπαιδευτική  Ενό τήτα 2: Ψηφιακή 

Ασφάλεια στον Τουρισμό απότελει  τό δόμήμε νό εκπαιδευτικό  πρό γραμμα για τήν 

Εκπαιδευτική  Ενό τήτα 2: Ψήφιακή  Ασφάλεια στον Τουρισμό και ε χει σχεδιαστει  για 

υλόπόι ήσή ώς 48ώρό μα θήμα Επαγγελματική ς Εκπαι δευσής και Κατα ρτισής (ΕΕΚ). 

Τό μα θήμα εστια ζει στήν ψήφιακή  ασφα λεια στόν τόυρισμό , καλυ πτόντας τις 

διαδικασι ες τόυ ψήφιακόυ  τόυρισμόυ  και τή διαχει ρισή ψήφιακώ ν κρι σεών με σώ 

ενό ς συνδυασμόυ  θεώρήτικώ ν θεμελι ών, ρυθμιστική ς ευαισθήτόπόι ήσής, 

εφαρμόσμε νών ασκή σεών και μα θήσής πόυ βασι ζεται στήν πρόσόμόι ώσή. 

Ευθυγραμμι ζεται με τα σχετικα  πλαι σια πόλιτική ς τής ΕΕ και στόχευ ει να εξόπλι σει 

τόυς εκπαιδευτε ς και τόυς εκπαιδευό μενόυς ΕΕΚ (επαγγελματική ς εκπαι δευσής και 

κατα ρτισής) με πρακτικε ς ικανό τήτες πόυ ενισχυ όυν τήν όργανώτική  

ανθεκτικό τήτα, τις υπευ θυνες ψήφιακε ς πρακτικε ς και τή δόμήμε νή αντιμετώ πισή 

κρι σεών στό τόυριστικό  όικόσυ στήμα. 
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2  ΕΚΠΑΙΔΕΥΤΙΚΗ ΕΝΟΤΗΤΑ 2: ΨΗΦΙΑΚΗ ΑΣΦΑΛΕΙΑ ΣΤΟΝ 

ΤΟΥΡΙΣΜΟ 

 

Στόχοι του μαθήματος 

Αυτή  ή εκπαιδευτική  ενό τήτα στόχευ ει στήν ενι σχυσή τής ικανό τήτας τών 

επαγγελματιώ ν τόυ τόυρισμόυ  να λειτόυργόυ ν με ασφα λεια σε ψήφιακα  

διασυνδεδεμε να περιβα λλόντα. Παρε χει δόμήμε νή γνώ σή, εφαρμόσμε νες 

επιχειρήσιακε ς δεξιό τήτες και επι γνώσή πρόσανατόλισμε νή στή διακυβε ρνήσή πόυ 

ει ναι απαραι τήτες για τή διαχει ρισή τών ψήφιακώ ν κινδυ νών στις τόυριστικε ς 

διαδικασι ες. 

Η ενό τήτα επιδιώ κει: 

• Ευαισθήτόπόι ήσή σχετικα  με τόυς συστήμικόυ ς ψήφιακόυ ς κινδυ νόυς στα 

διασυνδεδεμε να τόυριστικα  όικόσυστή ματα. 

• Ενι σχυσή ασφαλώ ν επιχειρήσιακώ ν πρακτικώ ν στή διαχει ρισή δεδόμε νών 

πελατώ ν, πλήρώμώ ν και συστήμα τών κρατή σεών. 

• Ευθυγρα μμισή τής επαγγελματική ς συμπεριφόρα ς με τις πόλιτικε ς 

ασφα λειας τόυ όργανισμόυ  και τις κανόνιστικε ς απαιτή σεις τής ΕΕ. 

• Ενι σχυσή τών δόμήμε νών διαδικασιώ ν κλιμα κώσής και τής συντόνισμε νής 

αντιμετώ πισής περιστατικώ ν. 

• Ενι σχυσή τής ψήφιακή ς ανθεκτικό τήτας και διατή ρήσή τής εμπιστόσυ νής 

τών πελατώ ν στόυς τόυριστικόυ ς όργανισμόυ ς. 

Ο ευρυ τερός στό χός αυτή ς τής ενό τήτας ει ναι να υπόστήρι ξει τήν ανα πτυξή 

ψήφιακα  ικανώ ν επαγγελματιώ ν τόυ τόυρισμόυ  πόυ συνδυα ζόυν τήν τεχνική  

ευαισθήτόπόι ήσή με τήν υπευ θυνή συμπεριφόρα  και τή δόμήμε νή αντιμετώ πισή 

περιστατικώ ν. 

Μαθησιακά αποτελέσματα 
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ΓΝΩΣΗ 

 

Με τό τε λός τής εκπαι δευσής, ό εκπαιδευό μενός θα ει ναι σε θε σή να περιγρα ψει βασικε ς 

ε ννόιες ψήφιακή ς ασφα λειας και να κατανόή σει τις πιό κόινε ς ψήφιακε ς απειλε ς πόυ 

επήρεα ζόυν τόν τόυριστικό  τόμε α. Θα αναγνώρι σόυν τυπικε ς ευπα θειες στις 

διαδικασι ες ψήφιακόυ  τόυρισμόυ , ό πώς τα ήλεκτρόνικα  συστή ματα κρατή σεών, όι 

ψήφιακε ς πλήρώμε ς και όι πρακτικε ς διαχει ρισής δεδόμε νών. Ο εκπαιδευό μενός θα 

κατανόή σει επι σής τις θεμελιώ δεις αρχε ς τής ψήφιακή ς ασφα λειας, 

συμπεριλαμβανόμε νής τής ε ννόιας τής ασφα λειας μήδενική ς εμπιστόσυ νής, και θα 

ει ναι σε θε σή να πρόσδιόρι σει βασικε ς κανόνιστικε ς απαιτή σεις πόυ σχετι ζόνται με τήν 

πρόστασι α δεδόμε νών και τήν ψήφιακή  ασφα λεια, ό πώς ό Γενικό ς Κανόνισμό ς για τήν 

Πρόστασι α Δεδόμε νών (GDPR). Επιπλε όν, θα κατανόή σόυν πώ ς τα ψήφιακα  

περιστατικα  μπόρόυ ν να επήρεα σόυν τήν επιχειρήσιακή  συνε χεια και τή φή μή τών 

τόυριστικώ ν όργανισμώ ν. 

 
 

 

 
ΔΕΞΙΟΤΗΤΕΣ  

Ο εκπαιδευό μενός θα ει ναι σε θε σή να εφαρμό ζει βασικε ς πρακτικε ς 

ψήφιακή ς ασφα λειας στις καθήμερινε ς τόυριστικε ς δραστήριό τήτες και να 

ακόλόυθει  ασφαλει ς διαδικασι ες κατα  τό χειρισμό  δεδόμε νών πελατώ ν, 

online κρατή σεών και ψήφιακώ ν συστήμα τών πλήρώμώ ν. Θα ει ναι σε θε σή 

να εντόπι ζόυν και να αναφε ρόυν υ πόπτες ψήφιακε ς δραστήριό τήτες, ό πώς 

από πειρες phishing ή  διαδικτυακή  απα τή, και να ανταπόκρι νόνται 

κατα λλήλα σε πρόσόμόιώμε να περιστατικα  στόν κυβερνόχώ ρό, 

συμπεριλαμβανόμε νών παραβια σεών δεδόμε νών ή  επιθε σεών ransomware. 

Επιπλε όν, όι εκπαιδευό μενόι θα ει ναι σε θε σή να συμβα λλόυν στις 

διαδικασι ες εσώτερική ς επικόινώνι ας και από κρισής κατα  τή δια ρκεια 

ψήφιακώ ν κρι σεών. 
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Πλαίσιο και μεθοδολογία της ενότητας 

ΔΙΑΡΚΕΙΑ 

48 ώ ρες (16 για κα θε υπόενό τήτα) 

ΤΡΟΠΟΙ ΠΑΡΑΔΟΣΗΣ 

Η ενό τήτα μπόρει  να παραδόθει  διαδικτυακα , με σώ ατόμική ς ή  όμαδική ς μα θήσής 

ή  αυτόπρόσώ πώς. 

ΠΡΑΚΤΙΚΕΣ ΔΡΑΣΤΗΡΙΟΤΗΤΕΣ ΚΑΙ ΣΧΕΤΙΚΑ ΑΠΟΤΕΛΕΣΜΑΤΑ 

● Βασική  αξιόλό γήσή ασφα λειας ενό ς ιστό τόπόυ πόυ σχετι ζεται με τόν 

τόυρισμό , εντόπι ζόντας πιθανε ς ευπα θειες πόυ σχετι ζόνται με τήν 

πρόστασι α δεδόμε νών, τις online κρατή σεις και τήν πρό σβασή τών 

χρήστώ ν. Στή συνε χεια θα συνταχθει  μια συ ντόμή ε κθεσή ελε γχόυ 

ασφαλει ας πόυ θα περιγρα φει τόυς εντόπισμε νόυς κινδυ νόυς και τα 

συνιστώ μενα με τρα μετριασμόυ  

● Μελε τή περι πτώσής για επι θεσή ransomware σε Συ στήμα Διαχει ρισής 

Ακινή τών (PMS) ξενόδόχει όυ. Οι εκπαιδευό μενόι θα αναλυ σόυν μια 

ρεαλιστική  μελε τή περι πτώσής εστια ζόντας στα αι τια, τις επιπτώ σεις και τις 

ενε ργειες αντιμετώ πισής και θα γρα ψόυν μια ανα λυσή περι πτώσής πόυ θα 

περιγρα φει τό περιστατικό , τή στρατήγική  αντιμετώ πισής και τα διδα γματα 

πόυ αντλή θήκαν 

 

ΑΡΜΟΔΙΟΤΗΤΕΣ 

Ο εκπαιδευό μενός θα εργαστει  υπευ θυνα με ψήφιακα  συστή ματα και δεδόμε να 

πελατώ ν συ μφώνα με τις καθιερώμε νες πόλιτικε ς ασφαλει ας. Θα 

υπόστήρι ζόυν τις όργανώτικε ς απαντή σεις σε περιστατικα  ψήφιακή ς 

ασφα λειας στό πλαι σιό τόυ επιπε δόυ ευθυ νής τόυς και θα ει ναι σε θε σή να 

πρόσαρμό ζόυν τή συμπεριφόρα  και τις διαδικασι ες τόυς πρόκειμε νόυ να 

μειώ σόυν τόυς ψήφιακόυ ς κινδυ νόυς σε τόυριστικα  περιβα λλόντα. 
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● Εργαστή ριό για τόν επικόινώνιακό  σχεδιασμό  για κρι σεις διαρρόή ς 

δεδόμε νών: με σώ όμαδική ς εργασι ας, όι εκπαιδευό μενόι σχεδια ζόυν και 

συντα σσόυν ε να σχε διό επικόινώνι ας για τήν αντιμετώ πισή τής εσώτερική ς 

και εξώτερική ς επικόινώνι ας κατα  τή δια ρκεια διαρρόή ς δεδόμε νών ή  

περιστατικόυ  ψήφιακή ς ασφα λειας και παρόυσια ζόυν τήν εργασι α τόυς 

στόν εκπαιδευτή  και στόυς α λλόυς μαθήτε ς 

● Πρόσόμόι ώσή επιθε σεών phishing και σεναρι ών απα τής online κρατή σεών, 

ακόλόυθόυ μενα από  μια λι στα ελε γχόυ πόυ τεκμήριώ νει τις σώστε ς 

απαντή σεις και τόυς τόμει ς βελτι ώσής 

● Ανα πτυξή ενό ς όλόκλήρώμε νόυ σχεδι όυ ψήφιακή ς ασφα λειας για ε να 

τόυριστικό  γραφει ό ή  ξενόδόχει ό, συμπεριλαμβανόμε νών πρόλήπτικώ ν 

με τρών, διαδικασιώ ν από κρισής και ρό λών 

Οι πρακτικε ς δραστήριό τήτες μπόρόυ ν να πραγματόπόιήθόυ ν ατόμικα  ή  όμαδικα , 

ανα λόγα με τό πλαι σιό. 

ΑΞΙΟΛΟΓΗΣΗ 

● Συ ντόμα κόυι ζ για θεώρήτικε ς γνώ σεις 

● Αξιόλό γήσή τών πρακτικώ ν δραστήριότή τών με σώ, για παρα δειγμα, 

ερώτήματόλόγι ών, κόυι ζ, hackatons, εκθε σεών, λιστώ ν ελε γχόυ, όμαδικώ ν 

παρόυσια σεών 

Τό επι τευγμα τόυ εκπαιδευό μενόυ θα αξιόλόγήθει  με σώ τής ικανό τήτα ς τόυ να 

εντόπι ζει σώστα  τόυς κινδυ νόυς ψήφιακή ς ασφα λειας σε πρακτικα  σενα ρια πόυ 

σχετι ζόνται με τόν τόυρισμό . Θα πρε πει να επιδει ξόυν τήν ασφαλή  χρή σή 

ψήφιακώ ν εργαλει ών κατα  τή δια ρκεια πρόσόμόιώ σεών ή  πρακτικώ ν ασκή σεών, 

καθώ ς και να όλόκλήρώ σόυν επιτυχώ ς πρόσόμόιώ σεις phishing ή  ανι χνευσής 

απα τής.  

Η αξιόλό γήσή θα εξετα σει επι σής τή συμβόλή  τόυ εκπαιδευό μενόυ στήν ανα πτυξή 

ενό ς βασικόυ  ψήφιακόυ  σχεδι όυ αντιμετώ πισής περιστατικώ ν ή  επικόινώνι ας. 

Τε λός, όι εκπαιδευό μενόι πρε πει να περα σόυν τελικε ς αξιόλόγή σεις πόυ 

συνδυα ζόυν τή θεώρήτική  γνώ σή με τήν πρακτική  εφαρμόγή . 

2.1 Βασικές αρχές ψηφιακής ασφάλειας 

Στό τε λός τής υπόενό τήτας, όι εκπαιδευό μενόι θα ει ναι σε θε σή να αναγνώρι ζόυν 

μή ασφαλή  ψήφιακή  συμπεριφόρα , να εφαρμό ζόυν βασικόυ ς κανό νες ασφαλει ας 
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στήν καθήμερινή  εργασι α, να αναφε ρόυν σώστα  περιστατικα  και να κατανόόυ ν 

τόυς ρό λόυς και τις ευθυ νες. 

• Βασικε ς ε ννόιες ψήφιακή ς ασφα λειας  

▪ Κυβερνόυ γιεινή  (διαχει ρισή κώδικώ ν πρό σβασής, MFA, ενήμερώ σεις, 

αντι γραφα ασφαλει ας) 

▪ Ανθρώ πινός παρα γόντας στήν ψήφιακή  ασφα λεια 

▪ Κανόνιστικό  πλαι σιό (βασικα  στόιχει α GDPR για τό πρόσώπικό  τόυ 

τόυρισμόυ ), Οδήγι α NIS2 (επισκό πήσή, συνα φεια με τήν αλυσι δα 

εφόδιασμόυ  τόυ τόυρισμόυ ) 

• Οι πιό συχνε ς ψήφιακε ς απειλε ς στόν τόμε α τόυ τόυρισμόυ  

• Παραπλήρόφό ρήσή και κόινώνική  μήχανική  με στό χό τόυριστικε ς 

επιχειρή σεις (ψευδει ς κριτικε ς, ψευδει ς ειδόπόιή σεις, χειραγώγήμε νες 

επικόινώνι ες πελατώ ν) 

• Εισαγώγή  στήν ασφα λεια μήδενική ς εμπιστόσυ νής 

Προτεινόμενη πρακτική δραστηριότητα: 

● Κόυι ζ ευαισθήτόπόι ήσής για τήν ψήφιακή  ασφα λεια 

 

1. Γιατί η ψηφιακή ασφάλεια είναι κρίσιμη στον τουρισμό 

Η ψήφιακή  ασφα λεια διαδραματι ζει κρι σιμό ρό λό στόν τόυριστικό  τόμε α, ό πόυ όι 

όργανισμόι  συλλε γόυν και επεξεργα ζόνται συνεχώ ς πρόσώπικα  δεδόμε να και 

δεδόμε να πλήρώμώ ν σε διασυνδεδεμε να ψήφιακα  περιβα λλόντα. Τα συστή ματα 

κρατή σεών, όι διαδικτυακε ς πλατφό ρμες και όι υπήρεσι ες πλήρώμώ ν 

ανταλλα σσόυν δεδόμε να σε πραγματικό  χρό νό για να επιτρε ψόυν τις κρατή σεις, τα 

check-in και τις όικόνόμικε ς συναλλαγε ς. Οι υψήλόι  ό γκόι συναλλαγώ ν, ή 

εκτεταμε νή εξα ρτήσή από  εξώτερικόυ ς συνεργα τες και ή μό νιμή πρόσβασιμό τήτα 

τόυ συστή ματός επεκτει νόυν σήμαντικα  τήν επιφα νεια επι θεσής, αυξα νόντας τήν 

ε κθεσή σε λειτόυργικα  σφα λματα, κακή  χρή σή και κυβερνόεπιθε σεις. Επειδή  αυτα  

τα συστή ματα ει ναι στενα  συνδεδεμε να, ακό μή και μια μικρή  αδυναμι α σε ε να με ρός 

τής ψήφιακή ς αλυσι δας μπόρει  να ε χει ευρει ες συνε πειες για τόυς επισκε πτες, τό 

πρόσώπικό  και τις επιχειρήματικε ς δραστήριό τήτες. 
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Τα βασικα  συστή ματα πόυ εμπλε κόνται σε αυτή  τή ρόή  δεδόμε νών περιλαμβα νόυν: 

● Συστήματα Διαχείρισης Ακινήτων (PMS) – εσώτερικα  συστή ματα 

ξενόδόχει ών πόυ χρήσιμόπόιόυ νται για κρατή σεις, check-in, αρχει α 

επισκεπτώ ν και χρε ώσή. 

● Κεντρικά Συστήματα Κρατήσεων (CRS) – συστή ματα πόυ συγχρόνι ζόυν 

τή διαθεσιμό τήτα δώματι ών και τις τιμε ς σε πόλλαπλα  κανα λια κρατή σεών. 

● Πλατφόρμες πληρωμών – εργαλει α πόυ επεξεργα ζόνται πλήρώμε ς με 

κα ρτα, επιστρόφε ς χρήμα τών και αντιστρόφε ς χρεώ σεών. 

 

Επειδή  αυτα  τα συστή ματα ει ναι αλλήλε νδετα, μια αδυναμι α στό ε να μπόρει  να 

επήρεα σει τα α λλα. Ένα τυπικό  περιστατικό  ακόλόυθει  μια πρόβλε ψιμή αλυσι δα: 

Για παρα δειγμα, σε πραγματικα  περιστατικα , τα ξενόδόχει α πόυ συνε χισαν να 

δε χόνται πλήρώμε ς χώρι ς 3-D Secure (ε να πρό σθετό βή μα επαλή θευσής για τόυς 

κατό χόυς καρτώ ν) κατα  τή δια ρκεια μεγα λών διακόπώ ν τόυ συστή ματός 

αντιμετώ πισαν αργό τερα αυξήμε νες αντιστρόφε ς χρε ώσής και όικόνόμικε ς 

απώ λειες. Αυτό ς ό κι νδυνός ει ναι ό λό γός για τόν όπόι ό όι κανό νες τής ΕΕ για τήν 

αξιό πιστή ανταλλαγή  δεδόμε νών και τή λόγόδόσι α —ιδι ώς ή πρα ξή για τή 

διακυβε ρνήσή δεδόμε νών 1  — πρόώθόυ ν μήχανισμόυ ς για τή «διευκό λυνσή τής 

ανταλλαγή ς δεδόμε νών σε ό λόυς τόυς τόμει ς», αυξα νόντας παρα λλήλα τήν 

εμπιστόσυ νή στόν χειρισμό  δεδόμε νών.  

 

 
1 Ευρωπαϊκό Κοινοβούλιο και το Συμβούλιο της Ευρωπαϊκής Ένωσης. (2022). Κανονισμός (ΕΕ) 
2022/868, της 30ής Μαΐου 2022, σχετικά με την ευρωπαϊκή διακυβέρνηση δεδομένων και την 
τροποποίηση του κανονισμού (ΕΕ) 2018/1724 (πράξη για τη διακυβέρνηση δεδομένων). Επίσημη 
Εφημερίδα της Ευρωπαϊκής Ένωσης. https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex%3A32022R0868  

παραβίασή 
δεδόμένών

διακόπή 
λειτόυργίας

πρόβλήματα 
πλήρώμών 

(απάτή, 
αντιστρόφές 
χρεώσεών)

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R0868
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R0868
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Εικόνα 1: Ροή τουριστικών δεδομένων και ευπάθειες σε OTA, CRS, PMS και συστήματα πληρωμών 

Ο τόυριστικό ς τόμε ας ει ναι ιδιαι τερα εκτεθειμε νός επειδή  τα δεδόμε να μόιρα ζόνται 

συνεχώ ς μεταξυ  τών εται ρών. Ένα μό νό εκτεθειμε νό API - μια ψήφιακή  διεπαφή  

πόυ επιτρε πει σε διαφόρετικα  συστή ματα λόγισμικόυ  να επικόινώνόυ ν - σε ε να 

διαδικτυακό ταξιδιωτικό γραφείο (OTA) μπόρει  να επιτρε ψει στόυς εισβόλει ς 

να ε χόυν πρό σβασή σε μεγα λόυς ό γκόυς δεδόμε νών κρατή σεών. Μό λις όι εισβόλει ς 

απόκτή σόυν βα σή, μπόρει  να μετακινήθόυ ν με σώ συνδεδεμε νών συστήμα τών και 

να πρόκαλε σόυν διαδόχικε ς απότυχι ες πόυ επήρεα ζόυν πόλλόυ ς όργανισμόυ ς. Η 

ήθική  δια στασή τής πρόστασι ας τών ταξιδιώτώ ν και τών δεδόμε νών τόυς 

αναφε ρεται επι σής ρήτα  στόν Παγκόσμιο Κώδικα Δεοντολογίας του UNWTO 

για τον Τουρισμό 2 , ό όπόι ός ζήτα  ό τι «όι δήμό σιόι και ιδιώτικόι  φόρει ς στήν 

τόυριστική  ανα πτυξή θα πρε πει να συνεργα ζόνται για τήν εφαρμόγή  αυτώ ν τών 

αρχώ ν» (ευθυ νες εφαρμόγή ς / συνεργασι ας). 

Αυτα  τα περιστατικα  ε χόυν ώς απότε λεσμα βλα βή στόν πραγματικό  κό σμό. Οι 

επισκε πτες ενδε χεται να αντιμετώπι σόυν απα τή ή  κατα χρήσή ταυτό τήτας, τό 

πρόσώπικό  πρε πει να αφιερώ νει χρό νό στή διαχει ρισή περιστατικώ ν αντι  να 

εξυπήρετει  πελα τες και όι όργανισμόι  υφι στανται όικόνόμική  ζήμια  και ζήμια  στή 

φή μή τόυς. Η ήθική  ευθυ νή για τήν πρόστασι α τών επισκεπτώ ν τόνι ζεται επι σής 

 
2 Παγκόσμιος Οργανισμός Τουρισμού (UNWTO). (χ.χ.). Παγκόσμιος κώδικας δεοντολογίας για τον 
τουρισμό.   https://www.untourism.int/global-code-of-ethics-for-tourism  

https://www.untourism.int/global-code-of-ethics-for-tourism
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στόν Παγκόσμιο Κώδικα Δεοντολογίας του UNWTO για τον Τουρισμό, ό όπόι ός 

αναφε ρει ό τι όι τόυριστικόι  φόρει ς θα πρε πει να διασφαλι ζόυν τήν πρόστασι α τών 

τόυριστώ ν και τών πρόσώπικώ ν τόυς δεδόμε νών. 

Πηγαίνοντας πέρα 

Οι κι νδυνόι ψήφιακή ς ασφα λειας διαφε ρόυν ανα λόγα με τό επιχειρήματικό  

μόντε λό: 

• Τα ξενοδοχεία επικεντρώ νόνται στήν πρόστασι α τών συγκεντρώμε νών 

πρόφι λ επισκεπτώ ν και στή διατή ρήσή αδια λειπτών καθήμερινώ ν 

λειτόυργιώ ν. Τα περιστατικα  ε χόυν συχνα  α μεσό λειτόυργικό  αντι κτυπό, 

επήρεα ζόντας τό check-in, τή χρε ώσή και τήν εμπειρι α τών επισκεπτώ ν. 

• Οι οργανισμοί μάρκετινγκ προορισμού (DMO) βασι ζόνται σε 

κόινό χρήστα συ νόλα δεδόμε νών και τρόφόδόσι ες συνεργατώ ν, γεγόνό ς πόυ 

τόυς καθιστα  ευα λώτόυς σε κατεστραμμε νες, καθυστερήμε νες ή  

παραπλανήτικε ς πλήρόφόρι ες πόυ μπόρόυ ν να επήρεα σόυν τή φή μή τόυ 

πρόόρισμόυ  και τή λή ψή απόφα σεών. 

• Τα διαδικτυακά ταξιδιωτικά πρακτορεία (OTA) συγκεντρώ νόυν τις 

κρατή σεις για χιλια δες πρόμήθευτε ς και ενσώματώ νόυν πόλλόυ ς 

συνεργα τες με σώ τεχνικώ ν διεπαφώ ν. Ει ναι ιδιαι τερα εκτεθειμε νόι σε 

συστήμικό  κι νδυνό πόυ σχετι ζεται με τό API, ό πόυ μια μεμόνώμε νή 

αδυναμι α μπόρει  να διαδόθει  σε πόλλόυ ς όργανισμόυ ς ταυτό χρόνα. 

Η αντιμετώ πισή αυτώ ν τών κινδυ νών απαιτει  ανα πτυξή εργατικόυ  δυναμικόυ  και 

ψήφιακε ς δεξιό τήτες: ή συ μπραξή για τις δεξιό τήτες στόν τόμε α τόυ τόυρισμόυ  στό 

πλαι σιό τόυ συμφώ νόυ τής ΕΕ για τις δεξιό τήτες απόσκόπει  στήν πρόώ θήσή τής 

αναβα θμισής τών δεξιότή τών και τής επανειδι κευσής τόυ 60 % τόυ εργατικόυ  

δυναμικόυ  κα θε χρό νό ε ώς τό 2030 σε όλό κλήρό τό όικόσυ στήμα3 , γεγόνό ς πόυ 

στήρι ζει α μεσα τή βελτι ώσή τής ευαισθήτόπόι ήσής στόν κυβερνόχώ ρό και τής 

επιχειρήσιακή ς ανθεκτικό τήτας. 

 
3 Ευρωπαϊκή Επιτροπή. (2024). Το Σύμφωνο της ΕΕ για τις Δεξιότητες – Σύμπραξη Δεξιοτήτων για το 
Τουριστικό Οικοσύστημα (Βασική ενημέρωση). Ευρωπαϊκή Επιτροπή.  
https://pact-for-skills.ec.europa.eu/document/download/83968c43-1706-4fbd-9fd0-
4461583607d7_en?filename=Pact%20for%20Skills%20Tourism%20Baseline%20-
%20update%2020240229.pdf  

https://pact-for-skills.ec.europa.eu/document/download/83968c43-1706-4fbd-9fd0-4461583607d7_en?filename=Pact%20for%20Skills%20Tourism%20Baseline%20-%20update%2020240229.pdf
https://pact-for-skills.ec.europa.eu/document/download/83968c43-1706-4fbd-9fd0-4461583607d7_en?filename=Pact%20for%20Skills%20Tourism%20Baseline%20-%20update%2020240229.pdf
https://pact-for-skills.ec.europa.eu/document/download/83968c43-1706-4fbd-9fd0-4461583607d7_en?filename=Pact%20for%20Skills%20Tourism%20Baseline%20-%20update%2020240229.pdf
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Αναστοχασμός & Συζήτηση 

 

2. Βασικές έννοιες κυβερνοασφάλειας 

Ο κι νδυνός ψήφιακή ς ασφα λειας ακόλόυθει  μια απλή  και επαναλαμβανό μενή 

λόγική  πόυ ισχυ ει στόυς περισσό τερόυς όργανισμόυ ς και συστή ματα. Στις 

περισσό τερες περιπτώ σεις, όι επιτιθε μενόι ξεκινόυ ν εντόπι ζόντας κόινε ς και 

ευ κόλα εκμεταλλευ σιμες αδυναμι ες αντι  να χρήσιμόπόιόυ ν εξαιρετικα  εξελιγμε νες 

τεχνικε ς. Τυπικα  παραδει γματα περιλαμβα νόυν αδυ ναμόυς ή  

επαναχρήσιμόπόιήμε νόυς κώδικόυ ς πρό σβασής, λανθασμε νες ρυθμι σεις 

συστή ματός και ενήμερώ σεις λόγισμικόυ  πόυ λει πόυν. 

Όταν γι νεται εκμετα λλευσή ενό ς από  αυτα  τα τρώτα  σήμει α, ό αντι κτυπός σπα νια 

περιόρι ζεται σε ε να μό νό συ στήμα. Οι συνε πειες μπόρει  γρή γόρα να περιλαμβα νόυν 

τήν απώ λεια πρόσώπικώ ν ή  επιχειρήματικώ ν δεδόμε νών, τή διακόπή  τών 

υπήρεσιώ ν, τήν όικόνόμική  απα τή και τό πρό σθετό κό στός ανα κτήσής πόυ 

σχετι ζεται με τήν ε ρευνα, τήν απόκατα στασή και τήν απώ λεια παραγώγικό τήτας. 

Η κατανό ήσή αυτή ς τής λόγική ς αιτι όυ-απότελε σματός ει ναι απαραι τήτή για τήν 

αναγνώ ρισή τόυ τρό πόυ με τόν όπόι ό μικρε ς αδυναμι ες μπόρόυ ν να κλιμακώθόυ ν 

σε σήμαντικα  λειτόυργικα  και επιχειρήματικα  πρόβλή ματα. 

Σε τόυριστικα  περιβα λλόντα, όι κι νδυνόι εμπι πτόυν γενικα  σε δυ ό 

αλληλεπιδρώντες κατηγορίες: 

• Τεχνικοί κίνδυνοι, ό πώς μή ασφαλει ς διεπαφε ς συστή ματός (API), παλιόι  

διακόμιστε ς, κακώ ς διαμόρφώμε νες υπήρεσι ες και ενήμερώ σεις κώ δικα 

ασφαλει ας πόυ λει πόυν. 

Γιατί ό τόυρισμός 
θεώρείται τόμέας 
υψήλόύ κινδύνόυ για 
τήν ψήφιακή 
ασφάλεια;

01
Ονόμάστε δύό 
επιπτώσεις ενός 
ψήφιακόύ συμβάντός 
και εξήγήστε τή μία.

02
Προχωρώντας ένα βήμα 
παραπέρα: Πόιό 
επιχειρήματικό μόντέλό 
είναι περισσότερό 
εκτεθειμένό στόυς 
κινδύνόυς πόυ πρόκύπτόυν 
από μή ασφαλή APIs και 
γιατί;

03
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• Κίνδυνοι που προκαλούνται από τον άνθρωπο, ό πώς phishing, 

κατα χρήσή διαπιστευτήρι ών ή  τυχαι α ε κθεσή πρόσώπικώ ν δεδόμε νών. 

Αυτόι  όι κι νδυνόι ενισχυ όυν ό ε νας τόν α λλόν. Για παρα δειγμα, ε να μό νό μή νυμα 

ήλεκτρόνικόυ  ψαρε ματός μπόρει  να ξεγελα σει ε να με λός τόυ πρόσώπικόυ  ώ στε να 

απόκαλυ ψει διαπιστευτή ρια, κα τι πόυ στή συνε χεια επιτρε πει σε ε ναν εισβόλε α να 

εκμεταλλευτει  μια υπα ρχόυσα τεχνική  αδυναμι α. Ομόι ώς, μια τεχνική  βλα βή μπόρει  

να δήμιόυργή σει συ γχυσή ή  επει γόυσα ανα γκή πόυ χρήσιμόπόιόυ ν όι επιτιθε μενόι 

για να χειραγώγή σόυν τήν ανθρώ πινή συμπεριφόρα . 

Η μηδενική εμπιστοσύνη ως πρακτική αρχή ασφάλειας 

Για τή μει ώσή τής εξα πλώσής τών περιστατικώ ν, μια ευρε ώς χρήσιμόπόιόυ μενή 

αρχή  ασφαλει ας ει ναι ή μηδενική εμπιστοσύνη. Αντι  να υπόθε τόυμε ό τι όι 

χρή στες ή  τα συστή ματα ει ναι αξιό πιστα από  πρόεπιλόγή , ή πρό σβασή παρε χεται 

μό νό μετα  από  επαλή θευσή. Τα βασικα  στόιχει α αυτή ς τής πρόσε γγισής 

περιλαμβα νόυν τήν επαλή θευσή τής ταυτό τήτας, τόν περιόρισμό  τής πρό σβασής 

σε ό ,τι ει ναι απόλυ τώς απαραι τήτό, τόν διαχώρισμό  τών συστήμα τών ό πόυ ει ναι 

δυνατό ν και τήν παρακόλόυ θήσή τής δραστήριό τήτας για ανώμαλι ες. 

Στήν πρα ξή, ή μήδενική  εμπιστόσυ νή βόήθα  να διασφαλιστει  ό τι ή παραβι ασή ενό ς 

λόγαριασμόυ  ή  συστή ματός δεν όδήγει  αυτό ματα σε ευρει α πρό σβασή σε 

συνδεδεμε να περιβα λλόντα. Αυτό  ει ναι ιδιαι τερα σήμαντικό  στόν τόυρισμό , ό πόυ 

τα συστή ματα ει ναι στενα  ενσώματώμε να και όι ρό λόι τόυ πρόσώπικόυ  αλλα ζόυν 

συχνα . 

Πρακτικοί μετριασμοί 

Σε αυτό  τό επι πεδό, όι απότελεσματικόι  μετριασμόι  ει ναι απλόι  και εφαρμό σιμόι: 

• εφαρμόγή  τακτικώ ν ενήμερώ σεών λόγισμικόυ  και επιδιόρθώ σεών 

ασφαλει ας για τήν κα λυψή γνώστώ ν τρώτώ ν σήμει ών πρότόυ  καταστει  

δυνατή  ή εκμετα λλευσή  τόυς· 

• χρήσιμόπόιόυ ν ισχυρε ς μεθό δόυς επαλή θευσής ταυτό τήτας και πρό σβασή 

με ελα χιστα πρόνό μια, ώ στε όι χρή στες να μπόρόυ ν να ε χόυν πρό σβασή 

μό νό στα συστή ματα και τα δεδόμε να πόυ απαιτόυ νται για τόν ρό λό τόυς· 

• καταγραφή  και παρακόλόυ θήσή υ πόπτής συμπεριφόρα ς τήρώ ντας αρχει α 

σήμαντικώ ν ενεργειώ ν τόυ συστή ματός και ελε γχόντα ς τα για ασυνή θιστή 

δραστήριό τήτα· 
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• Εκπαιδευ στε τό πρόσώπικό  να αναγνώρι ζει τό phishing και α λλες τεχνικε ς 

κόινώνική ς μήχανική ς, ε τσι ώ στε τα υ πόπτα μήνυ ματα ή  αιτή ματα να 

εντόπι ζόνται και να αναφε ρόνται ε γκαιρα. 

Μαζι , αυτα  τα με τρα μειώ νόυν τό σό τόυς τεχνικόυ ς ό σό και τόυς ανθρώπόγενει ς 

κινδυ νόυς και συμβα λλόυν στόν περιόρισμό  τών ζήμιώ ν ό ταν συμβαι νει ε να 

περιστατικό . 

Σενάριο: Επαλήθευση υπό πίεση 

Μια γνώστή  διασήμό τήτα με νει στόν πρόόρισμό  σας. Ένας καλώ ν επικόινώνει  με 

τή ρεσεψιό ν τόυ ξενόδόχει όυ, ισχυριζό μενός ό τι ει ναι ό «πρόσώπικό ς βόήθό ς» τόυ 

επισκε πτή και ζήτα  τόν αριθμό  τόυ δώματι όυ και ε να αντι γραφό τόυ φυ λλόυ check-

in για «φόρόλόγικόυ ς σκόπόυ ς». 

Αυτή  ή κατα στασή εγει ρει σήμαντικα  ερώτή ματα: 

• Το δίλημμα: Η εφαρμόγή  μήδενική ς εμπιστόσυ νής σήμαι νει ό τι ει σαι 

καχυ πόπτός με ό λόυς, ακό μή και με τόν κι νδυνό να πρόσβα λεις ε ναν VIP; 

• Η πρόκληση της συνεργασίας: Πώ ς μπόρει  τό πρόσώπικό  να επαλήθευ σει 

τήν ταυτό τήτα τόυ καλόυ ντός με σώ τών κατα λλήλών καναλιώ ν χώρι ς να 

φαι νεται αγενε ς ή  να υπόνόμευ ει τήν εμπειρι α φιλόξενι ας; 

Αυτό  τό σενα ριό υπόγραμμι ζει πώ ς όι αρχε ς ασφα λειας πρε πει να εφαρμό ζόνται με 

τρό πό πόυ να σε βεται τό σό τις απαιτή σεις πρόστασι ας ό σό και τήν κόυλτόυ ρα τών 

τόυριστικώ ν υπήρεσιώ ν. 

Πρόχώρώ ντας ε να βή μα παραπε ρα:  

Η μήδενική  εμπιστόσυ νή ει ναι εννόιόλόγικα  απότελεσματική , αλλα  τα παλαιό τερα 

ή  παλαιόυ  τυ πόυ συστή ματα συχνα  δεν διαθε τόυν ενσώματώμε νες δυνατό τήτες 

διαχει ρισής ταυτό τήτας ή  τμήματόπόι ήσής πρό σβασής. Σε τε τόια περιβα λλόντα, όι 

όργανισμόι  βασι ζόνται σε αντισταθμιστικούς ελέγχους, ό πώς ό ε λεγχός 

ταυτό τήτας πυ λής, ή τμήματόπόι ήσή δικτυ όυ και ή βελτιώμε νή καταγραφή , για τή 

μει ώσή τής ε κθεσής. Ο σχεδιασμό ς σταδιακώ ν αναβαθμι σεών παρα λλήλα με τις 

πρόσώρινε ς διασφαλι σεις ει ναι απαραι τήτός για τήν απότελεσματική  διαχει ρισή 

τόυ κινδυ νόυ, απόφευ γόντας παρα λλήλα τή διακόπή  τών καθήμερινώ ν 

λειτόυργιώ ν. 
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Η μηδενική εμπιστοσύνη θα πρέπει να γίνει κατανοητή ως μια 

μακροπρόθεσμη προσέγγιση ασφάλειας και όχι ως μια ενιαία τεχνολογία ή 

γρήγορη λύση. 

Αναστοχασμός & Συζήτηση 

 

 

3. Κυβερνοϋγιεινή στους χώρους εργασίας στον τουρισμό 

Τα περισσό τερα ψήφιακα  περιστατικα  δεν ξεκινόυ ν με εισβόλει ς χα κερ, αλλα  με 

συνήθισμε νες ρόυτι νες εργασι ας. Η καθήμερινή  συμπεριφόρα  τής ρόυτι νας 

επήρεα ζει ε ντόνα τό αν τα μικρα  ζήτή ματα παραμε νόυν δευτερευ όντα ή  

εξελι σσόνται σε μεγα λα ψήφιακα  περιστατικα .  

Τα τυπικα  καθήμερινα  λα θή περιλαμβα νόυν: 

• χρή σή αδυ ναμών ή  επαναχρήσιμόπόιήμε νών κώδικώ ν πρό σβασής (για 

παρα δειγμα, 123456, κώδικό ς πρό σβασής). 

• αναβόλή  ή  παρα βλεψή ενήμερώ σεών λόγισμικόυ · 

• αφή νόντας τις συνεδρι ες ξεκλει δώτες σε κόινό χρήστες συσκευε ς στή 

ρεσεψιό ν ή  στό back office. 

• απόθή κευσή κώδικώ ν πρό σβασής σε πρόγρα μματα περιή γήσής σε 

κόινό χρήστόυς υπόλόγιστε ς. 

• χρή σή μή ασφαλόυ ς δήμό σιόυ Wi-Fi για εργασι ες πόυ σχετι ζόνται με τήν 

εργασι α. 

Πόια είναι ή διαφόρά 
μεταξύ μιας απειλής 
(threat) και μιας 
ευπάθειας (vulnerability);

01
Δώστε δύό παραδείγματα 
κινδύνών πόυ όφείλόνται 
στόν ανθρώπινό 
παράγόντα και 
περιγράψτε ένα απλό 
μέτρό αντιμετώπισής για 
καθέναν από αυτόύς.

02
Προχωρώντας ένα βήμα 
παραπέρα: Πόιός είναι 
ένας βασικός περιόρισμός 
κατά τήν εφαρμόγή τόυ 
μόντέλόυ Zero Trust σε 
παλαιά (legacy) 
συστήματα;

03
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Στόυς τόυριστικόυ ς όργανισμόυ ς, ό πόυ τα πρόσώπικα  δεδόμε να και τα δεδόμε να 

πλήρώμώ ν αντιμετώπι ζόνται καθήμερινα , αυτα  τα φαινόμενικα  μικρα  κενα  

μπόρόυ ν γρή γόρα να όδήγή σόυν σε εκτεθειμε να δεδόμε να, δό λιες συναλλαγε ς ή  

διακόπε ς υπήρεσιώ ν. 

Πρακτικά μέτρα υψηλού αντίκτυπου 

Τα πρακτικα  με τρα υψήλόυ  αντι κτυπόυ επικεντρώ νόνται στή μει ώσή τών 

καθήμερινώ ν ψήφιακώ ν κινδυ νών. Ει ναι πιό απότελεσματικα  ό ταν ει ναι ευ κόλό να 

εφαρμόστόυ ν και να ακόλόυθόυ νται με συνε πεια. Αντι  να βασι ζόνται σε πρόήγμε νή 

τεχνόλόγι α, αυτα  τα με τρα επικεντρώ νόνται στήν πρό λήψή και τόν ε γκαιρό 

περιόρισμό  τών ζήμιώ ν ενισχυ όντας τήν καθήμερινή  συμπεριφόρα , τόυς ελε γχόυς 

πρό σβασής και τή βασική  υγιεινή  τόυ συστή ματός. 

Τα βασικα  με τρα περιλαμβα νόυν: 

• Χρήση ισχυρών και μοναδικών κωδικών πρόσβασης, ό πώς για 

παρα δειγμα BlueCoffee-Flying-Moon!77, ή  χρή σή διαχειριστή  κώδικώ ν 

πρό σβασής (password manager), ό πόυ ει ναι διαθε σιμός, ώ στε να μειώ νεται 

ό κι νδυνός επαναχρήσιμόπόι ήσής και παραβι ασής διαπιστευτήρι ών 

πρό σβασής. Οι κώδικόι  πρό σβασής θα πρε πει να αλλα ζόυν αμε σώς εα ν 

υπα ρχει υπόψι α παραβι ασής, μετα  από  ε να περιστατικό  ασφαλει ας, ό ταν 

ενδε χεται να ε χόυν εκτεθει  διαπιστευτή ρια ή  ό ταν τό απαιτει  ή όργανώτική  

πόλιτική . Οι τακτικε ς αλλαγε ς κώδικόυ  πρό σβασής χώρι ς ενδει ξεις 

συμβιβασμόυ  γενικα  δεν συνιστώ νται, καθώ ς μπόρει  να ενθαρρυ νόυν 

ασθενε στερες πρακτικε ς κώδικόυ  πρό σβασής και επαναχρήσιμόπόι ήσή 

κώδικόυ  πρό σβασής. 

• Ενεργοποίηση ελέγχου ταυτότητας πολλαπλών παραγόντων (MFA) 

για τήν πρόσθή κή ενό ς επιπλε όν επιπε δόυ πρόστασι ας και τήν απότρόπή  

τής κατα λήψής λόγαριασμόυ  ακό μή και σε περι πτώσή κλόπή ς κώδικώ ν 

πρό σβασής. 

• Εφαρμογή τακτικών ενημερώσεων λογισμικού και ενημερώσεων 

κώδικα ασφαλείας για τό κλει σιμό γνώστώ ν τρώτώ ν σήμει ών πρότόυ  

μπόρε σόυν να αξιόπόιήθόυ ν. 

Διαχείριση κινδύνων σε κοινόχρηστες συσκευές και απομακρυσμένη 

εργασία 

Οι κόινό χρήστες συσκευε ς παρόυσια ζόυν συγκεκριμε νό κι νδυνό στόυς 

τόυριστικόυ ς χώ ρόυς εργασι ας, ό πόυ πόλλα  με λή τόυ πρόσώπικόυ  χρήσιμόπόιόυ ν 
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τα ι δια συστή ματα σε ό λες τις βα ρδιες. Επειδή  όι ενε ργειες από  διαφόρετικόυ ς 

χρή στες αναμειγνυ όνται μεταξυ  τόυς, γι νεται πιό δυ σκόλό να εντόπιστει  ή ευθυ νή 

και ευκόλό τερή ή μή εξόυσιόδότήμε νή πρό σβασή να περα σει απαρατή ρήτή. 

Οι απλόι  και απότελεσματικόι  μετριασμόι  περιλαμβα νόυν: 

• κλει δώμα όθόνώ ν ό ταν απόμακρυ νεστε από  ε ναν σταθμό  εργασι ας. 

• χρή σή ατόμικώ ν λόγαριασμώ ν χρήστώ ν για κα θε με λός τόυ πρόσώπικόυ · 

• απόφευ γόντας τήν απόθή κευσή κώδικώ ν πρό σβασής σε πρόγρα μματα 

περιή γήσής σε κόινό χρήστα μήχανή ματα. 

Η ασφαλή ς απόμακρυσμε νή εργασι α απαιτει  πρό σθετή φρόντι δα. Τό πρόσώπικό  

θα πρε πει να χρήσιμόπόιει  αξιό πιστα δι κτυα ή  VPN και να απόφευ γει τό δήμό σιό 

Wi-Fi ό ταν εκτελει  ευαι σθήτες εργασι ες.    

Ασφάλεια κινητών συσκευών στον τουρισμό  

Οι κινήτε ς συσκευε ς ε χόυν γι νει με ρός τής καθήμερινή ς εργασι ας στόν τόυριστικό  

τόμε α. Τό πρόσώπικό  χρήσιμόπόιει  συχνα  smartphone και tablet για πρό σβασή σε 

email, πλατφό ρμες κρατή σεών, συστή ματα πλήρώμώ ν, πλήρόφόρι ες πελατώ ν και 

εργαλει α επικόινώνι ας. 

Εα ν μια συσκευή  χαθει , κλαπει  ή  παραβιαστει , μή εξόυσιόδότήμε να α τόμα 

ενδε χεται να απόκτή σόυν πρό σβασή σε επιχειρήματικα  συστή ματα ή  ευαι σθήτα 

δεδόμε να πελατώ ν. Για τό λό γό αυτό , οι κινητές συσκευές θα πρέπει να 

προστατεύονται με τον ίδιο τρόπο όπως οι υπολογιστές και άλλα συστήματα 

στο χώρο εργασίας. 

Οι καλε ς πρακτικε ς περιλαμβα νόυν: 

• χρή σή κλειδώ ματός όθό νής (PIN, κώδικό ς πρό σβασής, δακτυλικό  

απότυ πώμα ή  αναγνώ ρισή πρόσώ πόυ). 

• ενεργόπόι ήσή τόυ ελε γχόυ ταυτό τήτας πόλλαπλώ ν παραγό ντών (MFA), 

ό πόυ διατι θεται· 

• διατή ρήσή συσκευώ ν και εφαρμόγώ ν με τις πιό πρό σφατες ενήμερώ σεις 

κώ δικα ασφαλει ας και ενήμερώ σεις λόγισμικόυ · 

• λή ψή εφαρμόγώ ν μό νό από  αξιό πιστες πήγε ς. 
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• αναφόρα  απώ λειας ή  κλόπή ς συσκευώ ν τό συντόμό τερό δυνατό · 

• απόφυγή  πρό σβασής σε ευαι σθήτες πλήρόφόρι ες με σώ μή ασφαλώ ν 

δήμό σιών δικτυ ών Wi-Fi. 

Οι απλε ς πρόφυλα ξεις μπόρόυ ν να μειώ σόυν σήμαντικα  τόν κι νδυνό μή 

εξόυσιόδότήμε νής πρό σβασής και να βόήθή σόυν στήν πρόστασι α τό σό τών 

πλήρόφόριώ ν τόυ όργανισμόυ  ό σό και τών πελατώ ν. 

     Οικόδό μήσή ασφαλώ ν συνήθειώ ν με σώ τής εκπαι δευσής 

Η εκπαι δευσή παι ζει κρι σιμό ρό λό στή μετατρόπή  τών με τρών ασφαλει ας σε 

συνεπει ς συνή θειες. Τό πρόσώπικό  θα πρε πει να κατανόή σει πώ ς όι επιθε σεις 

phishing και κόινώνική ς μήχανική ς εκμεταλλευ όνται τή συνή θή συμπεριφόρα , 

ό πώς τό κλικ σε συνδε σμόυς ή  ή εισαγώγή  διαπιστευτήρι ών υπό  πι εσή.  

Η απότελεσματική  εκπαι δευσή επικεντρώ νεται σε: 

• αναγνώ ρισή υ πόπτών μήνυμα τών και αιτήμα τών· 

• γνώρι ζόντας πό τε και πώ ς να αναφε ρετε πιθανα  περιστατικα · 

• εξα σκήσή σε βή ματα κλιμα κώσής, ώ στε τα ζήτή ματα να αντιμετώπι ζόνται 

γρή γόρα. 

Μαζι , αυτόι  όι πρακτικόι  ε λεγχόι μειώ νόυν σήμαντικα  τήν πιθανό τήτα ε να 

μεμόνώμε νό λα θός —ό πώς τό κλικ σε ε ναν κακό βόυλό συ νδεσμό ή  ή ξεκλει δώτή 

συνεδρι α— να κλιμακώθει  σε σόβαρό  περιστατικό  πόυ βλα πτει τόυς επισκε πτες ή  

υπερφόρτώ νει τό πρόσώπικό . 

Αναδυόμενες μέθοδοι ελέγχου ταυτότητας: Κλειδιά πρόσβασης  

Τα κλειδια  πρό σβασής ει ναι μια αναδυό μενή με θόδός ελε γχόυ ταυτό τήτας πόυ ε χει 

σχεδιαστει  για να αντικαταστή σει τόυς παραδόσιακόυ ς κώδικόυ ς πρό σβασής. Αντι  

να βασι ζόνται σε απόμνήμόνευμε να διαπιστευτή ρια, τα κλειδια  πρό σβασής 

χρήσιμόπόιόυ ν κρυπτόγραφικα  κλειδια  πόυ ει ναι απόθήκευμε να με ασφα λεια σε 

μια αξιό πιστή συσκευή  και συνή θώς ξεκλειδώ νόνται με σώ βιόμετρικώ ν στόιχει ών 

(ό πώς δακτυλικό  απότυ πώμα ή  αναγνώ ρισή πρόσώ πόυ) ή  ενό ς PIN συσκευή ς. 

Τα βασικα  όφε λή περιλαμβα νόυν: 

• αντόχή  σε επιθε σεις phishing· 
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• εξα λειψή τής επαναχρήσιμόπόι ήσής κώδικόυ  πρό σβασής· 

• βελτιώμε νή εμπειρι α χρή στή· 

• ισχυρό τερή πρόστασι α από  τήν κατα λήψή λόγαριασμόυ . 

Μεγα λόι πα ρόχόι τεχνόλόγι ας ό πώς ή Apple, ή Google και ή Microsoft υπόστήρι ζόυν 

ό λό και περισσό τερό κώδικόυ ς πρό σβασής σε υπήρεσι ες καταναλώτώ ν και 

επιχειρή σεών. Καθώ ς ή υιόθε τήσή συνεχι ζει να αυξα νεται, όι τόυριστικόι  

όργανισμόι  ενδε χεται να αντιμετώπι σόυν ε λεγχό ταυτό τήτας βα σει κώδικόυ  

πρό σβασής σε συστή ματα κρατή σεών, πλατφό ρμες cloud και εφαρμόγε ς πόυ 

απευθυ νόνται σε πελα τες.      

Προχωρώντας παραπέρα 

Ο σχεδιασμό ς πόλιτική ς πρε πει να εξισόρρόπει  τήν ασφα λεια με τήν πρακτικό τήτα. 

Οι υπερβόλικα  αυστήρόι  και δυσκι νήτόι κανό νες—ό πώς ή συνεχή ς αναγκαστική  

εναλλαγή  κώδικόυ  πρό σβασής ή  ό υπερβόλικα  βαρυ ς ε λεγχός ταυτό τήτας για 

βασικε ς εργασι ες—μπόρόυ ν να μειώ σόυν τή συμμό ρφώσή τόυ πρόσώπικόυ . 

Αντι θετα, όι υπερβόλικα  χαλαρόι  ε λεγχόι αυξα νόυν τήν ε κθεσή στόν κι νδυνό. Η πιό 

απότελεσματική  πρόσε γγισή χρήσιμόπόιει  στόχευμε νόυς ελε γχόυς, σαφει ς 

εξαιρε σεις και απλε ς διαδικασι ες, επιτρε πόντας στό πρόσώπικό  να υιόθετει  

πρόστατευτικε ς συνή θειες με συνε πεια ώς με ρός τής καθήμερινή ς τόυ εργασι ας. 

Αναστοχασμός & Συζήτηση 

 

Ποιες τρεις καθημερινές 
πρακτικές μειώνουν 
περισσότερο τον κίνδυνο 
παραβίασης ενός 
λογαριασμού (account 
takeover) και γιατί;

01
Αναφέρετε έναν κίνδυνο 
που σχετίζεται με τη 
χρήση κοινόχρηστων 
συσκευών και ένα απλό 
μέτρο αντιμετώπισής του.

02
Προχωρώντας ένα βήμα 
παραπέρα: Γιατί μια 
πολιτική κυβερνοϋγιεινής 
πρέπει να επιτυγχάνει 
ισορροπία μεταξύ 
ασφάλειας και 
πρακτικότητας;

03
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4. Ανθρώπινος παράγοντας, κοινωνική μηχανική και 

παραπληροφόρηση 

Οι επιθε σεις με επι κεντρό τόν α νθρώπό εκμεταλλευ όνται την εμπιστοσύνη και τη 

συνήθη συμπεριφορά, παρα  τις τεχνικε ς αδυναμι ες. Τα μήνυ ματα ήλεκτρόνικόυ  

ψαρε ματός, όι κλή σεις πλαστόπρόσώπι ας και τα ψευ τικα αιτή ματα πρόμήθευτώ ν 

βασι ζόνται σε πιστευτα  μήνυ ματα για να εξαπατή σόυν τό πρόσώπικό  να μόιραστει  

διαπιστευτή ρια, να εγκρι νει πλήρώμε ς ή  να απόκαλυ ψει ευαι σθήτες πλήρόφόρι ες. 

Σε τόυριστικα  περιβα λλόντα, όι εισβόλει ς συχνα  παρόυσια ζόνται ώς γνώστόι  

συνεργα τες, πλατφό ρμες ή  συνα δελφόι για να δήμιόυργή σόυν επει γόυσα ανα γκή 

και να παρακα μψόυν τα κανόνικα  βή ματα επαλή θευσής. 

Η λόγική  αυτώ ν τών επιθε σεών ει ναι απλή  και επαναλαμβανό μενή: 

 
Εικόνα 2: Αλυσίδα επίθεσης κοινωνικής μηχανικής 

Πρακτικό σενάριο: Επείγον αίτημα προμηθευτή 

Μια πειστική 
επαφή πρόκαλεί 
τήν ανταπόκρισή 
τόυ ανθρώπόυ

Ο εργαζόμενός 
κάνει κάπόιό λάθός 
ή απόκαλύπτει 
ευαίσθήτες 
πλήρόφόρίες.

Ο επιτιθέμενός 
απόκτά μή 

εξόυσιόδότήμένή 
πρόσβασή ή εκτελεί 
μια δόλια ενέργεια.

Προκαλείται 
διακοπή των 
υπηρεσιών ή 

οικονομική 
απώλεια.
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Ένας λόγιστή ς ξενόδόχει όυ λαμβα νει ε να email πόυ φαι νεται να πρόε ρχεται από  

ε ναν μακρόχρό νιό πρόμήθευτή , ζήτώ ντας επει γόυσα αλλαγή  στα στόιχει α τόυ 

τραπεζικόυ  λόγαριασμόυ . Τό μή νυμα χρήσιμόπόιει  όικει α γλώ σσα και περιλαμβα νει 

ε να ρεαλιστικό  τιμόλό γιό. Επειδή  τό αι τήμα επισήμαι νεται ώς επει γόν και ό 

απόστόλε ας φαι νεται αξιό πιστός, ό λόγιστή ς αισθα νεται πι εσή να ενεργή σει 

γρή γόρα για να απόφυ γει καθυστερή σεις πλήρώμώ ν. 

Χρήσιμόπόιή στε τήν παρακα τώ λι στα ελε γχόυ για να αξιόλόγή σετε τήν κατα στασή: 

✓ Ει ναι τό αι τήμα επει γόν ή  συναισθήματικα  πλαισιώμε νό; 

✓ Περιλαμβα νει χρή ματα, πρό σβασή ή  ευαι σθήτα δεδόμε να; 

✓ Ο απόστόλε ας φαι νεται όικει ός και αξιό πιστός; 

✓ Μπόρει  τό αι τήμα να επαλήθευτει  με σώ ενό ς υπα ρχόντός, γνώστόυ  

καναλιόυ  επικόινώνι ας; 

✓ Υπα ρχει απαι τήσή για δευ τερή ε γκρισή ή  εσώτερική  επιβεβαι ώσή; 

✓ Τό αι τήμα παρακα μπτει τα συνή θή βή ματα ε γκρισής ή  αναθεώ ρήσής; 

✓ Υπα ρχόυν μικρε ς ασυνε πειες (όνό ματα, υπόγραφε ς, αριθμόι  τιμόλόγι ών, 

μόρφόπόι ήσή); 

✓ Τό μή νυμα δήμιόυργει  πι εσή για α μεσή δρα σή χώρι ς να δι νεται χρό νός για 

επαλή θευσή; 

✓ Εα ν αυτό  τό αι τήμα ει ναι δό λιό, πόιός θα ή ταν ό πιθανό ς αντι κτυπός στα 

χρή ματα, τα δεδόμε να ή  τή φή μή; 

Παραπληροφόρηση και Κοινωνική Μηχανική στον Τουρισμό 

Η παραπλήρόφό ρήσή πρόσθε τει ε να επιπλε όν επι πεδό κινδυ νόυ στις επιθε σεις 

κόινώνική ς μήχανική ς. Οι ψευ τικες ειδόπόιή σεις, όι παραπόιήμε νες διαδικτυακε ς 

κριτικε ς ή  τα πλαστα  μήνυ ματα πελατώ ν μπόρόυ ν να παραπλανή σόυν τό σό τό 

πρόσώπικό  ό σό και τόυς επισκε πτες, να πρόκαλε σόυν περιττε ς ενε ργειες και να 

υπόνόμευ σόυν τήν εμπιστόσυ νή σε συστή ματα και όργανισμόυ ς. 

Τα κόινα  πρόειδόπόιήτικα  σήμα δια τών πρόσπαθειώ ν κόινώνική ς μήχανική ς 

περιλαμβα νόυν: 

• επει γόυσα ή  συναισθήματικα  φόρτισμε νή γλώ σσα. 

• απρόσδό κήτα αιτή ματα πόυ αφόρόυ ν πλήρώμε ς ή  πρό σβασή· 

• αναντιστόιχι ες ή  ασυνή θιστες διευθυ νσεις απόστόλε α· 

• μικρε ς ασυνε πειες όρθόγραφι ας, μόρφόπόι ήσής ή  τό νόυ. 
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Η πιό αξιό πιστή αμυντική  ενε ργεια ει ναι ή επαλήθευση. Τα υ πόπτα αιτή ματα θα 

πρε πει να επιβεβαιώ νόνται με σώ ενό ς ανεξα ρτήτόυ καναλιόυ , ό πώς ή κλή σή ενό ς 

γνώστόυ  αριθμόυ  επικόινώνι ας ή  ό εσώτερικό ς ε λεγχός. Για όικόνόμικε ς ή  

ευαι σθήτες ενε ργειες, ή απαι τήσή δευ τερόυ υπευ θυνόυ ε γκρισής μειώ νει 

σήμαντικα  τόν κι νδυνό. 

Σπάζοντας την αλυσίδα επίθεσης 

Οι καλα  σχεδιασμε νες διαδικασι ες μπόρόυ ν να διακό ψόυν νώρι ς τις επιθε σεις 

κόινώνική ς μήχανική ς. Η απαι τήσή επαλή θευσής πριν από  τή δρα σή, ό διαχώρισμό ς 

τών καθήκό ντών (για παρα δειγμα, διαφόρετικα  α τόμα πόυ ξεκινόυ ν και εγκρι νόυν 

συναλλαγε ς) και ό καθόρισμό ς σαφώ ν διαδρόμώ ν κλιμα κώσής μειώ νόυν 

δραματικα  τήν πιθανή  βλα βή. Οι ε λεγχόι αυτόι  ει ναι απότελεσματικόι  ακό μή και 

χώρι ς αλλαγε ς στα βασικα  τεχνικα  συστή ματα. 

Μια κόυλτόυ ρα πρόσεκτική ς επαλή θευσής, σε συνδυασμό  με απλόυ ς ελε γχόυς 

συναλλαγώ ν, καθιστα  πόλυ  πιό δυ σκόλό για τόυς εισβόλει ς να μετατρε ψόυν μια 

αρχική  επαφή  σε απα τή ή  απώ λεια δεδόμε νών. 

Πραγματικό παράδειγμα: Αναφερόμενο περιστατικό ransomware που 

επηρεάζει μια ευρωπαϊκή αλυσίδα ξενοδοχείων4  

Τόν Οκτώ βριό  του 2023, ό ευρώπαι κό ς ξενόδόχειακό ς ό μιλός Motel One 

απόκα λυψε ό τι ει χε επήρεαστει  από  επι θεσή ransomware πόυ απόδι δεται στήν  

όμα δα κυβερνόεγκλήματιώ ν ALPHV/BlackCat. Συ μφώνα με δήμό σιες αναφόρε ς, 

τό περιστατικό  αφόρόυ σε μη εξουσιοδοτημένη πρόσβαση σε δεδομένα που 

σχετίζονται με τους πελάτες, συμπεριλαμβανομένων των πληροφοριών 

κράτησης και των στοιχείων επικοινωνίας (SecurityWeek, 2023). 

Ενώ  ή εταιρει α δή λώσε ό τι όι ξενόδόχειακε ς δραστήριό τήτες συνε χισαν να 

λειτόυργόυ ν, ή επι θεσή πρόκα λεσε ανήσυχι ες σχετικα  με πιθανή  ε κθεσή 

πρόσώπικώ ν δεδόμε νών και πρόκα λεσε ρυθμιστικε ς επιπτώ σεις και επιπτώ σεις 

στή φή μή. Όπώς παρατήρει ται συνή θώς σε περιστατικα  ransomware, όι φόρει ς 

απειλώ ν δήμόσι ευσαν αξιώ σεις στό διαδι κτυό σχετικα  με τόν ό γκό τών φερό μενών 

ώς κλεμμε νών δεδόμε νών. Ωστό σό, τε τόιόι ισχυρισμόι  μπόρει  να υπερβαι νόυν τις 

επι σήμα επιβεβαιώμε νες πλήρόφόρι ες και θα πρε πει να ερμήνευ όνται πρόσεκτικα  

κατα  τή δια ρκεια τών εν εξελι ξει ερευνώ ν. 

 
4 Εβδομάδα Ασφάλειας (Οκτώβριος 2023). Το Motel One αποκαλύπτει επίθεση ransomware που 
επηρεάζει τα δεδομένα πελατών. https://www.securityweek.com/motel-one-discloses-
ransomware-attack-impacting-customer-data/  

https://www.securityweek.com/motel-one-discloses-ransomware-attack-impacting-customer-data/
https://www.securityweek.com/motel-one-discloses-ransomware-attack-impacting-customer-data/
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Η περι πτώσή δει χνει πώ ς όι αδυναμι ες στόυς διόικήτικόυ ς ελε γχόυς πρό σβασής και 

στήν ασφα λεια τόυ δικτυ όυ μπόρόυ ν να επιτρε ψόυν τήν ε κθεσή δεδόμε νών 

μεγα λής κλι μακας στόν τόμε α τής φιλόξενι ας. Ακό μή και ό ταν όι βασικε ς υπήρεσι ες 

παραμε νόυν λειτόυργικε ς, τα περιστατικα  ransomware ενδε χεται να πρόκαλε σόυν 

λειτόυργική  διακόπή , όικόνόμικό  αντι κτυπό, ρυθμιστικό  ε λεγχό και 

μακρόπρό θεσμή ζήμια  στή φή μή. 

Αυτό  τό παρα δειγμα ενισχυ ει τή συστήμική  φυ σή τόυ ψήφιακόυ  κινδυ νόυ στα 

τόυριστικα  όικόσυστή ματα, ό πόυ τα διασυνδεδεμε να συστή ματα κρατή σεών, 

πλήρώμώ ν και CRM αυξα νόυν τόν πιθανό  αντι κτυπό τών συμβα ντών στόν 

κυβερνόχώ ρό σε λειτόυργικε ς, όικόνόμικε ς και ρυθμιστικε ς διαστα σεις. 

Κοινωνική Μηχανική Ενισχυμένη με AI  

Οι επιθε σεις κόινώνική ς μήχανική ς χρήσιμόπόιόυ ν ό λό και περισσό τερό τήν 

τεχνήτή  νόήμόσυ νή για να δήμιόυργή σόυν πιό πειστικε ς και εξατόμικευμε νες 

δό λιες επικόινώνι ες. Στό παρελθό ν, τα μήνυ ματα ήλεκτρόνικόυ  ψαρε ματός ή ταν 

συχνα  πιό ευ κόλό να αναγνώριστόυ ν επειδή  περιει χαν όρθόγραφικα  λα θή, 

ασυνή θιστή διατυ πώσή ή  α λλα σήμα δια πόυ υπόδή λώναν ό τι δεν ή ταν γνή σια. 

Σή μερα, τα εργαλει α τεχνήτή ς νόήμόσυ νής μπόρόυ ν να παρα γόυν μήνυ ματα 

ήλεκτρόνικόυ  ταχυδρόμει όυ, μήνυ ματα, ήχόγραφή σεις, ακό μή και βι ντεό με 

επαγγελματική  εμφα νισή πόυ μόια ζόυν πόλυ  με νό μιμες επικόινώνι ες.  

• Μήνυ ματα ήλεκτρόνικόυ  ψαρε ματός πόυ δήμιόυργόυ νται από  AI. 

• επιθε σεις κλώνόπόι ήσής φώνή ς (vishing)· 

• πλαστόπρόσώπι α deepfake βι ντεό.  

• ψευ τικα μήνυ ματα πελατώ ν πόυ δήμιόυργόυ νται από  εργαλει α τεχνήτή ς 

νόήμόσυ νής· 

• επιθε σεις α μεσής ε γχυσής πόυ στόχευ όυν συστή ματα τεχνήτή ς νόήμόσυ νής 

πόυ χρήσιμόπόιόυ νται σε όργανισμόυ ς· 

Αυτε ς όι τεχνικε ς καθιστόυ ν τήν επαλή θευσή πιό δυ σκόλή, επειδή  όι εισβόλει ς 

μπόρόυ ν να μιμήθόυ ν αξιό πιστα α τόμα ή  όργανισμόυ ς με υψήλό  βαθμό  αξιόπιστι ας. 

Οι διευθυντε ς, όι πρόμήθευτε ς, όι συνα δελφόι, όι επιχειρήματικόι  εται ρόι ή  όι 

πελα τες μπόρει  να πλαστόπρόσώπήθόυ ν σε μια πρόσπα θεια να απόκτή σόυν 

πλήρόφόρι ες, να απόκτή σόυν πρό σβασή σε συστή ματα ή  να πει σόυν τό πρόσώπικό  

να πρόβει  σε ενε ργειες πόυ κανόνικα  δεν θα εκτελόυ σε. Ως εκ τόυ τόυ, όι όργανισμόι  

θα πρε πει να δι νόυν μεγαλυ τερή ε μφασή στις διαδικασι ες επαλή θευσής και στήν 
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ανεξα ρτήτή επιβεβαι ώσή ασυνή θιστών αιτήμα τών, ακό μή και ό ταν όι επικόινώνι ες 

φαι νόνται αυθεντικε ς. 

Παράδειγμα πραγματικού κόσμου: Deepfake Executive Πλαστοπροσωπία5  

Τό 2024, μια πόλυεθνική  εταιρει α μήχανικώ ν ε γινε στό χός επιτιθε μενών πόυ 

χρήσιμόπόι ήσαν τεχνόλόγι α deepfake κατα  τή δια ρκεια μιας τήλεδια σκεψής για να 

υπόδυθόυ ν ανώ τερα στελε χή. Πιστευ όντας ό τι ή συνα ντήσή ή ταν γνή σια, ε νας 

υπα λλήλός ενε κρινε μια σειρα  συναλλαγώ ν πόυ όδή γήσαν σε ζήμι ες περι πόυ 25 

εκατόμμυρι ών δόλαρι ών ΗΠΑ. 

Πήγαι νόντας πε ρα 

Κατα  τήν ανα λυσή τής αλυσι δας επι θεσής κόινώνική ς μήχανική ς (αναγνώ ρισή → 

επαφή  → εκμετα λλευσή → εξαργυ ρώσή), ή μεγαλυ τερή μό χλευσή πρόε ρχεται από  

τό μπλόκα ρισμα τών πρώ τών σταδι ών. Η ισχυρή  επαλή θευσή ταυτό τήτας, όι 

αυστήρόι  ε λεγχόι ε γκρισής συναλλαγώ ν και τα υπόχρεώτικα  βή ματα επιβεβαι ώσής 

περιόρι ζόυν σήμαντικα  τήν κι νήσή τόυ εισβόλε α και μειώ νόυν τόν αντι κτυπό 

κατα ντή. Τα με τρα αυτα  παραμε νόυν απότελεσματικα  ακό μή και ό ταν δεν ει ναι 

ακό μή εφικτε ς όι πλή ρεις τεχνικε ς αναβαθμι σεις. 

Αναστοχασμός & Συζήτηση 

5. Βασικά ρυθμιστικά στοιχεία: GDPR και NIS2 στον τουρισμό 

Η πρόστασι α δεδόμε νών και ή ψήφιακή  ασφα λεια στόν τόυρισμό  διαμόρφώ νόνται 

από  δυ ό βασικα  ρυθμιστικα  πλαι σια:  το GDPR, τό όπόι ό εστια ζει στήν πρόστασι α 

τών πρόσώπικώ ν δεδόμε νών και τών ατόμικώ ν δικαιώμα τών, και τό NIS2, τό όπόι ό 

 
5  CNN (2024). Οικονομικός υπάλληλος πληρώνει 25 εκατομμύρια δολάρια μετά από βιντεοκλήση με 
τον deepfake «οικονομικό διευθυντή». https://edition.cnn.com/2024/05/16/tech/arup-deepfake-
scam-loss-hong-kong-intl-hnk  

Πόιες είναι όι 
συνήθέστερες τακτικές 
πόυ χρήσιμόπόιόύν όι 
επιτιθέμενόι για να 
εξαπατήσόυν τό 
πρόσώπικό και πόια είναι 
μία άμεσή συνέπεια;

01
Αναφέρετε δύό 
πρόειδόπόιήτικά σήμάδια 
ενός απατήλόύ μήνύματός 
και μία ασφαλή ενέργεια 
πόυ πρέπει να 
ακόλόυθήσετε.

02
Προχωρώντας ένα βήμα 
παραπέρα: Πόια σήμεία 
τής αλυσίδας επίθεσής 
κόινώνικής μήχανικής 
είναι τα πιό 
απότελεσματικά για να 
ανακόπεί ή επίθεσή και 
γιατί;

03

https://edition.cnn.com/2024/05/16/tech/arup-deepfake-scam-loss-hong-kong-intl-hnk
https://edition.cnn.com/2024/05/16/tech/arup-deepfake-scam-loss-hong-kong-intl-hnk
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εστια ζει στήν ανθεκτικό τήτα τών ψήφιακώ ν υπήρεσιώ ν και τήν ασφα λεια τής 

εφόδιαστική ς αλυσι δας. 

Συ μφώνα με τον GDPR, όι όργανισμόι  υπόχρεόυ νται να πρόστατευ όυν τα 

πρόσώπικα  δεδόμε να με σώ με τρών ό πώς ή ελαχιστόπόι ήσή δεδόμε νών, όι ε λεγχόι 

πρό σβασής και ή ε γκαιρή αναφόρα  παραβια σεών. Ο Γενικός Κανονισμός για την 

Προστασία Δεδομένων (GDPR)6  εφαρμόζεται σε ολόκληρη την Ευρωπαϊκή 

Ένωση από τον Μάιο του 2018, θεσπι ζόντας ε να κόινό  πλαι σιό για τήν 

πρόστασι α τών πρόσώπικώ ν δεδόμε νών και τής ιδιώτική ς ζώή ς. Ο σκόπό ς τόυ 

GDPR ει ναι να πρόστατευ σει τό από ρρήτό τών ατό μών και να διασφαλι σει ό τι όι 

όργανισμόι  πόυ χειρι ζόνται πρόσώπικα  δεδόμε να ει ναι υπευ θυνόι για τόν τρό πό 

συλλόγή ς, απόθή κευσής και χρή σής τόυς. 

Για παρα δειγμα, εα ν εκτεθει  σα ρώσή τόυ διαβατήρι όυ ενό ς επισκε πτή, ό 

όργανισμό ς πρε πει να λα βει α μεσα με τρα για τόν περιόρισμό  τόυ περιστατικόυ , να 

αξιόλόγή σει τόν κι νδυνό για τα επήρεαζό μενα α τόμα και, ό πόυ απαιτει ται, να 

ενήμερώ σει τήν αρμό δια αρχή  και τα ενδιαφερό μενα α τόμα. Η καθυστερήμε νή ή  

ελλιπή ς δρα σή μπόρει  να αυξή σει τή βλα βή στόυς επισκε πτες και να όδήγή σει σε 

ρυθμιστικε ς συνε πειες. 

NIS2 και Ψηφιακή Ανθεκτικότητα στην Εφοδιαστική Αλυσίδα 

Η οδηγία NIS2 7  ει ναι ε να πλαι σιό τής ΕΕ πόυ ενισχυ ει τήν ασφα λεια και τήν 

ανθεκτικό τήτα τών ψήφιακώ ν υπήρεσιώ ν και δικτυ ών. Απαιτει  από  τόυς 

όργανισμόυ ς και τόυς παρό χόυς κρι σιμών υπήρεσιώ ν να διαχειρι ζόνται ψήφιακόυ ς 

κινδυ νόυς, να διασφαλι ζόυν τή συνε χεια τής υπήρεσι ας και να αναφε ρόυν 

περιστατικα  πόυ διαταρα σσόυν σήμαντικα  τις λειτόυργι ες ή  επήρεα ζόυν τόυς 

συνδεδεμε νόυς συνεργα τες. 

Ενώ  ό GDPR εστια ζει στα πρόσώπικα  δεδόμε να,  η NIS2 αντιμετώπι ζει τήν 

ανθεκτικότητα και τη συνέχεια των ψηφιακών υπηρεσιών. Δήμιόυργει  

αυξήμε νες πρόσδόκι ες στόυς όργανισμόυ ς και τόυς παρό χόυς κρι σιμών υπήρεσιώ ν 

 
6 Ευρωπαϊκό Κοινοβούλιο και το Συμβούλιο της Ευρωπαϊκής Ένωσης. (2016). Κανονισμός (ΕΕ) 
2016/679, της 27ης Απριλίου 2016, για την προστασία των φυσικών προσώπων έναντι της 
επεξεργασίας των δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των 
δεδομένων αυτών και την κατάργηση της οδηγίας 95/46/ΕΚ (Γενικός Κανονισμός για την Προστασία 
Δεδομένων). Επίσημη Εφημερίδα της Ευρωπαϊκής Ένωσης.  https://eur-
lex.europa.eu/eli/reg/2016/679/oj/eng  
7 Ευρωπαϊκό Κοινοβούλιο και το Συμβούλιο της Ευρωπαϊκής Ένωσης. (2022). Οδηγία (ΕΕ) 
2022/2555, της 14ης Δεκεμβρίου 2022, σχετικά με μέτρα για υψηλό κοινό επίπεδο 
κυβερνοασφάλειας σε ολόκληρη την Ένωση (οδηγία NIS2). Επίσημη Εφημερίδα της Ευρωπαϊκής 
Ένωσης. https://digital-strategy.ec.europa.eu/en/policies/nis2-directive  

https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng
https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
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για τή διαχει ρισή τόυ ψήφιακόυ  κινδυ νόυ και τήν αναφόρα  περιστατικώ ν πόυ 

διαταρα σσόυν ή  απειλόυ ν τή διαθεσιμό τήτα τών υπήρεσιώ ν. 

Για παρα δειγμα, μια παραβιασμε νή πυ λή πλήρώμή ς πόυ εμπόδι ζει τήν επεξεργασι α 

καρτώ ν σε πόλλα  ξενόδόχει α καταδεικνυ ει γιατι  ή ανθεκτικό τήτα και ή αναφόρα  

συμβα ντών πρόμήθευτώ ν ει ναι απαραι τήτες. Όταν ε νας πα ρόχός απότυγχα νει, ό 

αντι κτυπός μπόρει  να εξαπλώθει  γρή γόρα σε συνδεδεμε νόυς όργανισμόυ ς. 

Η NIS2 ενισχυ ει τις απαιτή σεις για τή διαχει ρισή κινδυ νών και τήν αναφόρα  

συμβα ντών σε κρι σιμόυς πρόμήθευτε ς και παρό χόυς υπήρεσιώ ν. Επειδή  όι 

τόυριστικόι  όργανισμόι  βασι ζόνται σε μεγα λό βαθμό  σε εξώτερικα  συστή ματα —

ό πώς PMS, CRS και πλατφόρμες πληρωμών— όι αδυ ναμόι ε λεγχόι σε επι πεδό 

πρόμήθευτή  μπόρόυ ν να μεταδώ σόυν τόν κι νδυνό σε όλό κλήρή τήν αλυσι δα 

εφόδιασμόυ . Η κακή  συμμό ρφώσή ή  όι καθυστερήμε νες ειδόπόιή σεις παρατει νόυν 

τόν χρό νό πόυ απαιτει ται για τόν περιόρισμό  τών περιστατικώ ν και αυξα νόυν τήν 

πιθανό τήτα ρυθμιστική ς κλιμα κώσής, συμπεριλαμβανόμε νών υψήλό τερών 

πρόστι μών, υπόχρεώτικώ ν δήμό σιών απόκαλυ ψεών και ευρυ τερής διακόπή ς τής 

υπήρεσι ας πόυ επήρεα ζει συνεργα τες και πελα τες. 

Ο Οργανισμό ς τής Ευρώπαι κή ς Ένώσής για τήν Κυβερνόασφα λεια (ENISA, 2025)8 

παρε χει λεπτόμερή  τεχνική  καθόδή γήσή σχετικα  με τήν εφαρμόγή  με τρών 

διαχει ρισής κινδυ νών κυβερνόασφα λειας στό πλαι σιό NIS2. Οι κατευθυντή ριες 

γραμμε ς δι νόυν ε μφασή στή δόμήμε νή εκτι μήσή κινδυ νόυ, στις διαδικασι ες 

εντόπισμόυ  και αναφόρα ς συμβα ντών, στόυς ελε γχόυς ασφα λειας τής αλυσι δας 

εφόδιασμόυ  και στόυς μήχανισμόυ ς συνεχόυ ς βελτι ώσής — ό λα αυτα  σχετι ζόνται 

α μεσα με τα διασυνδεδεμε να τόυριστικα  όικόσυστή ματα. 

Πρακτικά βήματα για τη μείωση του ρυθμιστικού και λειτουργικού κινδύνου 

Για τή μει ώσή τής ε κθεσής και τή βελτι ώσή τής συμμό ρφώσής, όι όργανισμόι  θα 

πρε πει να επικεντρώθόυ ν σε πρακτικε ς, συντόνισμε νες δρα σεις: 

• ελαχιστόπόι ήσή τόυ ό γκόυ τών δεδόμε νών πρόσώπικόυ  χαρακτή ρα πόυ 

συλλε γόνται και διατήρόυ νται· 

• σαφή ς καθόρισμό ς ρό λών και ευθυνώ ν στις συμβα σεις με πρόμήθευτε ς και 

συνεργα τες· 

 
8 Οργανισμός της Ευρωπαϊκής Ένωσης για την Κυβερνοασφάλεια (ENISA). (2025). Τεχνική 
καθοδήγηση εφαρμογής σχετικά με τα μέτρα διαχείρισης κινδύνων στον κυβερνοχώρο (Έκδοση 
1.0). https://www.enisa.europa.eu/sites/default/files/2025-
06/ENISA_Technical_implementation_guidance_on_cybersecurity_risk_management_measures_v
ersion_1.0.pdf  

https://www.enisa.europa.eu/sites/default/files/2025-06/ENISA_Technical_implementation_guidance_on_cybersecurity_risk_management_measures_version_1.0.pdf
https://www.enisa.europa.eu/sites/default/files/2025-06/ENISA_Technical_implementation_guidance_on_cybersecurity_risk_management_measures_version_1.0.pdf
https://www.enisa.europa.eu/sites/default/files/2025-06/ENISA_Technical_implementation_guidance_on_cybersecurity_risk_management_measures_version_1.0.pdf
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• επιβόλή  ελε γχών πρό σβασής και κρυπτόγρα φήσής, ό πόυ χρεια ζεται· 

• διασφα λισή ό τι τό πρόσώπικό  κατανόει  πό τε και πώ ς να αναφε ρει 

περιστατικα · 

• Δόκιμή  διαδικασιώ ν αντιμετώ πισής περιστατικώ ν και επικόινώνι ας με 

βασικόυ ς πρόμήθευτε ς. 

Αυτα  τα με τρα συντόμευ όυν τόυς χρό νόυς ανι χνευσής και από κρισής, περιόρι ζόυν 

τή νόμική  ε κθεσή και συμβα λλόυν στή διατή ρήσή τής εμπιστόσυ νής τών πελατώ ν 

κατα  τή δια ρκεια και μετα  από  περιστατικα . 

Πηγαίνοντας πέρα 

Οι απότυχι ες στή συμμό ρφώσή με τόν GDPR —ό πώς ή καθυστερήμε νή ειδόπόι ήσή 

παραβι ασής, όι ελλιπει ς συμφώνι ες πρόμήθευτώ ν ή  ή ανεπαρκή ς καταγραφή  

συμβα ντών— μειώ νόυν τό παρα θυρό για απότελεσματικό  περιόρισμό . Όταν 

συνδυα ζόνται με διασυνδεδεμε να συστή ματα, αυτε ς όι απότυχι ες μπόρόυ ν να 

επιτρε ψόυν τήν εξα πλώσή απειλώ ν στόυς συνεργα τες, να πρόκαλε σόυν 

κλιμακόυ μενα με τρα επιβόλή ς και να μετατρε ψόυν μια τόπική  παραβι ασή 

δεδόμε νών σε κρι σή πόλλώ ν όργανισμώ ν πόυ επήρεα ζει τό ευρυ τερό τόυριστικό  

όικόσυ στήμα. Αυτό  δει χνει πώ ς όι απότυχι ες συμμό ρφώσής μπόρόυ ν να 

ενισχυ σόυν τό σό τήν κλι μακα ό σό και τόν αντι κτυπό τών ψήφιακώ ν συμβα ντών 

πε ρα από  τόν όργανισμό  πόυ 27επήρεα ζεται α μεσα. 

Αναστοχασμός & Συζήτηση 

 

Εξήγήστε δύό 
υπόχρεώσεις τόυ 
πρόσώπικόύ βάσει τόυ 
ΓΚΠΔ (GDPR) και γιατί 
είναι σήμαντικές

01
Αναφέρετε τρία 
συνήθισμένα πλήρόφόριακά 
συστήματα πόυ αυξάνόυν 
τήν έκθεσή σε κινδύνόυς και 
περιγράψτε έναν τρόπό με 
τόν όπόίό μια παραβίασή σε 
όπόιόδήπότε από αυτά 
μπόρεί να επήρεάσει τα 
άτόμα και τή λειτόυργία τής 
επιχείρήσής.

02
Προχωρώντας ένα βήμα 
παραπέρα: Πώς μπόρεί ή 
μή συμμόρφώσή με τόν 
ΓΚΠΔ (GDPR) να όδήγήσει 
στήν κλιμάκώσή ενός 
περιστατικόύ σε 
όλόκλήρή τήν ψήφιακή 
αλυσίδα εφόδιασμόύ;

03
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6. Ρόλοι, Ευθύνες και Κλιμάκωση  

Οι σαφει ς ρό λόι και ή ε γκαιρή κλιμα κώσή ει ναι απαραι τήτα ό ταν συμβαι νει ε να 

ψήφιακό  περιστατικό . Μό λις εντόπιστει  ε να πρό βλήμα, πρε πει να αναφερθει  

αμε σώς στήν καθόρισμε νή επαφή . Αυτό  τό αρχικό  βή μα ει ναι κρι σιμό επειδή  ή 

ε γκαιρή αναφόρα  διατήρει  τα στόιχει α και ενεργόπόιει  μια συντόνισμε νή 

απα ντήσή, αντι  για μεμόνώμε νες ή  αυτόσχε διες ενε ργειες. 

Στόυς περισσό τερόυς όργανισμόυ ς, ή από κρισή σε περιστατικα  περιλαμβα νει 

δια φόρόυς καθόρισμε νόυς ρό λόυς: 

• ό αναφέρων συμβάντων, ό όπόι ός παρατήρει  και αναφε ρει τό ζή τήμα· 

• ε νας πρώτος ανταποκριτής (συχνα  πρόσώπικό  πλήρόφόρική ς ή  

ασφα λειας), ό όπόι ός επιβεβαιώ νει ό τι ε χει συμβει  ε να περιστατικό · 

• ε ναν διαχειριστή συμβάντων, ό όπόι ός συντόνι ζει τις απόφα σεις και τις 

δραστήριό τήτες από κρισής· 

• ομάδες ΤΠ ή ασφάλειας, όι όπόι ες εκτελόυ ν τεχνικό  περιόρισμό  και 

ανα κτήσή· 

• επικοινωνίες, όι όπόι όι διαχειρι ζόνται εσώτερικα  και εξώτερικα  μήνυ ματα 

πρός τα ενδιαφερό μενα με ρή· 

• νομική ή συμμόρφωση, όι όπόι όι αξιόλόγόυ ν τις κανόνιστικε ς, συμβατικε ς 

υπόχρεώ σεις και τις υπόχρεώ σεις υπόβόλή ς εκθε σεών. 

Κα θε ρό λός επικεντρώ νεται σε μια συγκεκριμε νή ευθυ νή, διασφαλι ζόντας ό τι όι 

τεχνικόι , νόμικόι  κι νδυνόι και όι κι νδυνόι φή μής αντιμετώπι ζόνται παρα λλήλα και 

αντιμετώπι ζόνται σώστα . 

Διεθνή  πρό τυπα ό πώς τό ISO/IEC 27001:20229 τόνι ζόυν τή σήμασι α τών σαφώ ς 

καθόρισμε νών ρό λών, τών τεκμήριώμε νών διαδικασιώ ν και τής δόμήμε νής 

από κρισής σε περιστατικα  ώς με ρός ενό ς Συστή ματός Διαχει ρισής Ασφα λειας 

Πλήρόφόριώ ν (ISMS). Αυτε ς όι αρχε ς ενισχυ όυν τήν ανα γκή για λόγόδόσι α και 

ελεγχό μενή κλιμα κώσή εντό ς τών τόυριστικώ ν όργανισμώ ν. 

 
9 Διεθνής Οργανισμός Τυποποίησης. (2022). ISO/IEC 27001:2022 Ασφάλεια πληροφοριών, 
κυβερνοασφάλεια και προστασία της ιδιωτικής ζωής — Συστήματα διαχείρισης ασφάλειας 
πληροφοριών — Απαιτήσεις. 
https://www.iso.org/standard/27001  

https://www.iso.org/standard/27001
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Η σημασία της τεκμηρίωσης 

Η ενδελεχή ς τεκμήρι ώσή σε κα θε στα διό ενό ς περιστατικόυ  ει ναι κρι σιμή. Η 

καταγραφή  του τι συνέβη, πότε έγιναν ενέργειες και ποιος ενέκρινε 

αποφάσεις δήμιόυργει  μια αξιό πιστή διαδρόμή  ελε γχόυ. Αυτό  υπόστήρι ζει ε ρευνες, 

ρυθμιστικε ς αναφόρε ς και μα θήσή μετα  τό περιστατικό . Η καλή  τεκμήρι ώσή 

μειώ νει επι σής τόν χρό νό απόκατα στασής, επιτρε πόντας στις όμα δες να δόυν πόιες 

ενε ργειες ή ταν απότελεσματικε ς και να απόφυ γόυν τήν επανα λήψή λαθώ ν. Ει ναι 

σήμαντικό  ό τι πρόστατευ ει τό σό τό πρόσώπικό  ό σό και τόν όργανισμό  εα ν όι 

απόφα σεις επανεξεταστόυ ν αργό τερα από  τή διόι κήσή, τις ρυθμιστικε ς αρχε ς ή  

τόυς εται ρόυς. 

Γιατί τα περιστατικά δεν πρέπει να διορθώνονται μεμονωμένα 

Οι εργαζό μενόι δεν πρε πει να επιχειρόυ ν να διόρθώ σόυν μό νόι τόυς ψήφιακα  

περιστατικα . Η ανεξα ρτήτή δρα σή μπόρει  να καταστρε ψει εγκλήματόλόγικα  

στόιχει α, να επεκτει νει ακόυ σια τό ευ ρός μιας παραβι ασής ή  να πρόκαλε σει 

πρό σθετή απώ λεια δεδόμε νών. Αντι θετα, τό πρόσώπικό  θα πρε πει να ακόλόυθει  τις 

όδήγι ες τόυ διαχειριστή  συμβα ντών ή  τής όμα δας πλήρόφόρική ς/ασφα λειας, 

επιτρε πόντας ελεγχό μενό περιόρισμό  και σώστα  βή ματα ειδόπόι ήσής. 

Ει ναι σήμαντικό  να αναγνώρι σόυμε ό τι τα ψήφιακα  συμβα ντα επήρεα ζόυν 

πραγματικόυ ς ανθρώ πόυς και πραγματικε ς θε σεις εργασι ας. Οι πελα τες μπόρει  να 

υπόστόυ ν βλα βή, ό φό ρτός εργασι ας τόυ πρόσώπικόυ  αυξα νεται κατα  τή δια ρκεια 

συμβα ντών και όι όργανώτικε ς συνε πειες γι νόνται πιό σόβαρε ς ό ταν ή κλιμα κώσή 

καθυστερει  ή  γι νεται λα θός χειρισμό ς. 

Πηγαίνοντας πέρα 

Απλα  μόντε λα ευθυ νής, ό πώς ε νας πίνακας RACI, βόήθόυ ν στήν απόσαφή νισή τών 

ρό λών υπό  πι εσή, καθόρι ζόντας πόιός κα νει τι κατα  τή δια ρκεια ενό ς περιστατικόυ . 

Σε ε να μόντε λό RACI: 

• Ο υπεύθυνος αναφε ρεται στό α τόμό ή  τήν όμα δα πόυ εκτελει  τήν εργασι α. 

• Υπόλογος ει ναι τό α τόμό πόυ ε χει τήν τελική  ευθυ νή και εγκρι νει 

απόφα σεις. 

• Οι ερωτηθέντες περιλαμβα νόυν εκει νόυς πόυ παρε χόυν πλήρόφόρι ες ή  

εμπειρόγνώμόσυ νή. 

• Ενημερωμένοι περιλαμβα νόυν ό σόυς ενήμερώ νόνται για τήν πρό όδό. 
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Για τόν εντόπισμό  συμβα ντών, τό με λός τόυ πρόσώπικόυ  πόυ παρατήρει  και 

αναφε ρει τό πρό βλήμα ει ναι Υπευ θυνό, ενώ  ό διαχειριστή ς συμβα ντών ει ναι 

Υπευ θυνός. Για τόν περιόρισμό  τόυ περιστατικόυ , όι όμα δες πλήρόφόρική ς ή  

ασφα λειας ει ναι υπευ θυνες και ό διαχειριστή ς συμβα ντών παραμε νει υπό λόγός, με 

τις σχετικε ς όμα δες υπόστή ριξής να συμβόυλευ όνται και να ενήμερώ νόνται όι 

βασικόι  ενδιαφερό μενόι. 

Αυτή  ή δόμήμε νή πρόσε γγισή μειώ νει τή συ γχυσή, απότρε πει τή διπλή  πρόσπα θεια 

και επιταχυ νει τή λή ψή απόφα σεών κατα  τή δια ρκεια περιόρισμε νών παραθυ ρών 

από κρισής. 

Αναστοχασμός & Συζήτηση 

 

Αντιμετώπιση περιστατικών για Μικρές Τουριστικές Επιχειρήσεις 

Πόλλε ς τόυριστικε ς επιχειρή σεις ει ναι μικρόι  όργανισμόι  ό πόυ ό ιδιόκτή τής, ό 

διευθυντή ς ή  μερικόι  υπα λλήλόι εκτελόυ ν πόλλαπλόυ ς ρό λόυς. Οι ειδικε ς όμα δες 

κυβερνόασφα λειας συχνα  δεν ει ναι διαθε σιμες, πρα γμα πόυ σήμαι νει ό τι όι 

διαδικασι ες αντιμετώ πισής περιστατικώ ν πρε πει να ει ναι πρακτικε ς και ευ κόλες 

στήν εφαρμόγή .  

Ένα απλό  μόντε λό από κρισής μπόρει  να βόήθή σει τόυς όργανισμόυ ς να 

αντιδρα σόυν γρή γόρα ό ταν συμβαι νει ε να περιστατικό  στόν κυβερνόχώ ρό: 

Γιατί όι εργαζόμενόι 
πρέπει να απόφεύγόυν να 
πρόσπαθόύν να 
επιλύσόυν μόνόι τόυς 
περιστατικά ψήφιακής 
ασφάλειας;

01
Αναφέρετε δύό λόγόυς για 
τόυς όπόίόυς ή 
τεκμήρίώσή είναι 
σήμαντική κατά τή 
διάρκεια ενός 
περιστατικόύ.

02
Προχωρώντας ένα βήμα 
παραπέρα: Στο παραπάνω 
παράδειγμα του πίνακα RACI, 
ποιος είναι υπεύθυνος για τον 
περιορισμό του περιστατικού 
(containment) και ποιος έχει τη 
συνολική λογοδοσία;

03
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Ακό μή και όι μικρόι  όργανισμόι  μπόρόυ ν να ανταπόκριθόυ ν απότελεσματικα  εα ν 

τό πρόσώπικό  γνώρι ζει τι να κα νει και με πόιόν να επικόινώνή σει. Οι απλε ς 

διαδικασι ες, ή ε γκαιρή αναφόρα  και όι σαφει ς ευθυ νες ει ναι συχνα  πιό σήμαντικε ς 

από  τις πόλυ πλόκες τεχνικε ς λυ σεις.      

 

7. Ψηφιακή Ασφάλεια στις Καθημερινές Τουριστικές Λειτουργίες 

Η ψήφιακή  ασφα λεια καθι σταται απότελεσματική  μόνο όταν ενσωματώνεται 

στην καθημερινή επιχειρησιακή συμπεριφορά. Οι ε ννόιες πόυ εισα γόνται σε 

αυτή ν τήν ενό τήτα - συμπεριλαμβανόμε νής τής υγιεινή ς στόν κυβερνόχώ ρό, τής 

ευαισθήτόπόι ήσής σχετικα  με τόυς κινδυ νόυς κόινώνική ς μήχανική ς, τής ασφαλόυ ς 

επικόινώνι ας και τόυ υπευ θυνόυ χειρισμόυ  τών δεδόμε νών τών πελατώ ν - ει ναι πιό 

σήμαντικε ς σε καθήμερινε ς εργασιακε ς καταστα σεις. Τα ψήφιακα  περιστατικα  

σπα νια ξεκινόυ ν με εξελιγμε νες επιθε σεις. Τις περισσό τερες φόρε ς, προκύπτουν 

από μικρές λειτουργικές συντομεύσεις πόυ λαμβα νόνται κατα  τή δια ρκεια 

πόλυα σχόλών περιό δών, ό ταν το προσωπικό βρίσκεται υπό πίεση, 

επικεντρώνεται στην ταχύτητα ή στη διαχείριση πολλαπλών αιτημάτων. Αν 

και αυτε ς όι ενε ργειες μπόρει  να φαι νόνται ασή μαντες, όι καθήμερινε ς απόφα σεις 

επήρεα ζόυν α μεσα τόν ψήφιακό  κι νδυνό. 

Τό μότι βό αιτι όυ-απότελε σματός ει ναι απλό : 

1. Εντόπισμός
Αναγνώρισή ύπόπτών δραστήριότήτών ή ασυνήθιστής 
συμπεριφόράς

1. Εντόπισμός

2. 
Περιόρισμός

Περιορισμός των επιπτώσεων με την απομόνωση των 
επηρεαζόμενων συσκευών, λογαριασμών ή συστημάτων, όπου αυτό 
είναι εφικτό.

2. 
Περιόρισμός

3. Αναφόρά
Ενημέρωση του αρμόδιου προσώπου, της εξωτερικής υπηρεσίας 
πληροφορικής (IT), του παρόχου υπηρεσιών ή της αρμόδιας αρχής.3. Αναφόρά

4. 
Απόκατάστασ
ή

Αποκατάσταση της κανονικής λειτουργίας και καταγραφή 
διδαγμάτων για την πρόληψη παρόμοιων περιστατικών στο μέλλον.

4. 
Απόκατάστασ
ή

μικρή 
παράκαμψή

επαναλαμβ
ανόμενή 

συπεριφόρά

μειώμένός 
έλεγχός

αυξήμένή 
έκθεσή

περιστατικό
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Μια συντό μευσή μπόρει  να μήν πρόκαλε σει βλα βή. Αλλα  όι επαναλαμβανό μενες 

συντόμευ σεις απόδυναμώ νόυν τόυς πρόστατευτικόυ ς φραγμόυ ς. Με τήν πα ρόδό 

τόυ χρό νόυ, αυτό  δήμιόυργει  δομικά τρωτά σημεία πόυ μπόρόυ ν να 

εκμεταλλευτόυ ν όι εισβόλει ς. 

Πώς οι καθημερινές αποφάσεις αυξάνουν τον κίνδυνο 

Οι συνή θεις επιχειρήσιακε ς συμπεριφόρε ς πόυ αυξα νόυν τήν ε κθεσή 

περιλαμβα νόυν: 

• Επαναχρήσιμόπόι ήσή διαπιστευτήρι ών συ νδεσής "μό νό για σή μερα" 

• Καθυστε ρήσή ενήμερώ σεών συστή ματός επειδή  όι λειτόυργι ες ει ναι 

απασχόλήμε νες 

• Κόινή  χρή σή πρό σβασής για επιτα χυνσή διαδικασιώ ν 

• Παρα βλεψή δευτερευό ντών πρόειδόπόιήτικώ ν μήνυμα τών 

• Αναβόλή  αναφόρα ς περιστατικώ ν 

Μεμόνώμε να, αυτε ς όι ενε ργειες φαι νόνται ή σσόνός σήμασι ας. Επαναλαμβανό μενα 

με τήν πα ρόδό τόυ χρό νόυ, μειώ νόυν τη λογοδοσία, την ιχνηλασιμότητα και την 

ακεραιότητα του συστήματος. Αυτό  αυξα νει τήν πιθανό τήτα έκθεσης 

δεδομένων, απάτης ή διακοπής της υπηρεσίας.  

Η ευαισθήτόπόι ήσή ει ναι σήμαντική : ή λειτόυργική  απότελεσματικό τήτα και ή 

ψήφιακή  ασφα λεια πρε πει να αλλήλόυ πόστήρι ζόνται, ό χι να ανταγώνι ζόνται. 

Τυπικές καταστάσεις γκρίζας ζώνης 

Οι γκρίζες ζώνες ει ναι καταστα σεις ό πόυ τό πρόσώπικό  πρε πει να επιλε ξει μεταξυ  

ταχυ τήτας και αυστήρή ς διαδικασι ας. Δεν ει ναι σκό πιμες παραβια σεις, αλλα  

στιγμε ς κρι σής. 

Παράδειγμα 1 – Κοινόχρηστη σύνδεση κατά τη διάρκεια της πολυάσχολης 

περιόδου 

Ένα μέλος του προσωπικού διατηρεί ένα σύστημα συνδεδεμένο για να 

αποφύγει τον επαναλαμβανόμενο έλεγχο ταυτότητας. 
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Κίνδυνος: πρόσβαση χωρίς επίβλεψη, μη εξουσιοδοτημένες ενέργειες, 

κακή χρήση δεδομένων. 

Παράδειγμα 2 – Προσωρινή κοινή χρήση διαπιστευτηρίων 

Η πρόσβαση είναι κοινόχρηστη για να βοηθήσει έναν συνάδελφο να 

ξεκινήσει γρήγορα την εργασία του. 

Κίνδυνος: απώλεια ιχνηλασιμότητας, παραβίαση συμμόρφωσης, αδυναμία 

διερεύνησης περιστατικών. 

Παράδειγμα 3 – Καθυστερημένη αναφορά 

Ένα ασυνήθιστο μήνυμα συστήματος εμφανίζεται κοντά στο τέλος της 

βάρδιας και δεν αναφέρεται αμέσως. Κίνδυνος: καθυστερημένος 

περιορισμός, κλιμάκωση της τεχνικής βλάβης. 

Σε κα θε περι πτώσή, ό α μεσός στό χός ει ναι ή ευκόλι α. Τό μακρόπρό θεσμό 

απότε λεσμα μπόρει  να ει ναι αυξημένη έκθεση και μειωμένος έλεγχος. 

Γιατί οι μικρές αποκλίσεις οδηγούν σε περιστατικά 

Όταν επαναλαμβα νόνται μή ασφαλει ς συντόμευ σεις, γι νόνται φυσιόλόγική  

συμπεριφόρα . Με τήν πα ρόδό τόυ χρό νόυ, τό πρόσώπικό  μπόρει  να σταματή σει να 

αναγνώρι ζει τόν κι νδυνό. 

Παρα δειγμα εξε λιξής: 

• Κόινή  χρή σή κώδικόυ  πρό σβασής "Μό νό αυτή  τή φόρα ". 

• Επαναλαμβανό μενή κόινή  χρή σή 

• Πόλλα  α τόμα πόυ χρήσιμόπόιόυ ν ε ναν λόγαριασμό  

• Καμι α σαφή ς ευθυ νή 

• Δυ σκόλή ε ρευνα μετα  από  παραβι ασή 

Τα ψήφιακα  περιστατικα  συμβαι νόυν συχνα  ό ταν πόλλε ς μικρε ς αδυναμι ες 

ευθυγραμμι ζόνται ταυτό χρόνα. 

Αυτό ς ει ναι ό λό γός για τόν όπόι ό: 
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• Οι ξεκα θαρόι ρό λόι ε χόυν σήμασι α 

• Η συνεπή ς αναφόρα  ε χει σήμασι α 

• Οι συνή θειες υγιεινή ς στόν κυβερνόχώ ρό ε χόυν σήμασι α 

Η ισχυρή  ψήφιακή  ασφα λεια χτι ζεται με σώ τής καθήμερινή ς πειθαρχι ας, ό χι μό νό 

με σώ τεχνικώ ν εργαλει ών. Η ψήφιακή  ασφα λεια αντικατόπτρι ζει τήν 

αλλήλεπι δρασή μεταξυ  τεχνικώ ν ελε γχών και πειθαρχι ας συμπεριφόρα ς. Όταν όι 

καθήμερινε ς ρόυτι νες αγνόόυ ν μικρόυ ς κανό νες, ό όργανισμό ς χα νει σιγα  σιγα  τόν 

ε λεγχό τόυ πόιός μπόρει  να ε χει πρό σβασή σε δεδόμε να, να αλλα ξει πλήρόφόρι ες ή  

να εντόπι σει πρόβλή ματα ε γκαιρα. Αυτό  μειώ νει τήν ορατότητα, την 

υπευθυνότητα και την ταχύτητα απόκρισης. Καθώ ς ό ε λεγχός μειώ νεται, 

αυξα νεται ή πιθανό τήτα παραβίασης δεδομένων, οικονομικών απωλειών, 

νομικών συνεπειών και ζημιάς στη φήμη . Επόμε νώς, ή καθήμερινή  πειθαρχι α 

πρόστατευ ει τό σό τόν όργανισμό  ό σό και τόυς ανθρώ πόυς πόυ εξαρτώ νται από  τα 

συστή ματα  τόυ. 

Προχωρώντας παραπέρα 

Οι μικρε ς λειτόυργικε ς συντόμευ σεις δεν αυξα νόυν μό νό τόν τεχνικό  κι νδυνό, αλλα  

απόκαλυ πτόυν αδυναμι ες στή νοοτροπία κινδύνου και στα συστήματα 

ελέγχου. Όταν όι απόφα σεις γκρι ζας ζώ νής ει ναι συχνε ς, μπόρει  να υπόδήλώ νόυν 

ασαφή  λόγόδόσι α, ανεπαρκή  επόπτει α ή  μή ευθυγραμμισμε νες πιε σεις από δόσής 

(π.χ. ή ταχυ τήτα ανταμει βεται περισσό τερό από  τήν ασφα λεια). 

Η πρόήγμε νή ανα λυσή επικεντρώ νεται στόν εντόπισμό : 

• Πόυ  εμφανι ζόνται συχνό τερα όι συντόμευ σεις 

• Γιατι  τό πρόσώπικό  αισθα νεται πι εσή να παρακα μψει τόυς ελε γχόυς 

Πόια εμπό δια απε τυχαν (τεχνικα , διαδικαστικα  ή  διαχειριστικα ) 

• Πώ ς πόλλε ς μικρε ς αδυναμι ες συνδυα στήκαν σε ε να περιστατικό  

Αντι  να ρώτα τε «Πόιός ε κανε τό λα θός;», ή πρόήγμε νή διαχει ρισή κινδυ νόυ ρώτα : 

 Ποιο επίπεδο ελέγχου απέτυχε και πώς μπορεί να ενισχυθεί το σύστημα; 

Ως εκ τόυ τόυ, ή βελτι ώσή τής ψήφιακή ς ανθεκτικό τήτας απαιτει : 

• Τεχνικε ς διασφαλι σεις 
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• Οργανώτική  ευθυγρα μμισή μεταξυ  απότελεσματικό τήτας και πρόσδόκιώ ν 

ασφα λειας 

Αναστοχασμός & Συζήτηση 

 

Συμπληρωματικοί πόροι βίντεο 

Ένας συμπλήρώματικό ς εισαγώγικό ς πό ρός παρε χεται από  τό Simplilearn (2023), 

πρόσφε ρόντας μια επισκό πήσή τών εννόιώ ν και τών τυ πών απειλώ ν για τήν 

ασφα λεια στόν κυβερνόχώ ρό. 

Κανα λι: Simplilearn 

Χρόνόλόγι α: 2023 

Τι τλός: Τι ει ναι ή ασφα λεια στόν κυβερνόχώ ρό | Πώς δόυλευ ει?  

YouTube: https://www.youtube.com/watch?v=inWWhr5tnEA 

 

8. Έλεγχος Γνώσεων & Ασκήσεις 

Κουίζ ευαισθητοποίησης για την ψηφιακή ασφάλεια 

Στό χός: Αξιόλόγή στε τήν κατανό ήσή τών βασικώ ν εννόιώ ν τής κυβερνόασφα λειας, 

τών πρακτικώ ν υγιεινή ς στόν κυβερνόχώ ρό και τών βασικώ ν ρυθμιστικώ ν αρχώ ν. 

Μόρφή : Ατόμική  αξιόλό γήσή 

Εκτιμώ μενή δια ρκεια: 20–30 λεπτα  

Ερωτήσεις: 

Γιατί όι μικρές 
λειτόυργικές 
παρακάμψεις αυξάνόυν 
σταδιακά τόν κίνδυνό 
στόν ψήφιακό χώρό;

01
Τι είναι μια κατάσταση 
γκρίζας ζώνης στην 
κυβερνοασφάλεια;

02
Γιατί είναι σημαντικό να 
αναλύονται οι αποτυχίες 
των μηχανισμών ελέγχου 
αντί να δίνεται έμφαση 
μόνο στα ατομικά λάθη;

03

https://www.youtube.com/watch?v=inWWhr5tnEA
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1. Γιατι  ό τόυρισμό ς θεώρει ται τόμε ας υψήλόυ  κινδυ νόυ για τήν ψήφιακή  

ασφα λεια; 

A. Ο τόυρισμό ς χρήσιμόπόιει  περισσό τερα συστή ματα cloud από  α λλόυς 

κλα δόυς. 

B. Ο τόυρισμό ς βασι ζεται σε μεγα λόυς ό γκόυς συναλλαγώ ν και 

διασυνδεδεμε να ψήφιακα  συστή ματα. 

C. Οι τόυριστικε ς επιχειρή σεις δεν εκπαιδευ όυν πρόσώπικό  στήν 

πλήρόφόρική . 

D. Ο τόυρισμό ς χειρι ζεται ελα χιστα πρόσώπικα  δεδόμε να. 

Σωστή απάντηση: Β 

2. Πόιό από  τα παρακα τώ περιγρα φει καλυ τερα μια ευπα θεια; 

A. Ένας τυ πός κακό βόυλόυ λόγισμικόυ . 

B. Μια αδυναμι α πόυ μπόρει  να εκμεταλλευτει  μια απειλή . 

C. Μια κανόνιστική  απαι τήσή. 

D. Ένα περιστατικό  ασφαλει ας. 

Σωστή απάντηση: Β 

3. Πόιες ενε ργειες μειώ νόυν τόν κι νδυνό κατα λήψής λόγαριασμόυ ; (Επιλε ξτε 

ΔΥΟ απαντή σεις) 

A. Ενεργόπόι ήσή ελε γχόυ ταυτό τήτας πόλλαπλώ ν παραγό ντών (MFA). 

B. Κόινή  χρή σή κώδικώ ν πρό σβασής κατα  τήν περι όδό αιχμή ς για 

επιτα χυνσή τής εργασι ας. 

C. Χρήσιμόπόιώ ντας ισχυρόυ ς και μόναδικόυ ς κώδικόυ ς πρό σβασής. 

D. Αφή νόντας τις συνεδρι ες ανόιχτε ς για ταχυ τερες μεταβα σεις βα ρδιας. 

Σωστή απάντηση: Α, Γ 
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4. Ένα με λός τόυ πρόσώπικόυ  λαμβα νει ε να επει γόν email πόυ ζήτα  α μεσες 

αλλαγε ς στα στόιχει α πλήρώμή ς από  ε ναν γνώστό  πρόμήθευτή . Πόια ει ναι ή 

ασφαλε στερή ενε ργεια; 

A. Ενήμερώ στε αμε σώς τα στόιχει α πλήρώμή ς για να απόφυ γετε τή 

διακόπή  τής υπήρεσι ας. 

B. Πρόώθή στε τό email σε συναδε λφόυς για επιβεβαι ώσή. 

C. Επαλήθευ στε τό αι τήμα χρήσιμόπόιώ ντας ε να ανεξα ρτήτό κανα λι (π.χ. 

καλώ ντας ε ναν γνώστό  αριθμό ). 

D. Αγνόή στε τό μή νυμα. 

Σωστή απάντηση: Γ 

5. Συ μφώνα με τόν GDPR, όι όργανισμόι  πρε πει (Επιλε ξτε ΤΡΕΙΣ απαντή σεις): 

A. Πρόστατε ψτε τα πρόσώπικα  δεδόμε να με σώ κατα λλήλών ελε γχών. 

B. Ειδόπόιή στε τις αρχε ς ό ταν απαιτει ται σε περι πτώσή παραβι ασής 

δεδόμε νών. 

C. Απόθήκευ στε ό λα τα δεδόμε να πελατώ ν επ' αό ριστόν. 

D. Περιόρι στε τή συλλόγή  δεδόμε νών σε ό ,τι ει ναι απαραι τήτό. 

Σωστή απάντηση: Α, Β, Δ 

6. Πόιός ει ναι ό κυ ριός σκόπό ς τής όδήγι ας NIS2; 

A. Για τήν εξα λειψή ό λών τών περιστατικώ ν στόν κυβερνόχώ ρό. 

B. Ενι σχυσή τής ανθεκτικό τήτας τών ψήφιακώ ν υπήρεσιώ ν και τής 

αναφόρα ς συμβα ντών. 

C. Για τή ρυ θμισή τής τιμόλό γήσής τόυ τόυρισμόυ . 

D. Να αυξή σόυμε τήν εξώτερική  ανα θεσή πλήρόφόρική ς. 

Σωστή απάντηση: Β 

7. Γιατι  ει ναι επικι νδυνόι όι κόινό χρήστόι λόγαριασμόι  στόυς τόυριστικόυ ς 

χώ ρόυς εργασι ας; 
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A. Βελτιώ νόυν τήν ταχυ τήτα λειτόυργι ας. 

B. Μειώ νόυν τή λόγόδόσι α και τήν ιχνήλασιμό τήτα. 

C. Διευκόλυ νόυν τή διερευ νήσή περιστατικώ ν. 

D. Απλόπόιόυ ν τήν υπόβόλή  εκθε σεών συμμό ρφώσής. 

Σωστή απάντηση: Β 

8. Πόια κατα στασή αντιπρόσώπευ ει μια από φασή «γκρι ζας ζώ νής»; 

A. Κλει δώμα υπόλόγιστή  ό ταν φευ γετε από  τό γραφει ό. 

B. Άρνήσή κόινή ς χρή σής διαπιστευτήρι ών συ νδεσής υπό  πι εσή. 

C. Αφή νόντας ε να συ στήμα συνδεδεμε νό κατα  τή δια ρκεια τής περιό δόυ 

αιχμή ς για να απόφυ γετε τόν επαναλαμβανό μενό ε λεγχό ταυτό τήτας. 

D. Άμεσή αναφόρα  υ πόπτής δραστήριό τήτας. 

Σωστή απάντηση: Γ 

9. Γιατι  όι εργαζό μενόι πρε πει να απόφευ γόυν να διόρθώ νόυν μό νόι τόυς 

ψήφιακα  περιστατικα ; (Επιλε ξτε ΔΥΟ απαντή σεις) 

A. Μπόρει  να καταστρε ψει απόδεικτικα  στόιχει α ή  να επεκτει νει τήν 

παραβι ασή. 

B. Επιδεικνυ ει πρώτόβόυλι α. 

C. Εξασφαλι ζει ταχυ τερή ανα λυσή. 

D. Μπόρει  να παραβια ζει τις εσώτερικε ς διαδικασι ες κλιμα κώσής. 

Σωστή απάντηση: Α, Δ 

10. Σε ε να μόντε λό RACI κατα  τή δια ρκεια τόυ περιόρισμόυ  τόυ περιστατικόυ , 

πόιός ει ναι συνή θώς υπευ θυνός; 

A. Ο τεχνικό ς πλήρόφόρική ς πόυ εκτελει  τήν επιδιό ρθώσή. 

B. Ο διαχειριστή ς συμβα ντών συντόνι ζει τήν από κρισή. 
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C. Τό με λός τόυ πρόσώπικόυ  πόυ ανε φερε τό πρό βλήμα. 

D. Ο πελα τής πόυ επήρεα ζεται από  τό περιστατικό . 

Σωστή απάντηση: Β 

11. Γιατι  όι μικρε ς λειτόυργικε ς συντόμευ σεις συσσώρευ όνται σε περιστατικα ; 

A. Αυξα νόυν τήν ταχυ τήτα τόυ συστή ματός. 

B. Ομαλόπόιόυ ν τήν επικι νδυνή συμπεριφόρα  με τήν πα ρόδό τόυ χρό νόυ. 

C. Ενεργόπόιόυ ν αυτό ματα ειδόπόιή σεις. 

D. Εξαλει φόυν τήν ανα γκή για αναφόρα . 

Σωστή απάντηση: Β 

12. Πόια συμπεριφόρα  υπόστήρι ζει καλυ τερα τήν ψήφιακή  ανθεκτικό τήτα στόν 

τόυρισμό ; 

A. Παρα βλεψή μικρώ ν πρόειδόπόιήτικώ ν μήνυμα τών κατα  τή δια ρκεια 

περιό δών αιχμή ς. 

B. Άμεσή αναφόρα  ασυνή θιστής δραστήριό τήτας με σώ καθόρισμε νών 

καναλιώ ν. 

C. Κόινή  χρή σή πρό σβασής στό συ στήμα με ε μπιστόυς συναδε λφόυς. 

D. Αναβόλή  ενήμερώ σεών με χρι τό τε λός τής σεζό ν. 

Σωστή απάντηση: Β 

13. Γιατι  ή απα ντήσή σε πιθανή  παραβι ασή δεδόμε νών πρε πει να ακόλόυθει  

καθόρισμε νες διαδικασι ες και ό χι α τυπες απόφα σεις; 

A. Για να απόφυ γετε τήν καταστρόφή  απόδεικτικώ ν στόιχει ών και να 

διασφαλι σετε τή συμμό ρφώσή με τόυς κανόνισμόυ ς. 

B. Για τή μει ώσή τόυ φό ρτόυ εργασι ας για τή διαχει ρισή. 

C. Γιατι  μό νό εξώτερικόι  συνεργα τες ει ναι υπευ θυνόι. 

D. Επειδή  τα ψήφιακα  περιστατικα  επιλυ όνται αυτό ματα εα ν αγνόήθόυ ν. 
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Σωστή απάντηση: Α 

Άσκηση 1 – Αναγνώριση κόκκινης σημαίας ηλεκτρονικού ψαρέματος 

Στό χός: Ενι σχυσή τής ικανό τήτας ανι χνευσής πρόσπαθειώ ν phishing και 

κόινώνική ς μήχανική ς σε περιβα λλόντα τόυριστική ς επικόινώνι ας. 

Μόρφή : Ομαδική  συζή τήσή ή  ανα λυσή όλόμε λειας. 

Εκτιμώ μενή δια ρκεια: 20–25 λεπτα . 

Οι συμμετε χόντες αναλυ όυν ε να πρόσόμόιώμε νό υ πόπτό email και εντόπι ζόυν 

δει κτες πιθανή ς απα τής. 

Από : Υπόστή ριξή Κρατή σεών <support@booking-example.com> 

Πρός: Ρεσεψιό ν ξενόδόχει όυ 

Θε μα: ΕΠΕΙΓΟΝ: Ενήμε ρώσή τραπεζικώ ν στόιχει ών για επερχό μενες πλήρώμε ς 

Αγαπήτή  όμα δα τόυ ξενόδόχει όυ, 

Ενήμερώ στε επειγό ντώς τόν τραπεζικό  λόγαριασμό  για επερχό μενες πλήρώμε ς 

επισκεπτώ ν. Επισυνα πτεται τό πιό πρό σφατό τιμόλό γιό. 

Η απότυχι α ενήμε ρώσής μπόρει  να καθυστερή σει τις πλήρώμε ς. 

Σας ευχαριστώ , 

Ομα δα Υπόστή ριξής Κρατή σεών 

Συνήμμε νό: Invoice_0723.pdf 

Κό κκινες σήμαι ες πόυ πρε πει να λήφθόυ ν υπό ψή (συζή τήσή): 

Γλώ σσα επει γόυσας ανα γκής / πι εσής 

Απρόσδό κήτή πρόσκό λλήσή 

Γενικό ς χαιρετισμό ς ("Ομα δα ξενόδόχει όυ") 

Ο τόμε ας απόστόλε α ει ναι ελαφρώ ς απενεργόπόιήμε νός ή  α γνώστός 
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Άσκηση 2 – Ταξινόμηση Ιεράρχησης Ψηφιακών Κινδύνων 

Στό χός: Ανα πτυξή δόμήμε νής κρι σής για τήν αξιόλό γήσή τών λειτόυργικώ ν 

ψήφιακώ ν κινδυ νών. 

Μόρφή : Δραστήριό τήτα μικρή ς όμα δας. 

Εκτιμώ μενή δια ρκεια: 25–30 λεπτα . 

Οι συμμετέχοντες κατατάσσουν τις συμπεριφορές που αναφέρονται σύμφωνα με α) 

την πιθανότητα εμφάνισης, β) τον πιθανό αντίκτυπο σε περίπτωση εκμετάλλευσης 

και γ) την προτεραιότητα κλιμάκωσης. Οι συμμετέχοντες πρέπει να παρέχουν μια 

σύντομη γραπτή αιτιολόγηση (2-3 προτάσεις) για τις αποφάσεις κατάταξής τους, 

εξηγώντας πώς αλληλεπιδρούν η πιθανότητα και ο αντίκτυπος και γιατί ορισμένες 

συμπεριφορές απαιτούν μεγαλύτερη κλιμάκωση. 

Συμπεριφόρε ς για κατα ταξή κατα  σόβαρό τήτα ή  πιθανό τήτα: 

❖ Διατή ρήσή ανόιχτώ ν περιό δών λειτόυργι ας σε κόινό χρήστόυς 

υπόλόγιστε ς 

❖ Χρή σή αδυ ναμών ή  επαναλαμβανό μενών κώδικώ ν πρό σβασής 

❖ Κόινή  χρή σή διαπιστευτήρι ών με συναδε λφόυς 

❖ Κα νόντας κλικ σε συνδε σμόυς από  α γνώστόυς απόστόλει ς 

❖ Παρα βλεψή ειδόπόιή σεών συστή ματός ή  λόγισμικόυ  

❖ Καθυστε ρήσή ενήμερώ σεών λόγισμικόυ  

❖ Συ νδεσή πρόσώπικώ ν συσκευώ ν σε συστή ματα εργασι ας χώρι ς ε γκρισή 

❖ Πρόώ θήσή μήνυμα τών ήλεκτρόνικόυ  ταχυδρόμει όυ με ευαι σθήτες 

πλήρόφόρι ες 
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Άσκηση 3 – Εφαρμογή Κανονιστικού Πλαισίου 

Στό χός: Διασφα λισή τής σώστή ς κατανό ήσής τών βασικώ ν ρυθμιστικώ ν πλαισι ών 

και τών λειτόυργικώ ν τόυς επιπτώ σεών. 

Μόρφή : Ατόμική  α σκήσή. 

Εκτιμώ μενή δια ρκεια: 5-10 λεπτα . 

Αντιστοιχίστε κάθε ρυθμιστικό πλαίσιο με τον βασικό του σκοπό. Στη συνέχεια, δώστε 

ένα πρακτικό παράδειγμα τουρισμού όπου εφαρμόζεται ο κανονισμός. 

 

 

  

Όροι Σκοποί 

ΓΚΠΔ Πρόστατε ψτε τα πρόσώπικα  δεδόμε να και διασφαλι στε τή 

συμμό ρφώσή με τό από ρρήτό 

Οδήγι α NIS2 Ενι σχυσή τής ανθεκτικό τήτας τών ψήφιακώ ν υπήρεσιώ ν και τής 

αναφόρα ς συμβα ντών 

Πρα ξή για τή 

διακυβε ρνήσή δεδόμε νών 

Ρυ θμισή τής υπευ θυνής χρή σής και κόινή ς χρή σής δεδόμε νών σε 

ό λόυς τόυς όργανισμόυ ς 

Παγκό σμιός Κώ δικας 

Δεόντόλόγι ας τόυ 

UNWTO 

Πρόώ θήσή ήθικώ ν πρακτικώ ν και βιώ σιμόυ τόυρισμόυ  
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Άσκηση 4 – Δομημένη συζήτηση: Ταχύτητα έναντι ασφάλειας  

Δή λώσή για συζή τήσή: «Τό πρόσώπικό  θα πρε πει να ε χει τή δυνατό τήτα να 

παρακα μπτει τα βή ματα επαλή θευσής κατα  τή δια ρκεια τής περιό δόυ αιχμή ς για να 

διατήρή σει τήν επιχειρήσιακή  ταχυ τήτα». 

Στό χός: Ανα πτυξή κριτική ς σκε ψής σχετικα  με τήν αντιστα θμισή μεταξυ  

λειτόυργική ς απότελεσματικό τήτας και ψήφιακή ς ασφα λειας. 

Μόρφή : Δόμήμε νή συζή τήσή (όμα δες Pro vs Con). 

Εκτιμώ μενή δια ρκεια: 25-30 λεπτα . 

Οι ομάδες προετοιμάζουν επιχειρήματα που αφορούν: 

➢ πιε σεις λειτόυργική ς από δόσής, 

➢ ενι σχυσή τόυ κινδυ νόυ για τήν ασφα λεια, 

➢ ρυθμιστικε ς επιπτώ σεις, 

➢ αντι κτυπό στόυς επισκε πτες, τό πρόσώπικό  και τήν όργανώτική  φή μή. 

Ολόκλήρώ στε με όμαδικό  πρόβλήματισμό  σχετικα  με τήν εξισόρρό πήσή τής 

ταχυ τήτας ε ναντι τής ασφα λειας. 
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2.2 Ασφάλεια στις Διαδικασίες Ψηφιακού Τουρισμού 

Στό τε λός αυτή ς τής υπόενό τήτας, όι μαθήτε ς θα μπόρόυ ν να ακόλόυθόυ ν ασφαλει ς 

διαδικασι ες για κρατή σεις και πλήρώμε ς, να χειρι ζόνται υπευ θυνα τα δεδόμε να τών 

πελατώ ν, να ενεργόυ ν σώστα  κατα  τή δια ρκεια μιας υ πόπτής παραβι ασής 

δεδόμε νών, να συνεργα ζόνται με όμα δες πλήρόφόρική ς και ασφα λειας. 

● Ασφαλή ς διαχει ρισή δεδόμε νών πελατώ ν: πρόστασι α online κρατή σεών και 

πλήρώμώ ν 

● Blockchain για πλήρώμε ς και πε ρα από  τις πλήρώμε ς (ιχνήλασιμό τήτα, 

επαλή θευσή ταυτό τήτας, πρόγρα μματα επιβρα βευσής) 

● Πρώτό κόλλα από κρισής για παραβια σεις δεδόμε νών (ρό λόι και ευθυ νες τις 

πρώ τες 24 ώ ρες) 

Προτεινόμενη πρακτική δραστηριότητα: 

● Άσκήσή βα σει σεναρι ών: υ πόπτή δραστήριό τήτα πλήρώμώ ν 

 

1. Ψηφιακές Τουριστικές Διαδικασίες & Σημεία Κινδύνου 

Οι διαδικασι ες ψήφιακόυ  τόυρισμόυ  ενσώματώ νόνται σχεδό ν σε κα θε στα διό τής 

αλλήλεπι δρασής με τόυς επισκε πτες. Από  τή στιγμή  πόυ γι νεται μια κρα τήσή με χρι 

και μετα  τήν όλόκλή ρώσή τής διαμόνή ς, τα δεδόμε να τών πελατώ ν μετακινόυ νται 

με σώ πόλλαπλώ ν συστήμα τών. Αυτε ς όι διαδικασι ες ε χόυν σχεδιαστει  για 

απότελεσματικό τήτα και πόιό τήτα υπήρεσιώ ν, ώστό σό κα θε ψήφιακή  

αλλήλεπι δρασή εισα γει πιθανή  ε κθεσή. 

Ένα ψήφιακό  σήμει ό κινδυ νόυ εμφανι ζεται κα θε φόρα  πόυ δήμιόυργόυ νται, 

εισα γόνται, τρόπόπόιόυ νται, απόθήκευ όνται, μεταδι δόνται ή  πρόσπελα ζόνται 

δεδόμε να. Όσό πιό περι πλόκή και διασυνδεδεμε νή γι νεται μια διαδικασι α, τό σό πιό 

συχνα  μεταβαι νόυν δεδόμε να μεταξυ  συστήμα τών και χρήστώ ν. Κα θε μετα βασή 

αυξα νει τήν ε κθεσή τό σό σε τυχαι α σφα λματα ό σό και σε σκό πιμή κακή  χρή σή. 

Η σχε σή μεταξυ  τής πόλυπλόκό τήτας τής διαδικασι ας και τόυ κινδυ νόυ ακόλόυθει  

μια σώρευτική  λόγική : 

• περισσό τερα εμπλεκό μενα συστή ματα → περισσό τερα σήμει α 

όλόκλή ρώσής. 



 

 
 

45 

  

Εκπαιδευτική Ενότητα 2: Ψηφιακή Ασφάλεια στον Τουρισμό 

• περισσό τερόι χρή στες πόυ συμμετε χόυν → περισσό τερα διαπιστευτή ρια 

πρό σβασής. 

• περισσό τερες αυτόματόπόιήμε νες ανταλλαγε ς → περισσό τερες εξαρτή σεις 

διαμό ρφώσής. 

• περισσό τερόι εξώτερικόι  συνεργα τες → μεγαλυ τερή ε κθεσή στήν αλυσι δα 

εφόδιασμόυ . 

Πού εμφανίζονται συνήθως σημεία κινδύνου 

Τα σήμει α κινδυ νόυ στις τόυριστικε ς διαδικασι ες εμφανι ζόνται συχνό τερα στις 

ακό λόυθες επιχειρήσιακε ς καταστα σεις: 

1. Εισαγωγή δεδομένων και χειρισμός κρατήσεων: Η  μή αυτό ματή 

εισαγώγή  δεδόμε νών σε συστή ματα PMS ή  CRS εισα γει τήν πιθανό τήτα 

σφαλμα τών, αντιγραφή ς ή  τυχαι ας απόκα λυψής. Εα ν όι ε λεγχόι ελε γχόυ 

ταυτό τήτας ει ναι αδυ ναμόι, μή εξόυσιόδότήμε να α τόμα ενδε χεται να 

απόκτή σόυν πρό σβασή στα δεδόμε να κρα τήσής. 

2. Επεξεργασία πληρωμής: Τα στα δια πλήρώμή ς αντιπρόσώπευ όυν 

στό χόυς υψήλή ς αξι ας επειδή  περιλαμβα νόυν όικόνόμικα  δεδόμε να. Οι 

κι νδυνόι περιλαμβα νόυν: 

• επισφαλει ς συνδε σεις πλήρώμώ ν· 

• ασυνή θιστα μότι βα συναλλαγώ ν· 

• αναντιστόιχι α στόιχει ών χρε ώσής· 

• επανειλήμμε νες απότυχήμε νες εγκρι σεις· 

• απα τή χώρι ς παρόυσι α κα ρτας. 

Εα ν όι ανώμαλι ες δεν αναγνώριστόυ ν ή  δεν αναφερθόυ ν, ενδε χεται να 

ακόλόυθή σόυν όικόνόμικε ς απώ λειες και αντιστρόφε ς χρε ώσής. 

3. Μεταφορές από σύστημα σε σύστημα: Οι αυτόματόπόιήμε νες 

ενσώματώ σεις μεταξυ  PMS, CRM, πλατφόρμώ ν κρατή σεών και πυλώ ν 

πλήρώμή ς βελτιώ νόυν τήν απότελεσματικό τήτα, αλλα  εισα γόυν 

κινδυ νόυς εξα ρτήσής. Οι εσφαλμε νες διαμόρφώ σεις ή  τα παραβιασμε να 

διαπιστευτή ρια σε ε να συ στήμα μπόρόυ ν να διαδόθόυ ν σε συνδεδεμε νες 

πλατφό ρμες. 

4. Διαχείριση πρόσβασης και αλλαγές βάρδιας: Οι αλλαγε ς στα 

δικαιώ ματα χρή στή, τα κόινό χρήστα τερματικα  και όι μεταβα σεις 

βα ρδιας δήμιόυργόυ ν στιγμε ς μειώμε νής λόγόδόσι ας. Οι πρόσώρινε ς 

συντόμευ σεις μπόρει  να απόδυναμώ σόυν τήν ιχνήλασιμό τήτα και να 

περιπλε ξόυν τή διερευ νήσή περιστατικώ ν. 

Αλληλεπίδραση μεταξύ τεχνικού και ανθρώπινου κινδύνου 
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Τα σήμει α λειτόυργικόυ  κινδυ νόυ αντικατόπτρι ζόυν τήν αλλήλεπι δρασή μεταξυ  

τεχνικώ ν τρώτώ ν σήμει ών και ανθρώ πινής συμπεριφόρα ς. Μια τεχνική  αδυναμι α, 

ό πώς μια μή ασφαλή ς διαμό ρφώσή, μπόρει  να παραμει νει αδρανή ς με χρι να 

ενεργόπόιήθει  από  ανθρώ πινό λα θός. Αντι θετα, μια μικρή  ανθρώ πινή συντό μευσή 

μπόρει  να εκθε σει μια ευπα θεια τόυ συστή ματός πόυ διαφόρετικα  θα παρε μενε 

αβλαβή ς. 

Για παρα δειγμα: 

• Ένας υπα λλήλός υπόδόχή ς επαναχρήσιμόπόιει  τα διαπιστευτή ρια για να 

επιταχυ νει τό check-in. 

• Ένας παραβιασμε νός λόγαριασμό ς email χρήσιμόπόιει ται για τήν 

επαναφόρα  ενό ς κώδικόυ  πρό σβασής. 

• Μια καθυστερήμε νή ενήμε ρώσή αφή νει μια γνώστή  ευπα θεια χώρι ς 

επιδιό ρθώσή. 

Μεμόνώμε να, αυτε ς όι ενε ργειες μπόρει  να φαι νόνται ή σσόνός σήμασι ας. 

Συνδυαστικα , μπόρόυ ν να δήμιόυργή σόυν συνθή κες για σήμαντικα  περιστατικα . 

Φυσική Ψηφιακή Υγιεινή 

Οι ψήφιακόι  κι νδυνόι σε τόυριστικα  περιβα λλόντα δεν περιόρι ζόνται σε ρόε ς 

λόγισμικόυ  και δεδόμε νών. Πόλλα  περιστατικα  πρόε ρχόνται από  φυσική 

πρόσβαση σε ψηφιακά συστήματα, ιδιαι τερα σε λειτόυργικα  περιβα λλόντα 

ό πώς ρεσεψιό ν ξενόδόχει ών, κόινό χρήστόυς σταθμόυ ς εργασι ας ή  χώ ρόυς back-

office. 

Οι συσκευε ς χώρι ς επι βλεψή, ό αδυ ναμός ε λεγχός τής φυσική ς πρό σβασής ή  ή 

χρή σή εξώτερικώ ν συσκευώ ν μπόρόυ ν να δήμιόυργή σόυν σήμει α εισό δόυ για τόυς 

εισβόλει ς. Σε εξαιρετικα  δυναμικα  περιβα λλόντα με πόλλαπλε ς βα ρδιες 

πρόσώπικόυ  και αλλήλεπι δρασή με τόυς επισκε πτες, αυτόι  όι κι νδυνόι ενισχυ όνται. 

Τυπικα  παραδει γματα περιλαμβα νόυν: 

• αφή νόντας ε να τερματικό  check-in χώρι ς επι βλεψή ενώ  ει στε συνδεδεμε νόι. 

• επιτρε πόντας τήν πρό σβασή σε χώ ρόυς back-office ή  δώμα τια διακόμιστώ ν 

χώρι ς επι βλεψή· 

• συ νδεσή α γνώστών συσκευώ ν USB σε λειτόυργικόυ ς υπόλόγιστε ς. 

• εμφα νισή ευαι σθήτών πλήρόφόριώ ν σε όθό νες όρατε ς στόυς επισκε πτες. 



 

 
 

47 

  

Εκπαιδευτική Ενότητα 2: Ψηφιακή Ασφάλεια στον Τουρισμό 

Ακό μή και απλε ς ενε ργειες, ό πώς τό να αφή νετε μια πό ρτα δώματι όυ διακόμιστή  

ανόιχτή  για αερισμό , μπόρόυ ν να υπόνόμευ σόυν τα κατα  τα α λλα ισχυρα  με τρα 

ψήφιακή ς ασφα λειας. 

Για τόν λό γό αυτό , ή φυσική  ψήφιακή  υγιεινή  θα πρε πει να θεώρει ται με ρός τής 

καθήμερινή ς επιχειρήσιακή ς συμπεριφόρα ς, συμπλήρώ νόντας τόυς τεχνικόυ ς 

ελε γχόυς και μειώ νόντας τήν πιθανό τήτα όι μικρε ς παραλει ψεις να εξελιχθόυ ν σε 

μεγαλυ τερα περιστατικα . 

Δομημένη Ιεράρχηση Κινδύνων στις Τουριστικές Δραστηριότητες 

Ο ψήφιακό ς κι νδυνός σε τόυριστικα  περιβα λλόντα δεν θα πρε πει να αξιόλόγει ται 

διαισθήτικα , αλλα  με σώ δόμήμε νής ιερα ρχήσής πρότεραιότή τών. Δυ ό κυ ριες 

διαστα σεις καθόρι ζόυν τόν επει γόντα χαρακτή ρα: 

● Πιθανό τήτα (πιθανό τήτα εμφα νισής) 

● Αντι κτυπός (λειτόυργικό ς, όικόνόμικό ς, ρυθμιστικό ς, φή μής) 

Ένα απλόπόιήμε νό πλε γμα αξιόλό γήσής υπόστήρι ζει τήν αναλόγική  από κρισή: 

Αντίκτυπος / 

Πιθανότητα 

Χαμηλός Μεσαίο Υψηλή 

Χαμήλό ς 

αντι κτυπός 

Χαμήλό ς Χαμήλό ς Χαμήλό ς 

Με τριός 

αντι κτυπός 

Χαμήλό ς Μεσαι ό Μεσαι ό 

Υψήλό ς αντι κτυπός Μεσαι ό Υψήλή  Κρι σιμός 

Οι κι νδυνόι πόυ συνδυα ζόυν υψήλό  αντι κτυπό και υψήλή  πιθανό τήτα απαιτόυ ν 

α μεσή πρόσόχή  και μετριασμό . Οι κι νδυνόι χαμήλό τερής πρότεραιό τήτας θα πρε πει 

να συνεχι σόυν να παρακόλόυθόυ νται, αλλα  ενδε χεται να μήν απαιτόυ ν τό ι διό 

επι πεδό πό ρών ή  επει γόντα χαρακτή ρα. 

Ο ρόλος των εργαζομένων στη διαχείριση των σημείων κινδύνου 

Οι εργαζό μενόι ενεργόυ ν τό σό ώς χρή στες ό σό και ώς διασφαλι σεις στις ψήφιακε ς 

διαδικασι ες. Η συμπεριφόρα  τόυς επήρεα ζει α μεσα τήν κλιμα κώσή ενό ς σήμει όυ 

κινδυ νόυ. 

Τό πρόσώπικό  θα πρε πει: 
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• ακόλόυθόυ ν καθόρισμε νες διαδικασι ες κατα  τήν εισαγώγή  ή  τήν 

τρόπόπόι ήσή δεδόμε νών· 

• επαλήθευ στε ασυνή θιστα αιτή ματα πριν πρόβει τε σε ενε ργειες· 

• παρακόλόυ θήσή για παρα τυπα μότι βα συναλλαγώ ν· 

• Απόφυ γετε τήν κόινή  χρή σή διαπιστευτήρι ών, ε στώ και πρόσώρινα . 

• αναφε ρόυν αμε σώς τις εικαζό μενες παρατυπι ες με σώ καθόρισμε νών 

διαυ λών. 

Όπώς τόνι ζεται στήν υπόενό τήτα 2.1, ή ε γκαιρή κλιμα κώσή ει ναι κρι σιμή για τήν 

πρό λήψή τόπικώ ν παρατυπιώ ν από  τό να εξελιχθόυ ν σε συστήμικα  περιστατικα . 

Σε λειτόυργικα  πλαι σια ό πώς ή επεξεργασι α πλήρώμώ ν και ή διαχει ρισή 

κρατή σεών, ή καθυστερήμε νή αναφόρα  αυξα νει σήμαντικα  τήν όικόνόμική  και 

ρυθμιστική  ε κθεσή. 

Τα ψήφιακα  περιστατικα  στις τόυριστικε ς διαδικασι ες ε χόυν απτε ς συνε πειες. Οι 

επισκε πτες ενδε χεται να αντιμετώπι σόυν όικόνόμικε ς απώ λειες ή  παραβια σεις τής 

ιδιώτική ς ζώή ς και όι όργανισμόι  ενδε χεται να αντιμετώπι σόυν ζήμια  στή φή μή 

τόυς ή  ρυθμιστικε ς υπόχρεώ σεις. Η επιχειρήσιακή  συνε χεια εξαρτα ται από  τήν 

υπευ θυνή συμπεριφόρα  σε κα θε ψήφιακό  βή μα. 

Πηγαίνοντας πέρα 

Η χαρτόγρα φήσή κινδυ νόυ σε ό λό τό ψήφιακό  ταξι δι τόυ πελα τή παρε χει μια 

δόμήμε νή με θόδό για τήν ανα λυσή τής ε κθεσής. Αντι  να αξιόλόγόυ ν μεμόνώμε νες 

εργασι ες, όι όργανισμόι  εξετα ζόυν: 

• ό πόυ συλλε γόνται δεδόμε να· 

• πόυ  απόθήκευ εται· 

• ό πόυ μεταφε ρεται μεταξυ  συστήμα τών· 

• ό πόυ αλλα ζόυν τα δικαιώ ματα. 

• ό πόυ εμπλε κόνται εξώτερικόι  πα ρόχόι. 

Ο κι νδυνός ει ναι συνή θώς υψήλό τερός στα σήμει α μετα βασής, ιδιαι τερα ό ταν τα 

δεδόμε να αλλα ζόυν ιδιόκτήσι α ή  ε λεγχό συστή ματός. Η χαρτόγρα φήσή αυτώ ν τών 

σταδι ών επιτρε πει στόυς όργανισμόυ ς να δι νόυν πρότεραιό τήτα σε με τρα ελε γχόυ 

υψήλόυ  αντι κτυπόυ αντι  να κατανε μόυν όμόιό μόρφα τόυς πό ρόυς σε ό λα τα στα δια 

τής διαδικασι ας. 

Πρακτική Δραστηριότητα: Χαρτογράφηση Σημείων Κινδύνου σε μια 

Πραγματική Τουριστική Διαδικασία 



 

 
 

49 

  

Εκπαιδευτική Ενότητα 2: Ψηφιακή Ασφάλεια στον Τουρισμό 

Στό χός: Εντόπισμό ς συστήμικώ ν ψήφιακώ ν σήμει ών κινδυ νόυ σε μια επιλεγμε νή 

τόυριστική  διαδικασι α. 

Μόρφή : Εργαστή ριό μικρώ ν όμα δών (3–4 συμμετε χόντες) 

Εκτιμώ μενή δια ρκεια: 45–60 λεπτα  

 

Σε μικρε ς όμα δες, επιλε ξτε μια κόινή  τόυριστική  διαδικασι α, για παρα δειγμα: 

• χειρισμό ς μιας ήλεκτρόνική ς κρα τήσής· 

• επεξεργασι α επιστρόφή ς χρήμα τών· 

• διαχει ρισή όμαδικώ ν κρατή σεών· 

• ενήμε ρώσή τών πλήρόφόριώ ν τών επισκεπτώ ν κατα  τό check-in. 

• Συντόνισμό ς με εξώτερική  πλατφό ρμα κρατή σεών. 

Για τήν επιλεγμε νή διαδικασι α, πρόσδιόρι στε: 

• Ένα σήμει ό κινδυ νόυ κατα  τήν εισαγώγή  δεδόμε νών. 

• Ένα σήμει ό κινδυ νόυ κατα  τή μεταφόρα  από  συ στήμα σε συ στήμα. 

• Ένας κι νδυνός πόυ σχετι ζεται με τήν ανθρώ πινή συμπεριφόρα . 

• Μια στιγμή  ό πόυ μπόρει  να απαιτήθει  κλιμα κώσή ή  αναφόρα . 

Για κα θε εντόπισμε νό σήμει ό κινδυ νόυ, περιγρα ψτε εν συντόμι α: 

• τι θα μπόρόυ σε να πα ει στραβα ; 

• πόια θα ή ταν ή πιθανή  συνε πεια· 

• μι α πρόλήπτική  δρα σή. 

Μετα  από  10-15 λεπτα , κα θε όμα δα παρόυσια ζει τα ευρή ματα  τής.  

Αναστοχασμός & Συζήτηση 

  

Τι είναι ένα σημείο 
ψηφιακού κινδύνου και 
γιατί τα σημεία κινδύνου 
αυξάνονται στις ψηφιακές 
διαδικασίες;

01
Αναφέρετε ένα 
παράδειγμα κινδύνου 
κατά τη διαδικασία 
επεξεργασίας πληρωμών 
και μία σωστή ενέργεια 
που πρέπει να 
ακολουθήσει ο 
εργαζόμενος

02
Γιατί η ανάλυση του 
κινδύνου σε ολόκληρη τη 
διαδρομή του πελάτη είναι 
πιο αποτελεσματική από 
την εξέταση κάθε σταδίου 
ξεχωριστά;

03
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2. Ασφαλής διαχείριση δεδομένων πελατών 

Η ασφαλή ς διαχει ρισή τών δεδόμε νών τών πελατώ ν απότελει  βασική 

επιχειρησιακή ευθύνη στόυς τόυριστικόυ ς όργανισμόυ ς. Τα αρχει α κρατή σεών, 

τα στόιχει α ταυτό τήτας, τα στόιχει α επικόινώνι ας και τα δεδόμε να πόυ σχετι ζόνται 

με τις πλήρώμε ς υπόβα λλόνται σε επεξεργασι α καθήμερινα  με σώ συστήμα τών 

CRM και διασυνδεδεμε νών πλατφόρμώ ν. Αυτα  τα συστή ματα επιτρε πόυν τήν 

απότελεσματικό τήτα και τήν εξατόμι κευσή τών υπήρεσιώ ν, αλλα  συγκεντρώ νόυν 

επι σής δόμήμε να πρόσώπικα  δεδόμε να. Εα ν τα χειριστή ρια ει ναι αδυ ναμα, μπόρει  

να γι νόυν σήμει α ε κθεσής υψήλή ς πρό σκρόυσής. 

Η απότελεσματική  πρόστασι α δεδόμε νών ξεκινα  με τή σκό πιμή συλλόγή . Οι 

όργανισμόι  θα πρε πει να συλλε γόυν μό νό τις πλήρόφόρι ες πόυ ει ναι απαραι τήτες 

για τήν παρόχή  τής υπήρεσι ας και τήν εκπλή ρώσή τών νόμικώ ν υπόχρεώ σεών. Η 

συλλόγή  πρό σθετών πεδι ών για ευκόλι α αυξα νει τόν ό γκό τών ευαι σθήτών 

δεδόμε νών πόυ απόθήκευ όνται και επόμε νώς αυξα νει τόν πιθανό  αντι κτυπό σε 

περι πτώσή παραβι ασής τών συστήμα τών. 

Αυτή  ή αρχή , γνώστή  ώς ελαχιστόπόι ήσή δεδόμε νών, μειώ νει τόν κι νδυνό σε 

πρακτικόυ ς ό ρόυς: 

• λιγό τερα ευαι σθήτα στόιχει α δεδόμε νών πόυ απόθήκευ όνται. 

• μειώμε νός αντι κτυπός παραβι ασής· 

• απλόυστευμε νή παρακόλόυ θήσή και επόπτει α· 

• χαμήλό τερή ε κθεσή συμμό ρφώσής σε περι πτώσή συμβα ντός. 

Ο περιόρισμό ς τής συλλόγή ς δεδόμε νών δεν απότελει  τεχνικό  περιόρισμό  — ει ναι 

μια στρατήγική  από φασή διαχει ρισής κινδυ νόυ.  

Η αρχή  τής ελαχιστόπόι ήσής τών δεδόμε νών κατόχυρώ νεται ρήτα  στό α ρθρό 5 

παρα γραφός 1 στόιχει ό γ) τόυ γενικόυ  κανόνισμόυ  για τήν πρόστασι α δεδόμε νών 

(ΓΚΠΔ), τό όπόι ό απαιτει  τα δεδόμε να πρόσώπικόυ  χαρακτή ρα να ει ναι 

«κατα λλήλα, συναφή  και να περιόρι ζόνται σε ό ,τι ει ναι αναγκαι ό σε σχε σή με τόυς 

σκόπόυ ς για τόυς όπόι όυς υπόβα λλόνται σε επεξεργασι α» [κανόνισμό ς (ΕΕ) 

2016/679].10 

 
10 Ευρωπαϊκής Ένωσης. (2016). Κανονισμός (ΕΕ) 2016/679 του Ευρωπαϊκού Κοινοβουλίου και του 
Συμβουλίου, της 27ης Απριλίου 2016 (Γενικός Κανονισμός για την Προστασία Δεδομένων). Επίσημη 
Εφημερίδα της Ευρωπαϊκής Ένωσης. 
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32016R0679  

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32016R0679
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Έλεγχος πρόσβασης και διασφαλίσεις συστήματος 

Μετα  τή συλλόγή  δεδόμε νών, όι λειτόυργικε ς διασφαλι σεις πρε πει να διασφαλι ζόυν 

ό τι μό νό εξόυσιόδότήμε νό πρόσώπικό  μπόρει  να ε χει πρό σβασή ή  να επεξεργα ζεται 

πλήρόφόρι ες πελατώ ν. 

Οι βασικόι  ε λεγχόι περιλαμβα νόυν:  

• δικαιώ ματα πρό σβασής βα σει ρό λών ευθυγραμμισμε να με τις 

λειτόυργι ες εργασι ας (Η πρό σβασή παραχώρει ται με βα σή τους τίτλους 

εργασίας (π.χ. HR, Οικόνόμικα ) και ό χι α τόμα, διασφαλι ζόντας ό τι όι 

χρή στες βλε πόυν μό νό εργαλει α σχετικα  με τό συγκεκριμε νό τμή μα 

τόυς). 

• εφαρμόγή  τής αρχή ς τών ελα χιστών πρόνόμι ών (στόυς χρή στες 

παρε χόνται τα ελάχιστα επι πεδα πρό σβασής πόυ απαιτόυ νται για τήν 

εκτε λεσή τών καθήκό ντών τόυς, περιόρι ζόντας αυστήρα  τήν πιθανή  

ζήμι α από  ε ναν παραβιασμε νό λόγαριασμό )· 

• ε λεγχός ταυτό τήτας πόλλαπλώ ν παραγό ντών (MFA) (Απαιτει  δύο ή 

περισσότερα αποδεικτικά ταυτό τήτας (π.χ. ε ναν κώδικό  πρό σβασής 

συν ε ναν κώδικό  τήλεφώ νόυ) για να συνδεθει τε, καθιστώ ντας τόυς 

κλεμμε νόυς κώδικόυ ς πρό σβασής α χρήστόυς από  μό νόι τόυς). 

• κρυπτόγρα φήσή ευαι σθήτών δεδόμε νών σε κατα στασή ήρεμι ας και 

κατα  τή μεταφόρα  (Ανακατευ ει τα δεδόμε να σε μή αναγνώ σιμό κώ δικα 

τό σό ό ταν ει ναι αποθηκευμένα σε δι σκό ό σό και ό ταν κινούνται στό 

διαδι κτυό ή  σε ε να δι κτυό). 

• καταγραφή  και παρακόλόυ θήσή πρό σβασής, εξαγώγώ ν και 

τρόπόπόιή σεών (Δήμιόυργει  μια ψηφιακή έντυπη διαδρομή για τό 

πόιός ει δε, α λλαξε ή  μετακι νήσε δεδόμε να, επιτρε πόντας στις όμα δες 

ασφαλει ας να εντόπι ζόυν και να διερευνόυ ν υ πόπτή δραστήριό τήτα σε 

πραγματικό  χρό νό.). 

Σε περιβα λλόντα CRM, ή παρακόλόυ θήσή ει ναι ιδιαι τερα σήμαντική . Δει κτες ό πώς 

ασυνή θιστόι χρό νόι συ νδεσής, επαναλαμβανό μενες εξαγώγε ς δεδόμε νών, μαζικε ς 

τρόπόπόιή σεις εγγραφώ ν ή  πρό σβασή από  απρόσδό κήτες τόπόθεσι ες ενδε χεται να 

υπόδήλώ νόυν κακή  χρή σή ή  συμβιβασμό . Η ε γκαιρή ανι χνευσή περιόρι ζει 

σήμαντικα  τήν κλιμα κώσή. 

Η διαχει ρισή ασφαλόυ ς πρό σβασής απαιτει  επι σής πρόσόχή  κατα  τις αλλαγε ς 

πρόσώπικόυ , τις μεταβα σεις βα ρδιας και τις τρόπόπόιή σεις ρό λών. Η 
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καθυστερήμε νή κατα ργήσή αδειώ ν ή  κόινό χρήστών διαπιστευτήρι ών 

απόδυναμώ νει τήν ιχνήλασιμό τήτα και αυξα νει τήν ε κθεσή. 

Επιχειρησιακή Συμπεριφορά και Κλιμάκωση 

Οι τεχνικε ς διασφαλι σεις από  μό νες τόυς ει ναι ανεπαρκει ς. Η ασφαλή ς διαχει ρισή 

δεδόμε νών εξαρτα ται εξι σόυ από  τήν πειθαρχήμε νή συμπεριφόρα  τών 

εργαζόμε νών.   

Τό πρόσώπικό  θα πρε πει: 

• απόφυ γετε τήν απόθή κευσή δεδόμε νών πλήρώμή ς σε πεδι α ελευ θερόυ 

κειμε νόυ ή  εσώτερικε ς σήμειώ σεις. 

• απόφυ γετε τήν εξαγώγή  δεδόμε νών εκτό ς εα ν ει ναι επιχειρήσιακα  

απαραι τήτό· 

• να ακόλόυθόυ ν επι σήμες διαδικασι ες για διόρθώ σεις και διαγραφε ς· 

• απόσυνδεθει τε από  τα συστή ματα ό ταν δεν χρήσιμόπόιόυ νται. 

• ερώ τήσή ασυνή θιστα αιτή ματα πρό σβασής. 

Όπώς διαπιστώ θήκε σε πρόήγόυ μενες ενό τήτες, ή ανεξα ρτήτή διόρθώτική  δρα σή 

κατα  τή δια ρκεια υ πόπτών περιστατικώ ν μπόρει  να καταστρε ψει τις διαδρόμε ς 

ελε γχόυ και να περιπλε ξει τήν κανόνιστική  αξιόλό γήσή. Η κλιμα κώσή με σώ 

καθόρισμε νών καναλιώ ν διασφαλι ζει τή διατή ρήσή τών απόδεικτικώ ν στόιχει ών 

και τή συντόνισμε νή λή ψή απόφα σεών. 

Η ε γκαιρή κλιμα κώσή επιτρε πει στό IT και τή διόι κήσή να αξιόλόγή σόυν τα με τρα 

περιόρισμόυ  και να καθόρι σόυν εα ν ισχυ όυν όι υπόχρεώ σεις κόινόπόι ήσής. Η 

ε γκαιρή δρα σή μειώ νει α μεσα τή λειτόυργική  αναστα τώσή και τή ζήμια  στή φή μή. 

Διατήρηση, διαγραφή και ασφαλής ενσωμάτωση 

Η ασφα λεια τών δεδόμε νών εκτει νεται πε ρα από  τήν πρό σβασή και τήν 

παρακόλόυ θήσή. Η διατή ρήσή δεδόμε νών περισσό τερό από  ό σό χρεια ζεται αυξα νει 

τήν ε κθεσή χώρι ς λειτόυργικό  ό φελός. Οι σαφει ς πόλιτικε ς διατή ρήσής και 

διαγραφή ς θα πρε πει να καθόρι ζόυν: 

• περιό δόυς διατή ρήσής τών δεδόμε νών κρα τήσής και κρα τήσής· 

• ανώνυμόπόι ήσή ή  μετατρόπή  σε μα ρκες πλήρόφόριώ ν πόυ σχετι ζόνται με 

πλήρώμε ς· 

• διαδικασι ες ε γκρισής για διαγραφή · 

• τεκμήρι ώσή τών ενεργειώ ν διαγραφή ς. 
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Η ασφαλή ς ενσώμα τώσή με πλατφό ρμες πλήρώμώ ν ει ναι εξι σόυ σήμαντική . Τα 

συστή ματα CRM θα πρε πει να απόφευ γόυν τήν απόθή κευσή πλή ρών στόιχει ών τής 

κα ρτας, εκτό ς εα ν ει ναι απόλυ τώς απαραι τήτό και συμμόρφώ νόνται με τα πρό τυπα 

ασφα λειας πλήρώμώ ν. Όπόυ ει ναι δυνατό ν, ή δήμιόυργι α διακριτικώ ν ή  όι 

ασφαλει ς πυ λες μειώ νόυν τή συγκε ντρώσή τόυ χρήματόόικόνόμικόυ  κινδυ νόυ. 

Η δόκιμή  διαδικασιώ ν αντιμετώ πισής περιστατικώ ν — συμπεριλαμβανόμε νής τής 

συνεργασι ας με IT και εξώτερικόυ ς παρό χόυς — όλόκλήρώ νει τόν κυ κλό ασφαλόυ ς 

διαχει ρισής δεδόμε νών. Η ανι χνευσή, ό περιόρισμό ς, ή τεκμήρι ώσή και ή 

επικόινώνι α πρε πει να λειτόυργόυ ν μαζι . 

Μαζι , αυτα  τα με τρα δήμιόυργόυ ν ε να δόμήμε νό πλαι σιό πρόστασι ας δεδόμε νών: 

ελεγχό μενή συλλόγή  → περιόρισμε νή πρό σβασή → ελεγχό μενή χρή σή → 

καθόρισμε νή διατή ρήσή → τεκμήριώμε νή διαγραφή . 

Πρακτική δραστηριότητα: Άσκηση αναθεώρησης κινδύνου CRM  

Οι εκπαιδευό μενόι αναλυ όυν μια απλόπόιήμε νή δόμή  CRM πόυ περιε χει: στόιχει α 

επικόινώνι ας επισκεπτώ ν, σαρώμε να ε γγραφα ταυτό τήτας, πλή ρή αριθμό  κα ρτας 

πλήρώμή ς, εσώτερικε ς σήμειώ σεις, ιστόρικό  μα ρκετινγκ, αρχειόθετήμε να 

δεδόμε να κρατή σεών για δε κα χρό νια.  

1. Πρόσδιόρι στε πόια στόιχει α δεδόμε νών αντιπρόσώπευ όυν τήν 

υψήλό τερή ε κθεσή. 

2. Πρόσδιόρι στε πόια στόιχει α δεδόμε νών ενδε χεται να υπερβαι νόυν τήν 

επιχειρήσιακή  αναγκαιό τήτα. 

3. Πρότει νετε μια βελτι ώσή στόν ε λεγχό πρό σβασής. 

4. Πρότει νετε μια βελτι ώσή στήν πόλιτική  διατή ρήσής. 

5. Εξήγή στε πόια αλλαγή  θα μει ώνε περισσό τερό τόν συνόλικό  κι νδυνό και 

γιατι . 

Πηγαίνοντας πέρα 

Η πρόήγμε νή αξιόλό γήσή τής ελαχιστόπόι ήσής δεδόμε νών περιλαμβα νει δόμήμε νή 

ανασκό πήσή: 

• υπόχρεώτικα  ε ναντι πρόαιρετικώ ν πεδι ών δεδόμε νών· 

• αυτόματόπόιήμε νες ρόε ς δεδόμε νών και εξώτερικε ς ενσώματώ σεις· 

• χρόνόδιαγρα μματα διατή ρήσής και επαλή θευσή διαγραφή ς· 

• πρακτικε ς ψευδώνυμόπόι ήσής ή  δήμιόυργι ας διακριτικώ ν· 

• ευθυγρα μμισή μεταξυ  επιχειρήσιακώ ν αναγκώ ν και απόθήκευμε νών 

πλήρόφόριώ ν. 
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Η ιερα ρχήσή τών διόρθώ σεών ό πόυ τα περιττα  δεδόμε να διατήρόυ νται για 

μεγαλυ τερό χρόνικό  δια στήμα απόφε ρει τή μεγαλυ τερή μει ώσή τής ε κθεσής. 

Αναστοχασμός & Συζήτηση 

 

3. Απάτες πληρωμών, απάτης και κρατήσεων 

Οι πλήρώμε ς και όι κρατή σεις αντιπρόσώπευ όυν στα δια υψήλή ς αξι ας στις 

διαδικασι ες ψήφιακόυ  τόυρισμόυ , επειδή  περιλαμβα νόυν α μεσα όικόνόμικε ς 

συναλλαγε ς και τήν εμπιστόσυ νή τών πελατώ ν. Σε αντι θεσή με τή γενική  ε κθεσή 

δεδόμε νών, τα περιστατικα  πλήρώμώ ν συχνα  όδήγόυ ν σε α μεσή και μετρή σιμή 

βλα βή: όικόνόμική  απώ λεια, αντιστρόφε ς χρεώ σεών, ζήμια  στή φή μή και αυξήμε νό 

λειτόυργικό  φό ρτό εργασι ας. 

Η απα τή στόν τόυρισμό  στόχευ ει συχνα  σήμει α ό πόυ κινόυ νται χρή ματα ή  ό πόυ 

υπα ρχόυν επιστρεπτε ες υπόχρεώ σεις. Ο συνδυασμό ς απόμακρυσμε νών 

συναλλαγώ ν, πι εσής χρό νόυ και διασυνόριακώ ν κρατή σεών αυξα νει τήν ευπα θεια. 

Κοινοί τύποι απάτης στον τουρισμό 

Πόλλα  μότι βα απα τής εμφανι ζόνται τακτικα  στις τόυριστικε ς δραστήριό τήτες: 

• Απάτη χωρίς παρουσία κάρτας (CNP) – κλεμμε να στόιχει α κα ρτας πόυ 

χρήσιμόπόιόυ νται χώρι ς φυσική  επαλή θευσή κα ρτας. 

• Κλεμμένοι ή παραβιασμένοι λογαριασμοί – όι εισβόλει ς απόκτόυ ν 

πρό σβασή στα πρόφι λ κρατή σεών και τρόπόπόιόυ ν τις κρατή σεις. 

Τι είναι ή αρχή τής 
ελαχιστόπόίήσής τών 
δεδόμένών και γιατί 
απότελεί στρατήγικό 
μέτρό για τή διαχείρισή 
κινδύνών;

01
Αναφέρετε δύό λειτόυργικές 
δικλίδες ασφαλείας πόυ 
πρόστατεύόυν τα δεδόμένα 
τόυ συστήματός CRM και 
εξήγήστε πώς μία από αυτές 
μειώνει τις επιπτώσεις ενός 
περιστατικόύ.

02
Προχωρώντας ένα βήμα 
παραπέρα: Πώς θα 
ιεραρχούσατε τις 
βελτιώσεις σε ένα 
σύστημα CRM που 
αποθηκεύει υπερβολικά 
μεγάλο όγκο δεδομένων;

03
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• Απάτες κρατήσεων με χρήση ψευδών ταυτοτήτων – δό λιες κρατή σεις 

πόυ γι νόνται για χειραγώ γήσή τών πόλιτικώ ν τιμόλό γήσής ή  ακυ ρώσής. 

• Business Email Compromise (BEC) – όι εισβόλει ς υπόδυ όνται 

πρόμήθευτε ς ή  συνεργα τες για να ανακατευθυ νόυν πλήρώμε ς. 

• Χειραγώγηση επιστροφής χρημάτων – ψευδή  αιτή ματα επιστρόφή ς 

χρήμα τών πόυ εκμεταλλευ όνται τή λειτόυργική  συ γχυσή. 

Οι απατεώ νες σπα νια βασι ζόνται μό νό στήν τεχνική  πόλυπλόκό τήτα. Πόλλε ς 

επιθε σεις εκμεταλλευ όνται τόν επει γόντα χαρακτή ρα, τήν εμπιστόσυ νή ή  τις 

διαδικαστικε ς συντόμευ σεις. 

Προειδοποιητικά σήματα και δείκτες λειτουργίας 

Ο απότελεσματικό ς εντόπισμό ς τής απα τής εξαρτα ται από  τήν αναγνώ ρισή 

μότι βών και ό χι από  μεμόνώμε νες ανώμαλι ες. Τα τυπικα  πρόειδόπόιήτικα  σή ματα 

σε περιβα λλόντα πλήρώμώ ν και κρατή σεών τόυρισμόυ  περιλαμβα νόυν: 

• ασυνή θιστα υψήλα  πόσα  κρα τήσής· 

• πόλλαπλε ς κρατή σεις σε γρή γόρή διαδόχή  από  τόν ι διό λόγαριασμό  ή  

διευ θυνσή IP. 

• αναντιστόιχι α στόιχει ών χρε ώσής και επικόινώνι ας· 

• επανειλήμμε νες απότυχήμε νες εγκρι σεις· 

• επει γόντα αιτή ματα για αλλαγή  τών στόιχει ών πλήρώμή ς· 

• πι εσή για παρα καμψή τών κανόνικώ ν διαδικασιώ ν επαλή θευσής. 

Μεμόνώμε να, όι ενδει ξεις αυτε ς μπόρει  να αντικατόπτρι ζόυν επιχειρήσιακε ς 

παρατυπι ες και ό χι επιβεβαιώμε νή απα τή. Ωστό σό, ή αναλυτική  τόυς αξι α 

αυξα νεται σήμαντικα  ό ταν αξιόλόγόυ νται συνδυαστικα . 

Για τήν υπόστή ριξή τής δόμήμε νής αξιόλό γήσής, όι δει κτες απα τής μπόρόυ ν να 

κατήγόριόπόιήθόυ ν σε τρι α επι πεδα ανα λυσής: 

• Μεμονωμένες ανωμαλίες – μεμόνώμε νή παρα τυπή συναλλαγή  ή  

αναντιστόιχι α χώρι ς στόιχει α μότι βόυ 

• Ανωμαλίες μοτίβων – επαναλαμβανό μενες παρατυπι ες από  τήν ι δια IP, 

συσκευή , λόγαριασμό  ή  με θόδό πλήρώμή ς 

• Συντονισμένα σήματα απάτης – συ νθετόι δει κτες ό πώς κρατή σεις 

υψήλή ς ταχυ τήτας σε συνδυασμό  με αναντιστόιχι α ταυτό τήτας και 

γλώ σσα επει γόντός 

Οι δει κτες υψήλό τερόυ επιπε δόυ απαιτόυ ν α μεσή κλιμα κώσή, καθώ ς συνή θώς 

σήματόδότόυ ν δόμήμε νή ή  όργανώμε νή απα τή και ό χι τυχαι ες παρατυπι ες. Η 
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ιερα ρχήσή τών συ νθετών μότι βών βελτιώ νει σήμαντικα  τήν απότελεσματικό τήτα 

ανι χνευσής και μειώ νει τήν περιττή  λειτόυργική  διακόπή . 

Επιχειρησιακή απόκριση σε ύποπτες συναλλαγές 

Όταν μια πλήρώμή  ή  κρα τήσή φαι νεται υ πόπτή, ή α μεσή δρα σή θα πρε πει να 

ακόλόυθει  δόμήμε νες διαδικασι ες και ό χι α τυπή κρι σή. 

Τό πρόσώπικό  θα πρε πει: 

• παυ σή τής εκπλή ρώσής τής συναλλαγή ς· 

• απόφυ γετε τήν επεξεργασι α επιστρόφώ ν χρήμα τών ή  αλλαγώ ν χώρι ς 

επαλή θευσή. 

• να ζήτή σει πρό σθετή επιβεβαι ώσή με σώ εγκεκριμε νών διαυ λών· 

• κλιμα κώσή σε χρήματόδό τήσή, πλήρόφόρική  ή  διαχει ρισή συ μφώνα με 

καθόρισμε νες διαδικασι ες· 

• τεκμήριώ στε τις ενε ργειες πόυ ε γιναν. 

Η πρόσπα θεια «γρή γόρής επι λυσής τόυ πρόβλή ματός» υπό  λειτόυργική  πι εσή 

μπόρει  να αυξή σει τήν ε κθεσή. Η δόμήμε νή κλιμα κώσή πρόστατευ ει τό σό τόυς 

πελα τες ό σό και τόν όργανισμό . 

Έλεγχοι πρόληψης 

Η πρό λήψή τής απα τής συνδυα ζει τεχνικε ς διασφαλι σεις και πειθαρχι α 

συμπεριφόρα ς. 

Τα βασικα  στόιχει α ελε γχόυ περιλαμβα νόυν: 

• Ασφαλείς πύλες πληρωμής, όι όπόι ες διασφαλι ζόυν κρυπτόγραφήμε νή 

επεξεργασι α και μειώ νόυν τήν ε κθεσή τών δεδόμε νών τής κα ρτας στα 

εσώτερικα  συστή ματα. 

• Έλεγχος ταυτότητας 3-D Secure (3DS), ό όπόι ός πρόσθε τει ε να επιπλε όν 

βή μα επαλή θευσής για τήν επιβεβαι ώσή τής ταυτό τήτας τόυ κατό χόυ τής 

κα ρτας κατα  τις ήλεκτρόνικε ς συναλλαγε ς. 

• Κανόνες παρακολούθησης συναλλαγών και ταχύτητας, όι όπόι όι 

εντόπι ζόυν ασυνή θιστα μότι βα, ό πώς γρή γόρες επαναλαμβανό μενες 

κρατή σεις, αιφνι διες συναλλαγε ς υψήλή ς αξι ας ή  επανειλήμμε νες 

απότυχήμε νες εξόυσιόδότή σεις. 

• Διαχωρισμός καθηκόντων κατά την έγκριση πληρωμών, ό πόυ 

διαφόρετικα  με λή τόυ πρόσώπικόυ  εγκρι νόυν και επεξεργα ζόνται 
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όικόνόμικε ς αλλαγε ς για τή μει ώσή τόυ εσώτερικόυ  και εξώτερικόυ  

κινδυ νόυ απα τής. 

• Σαφή όρια κλιμάκωσης, πόυ καθόρι ζόυν πό τε μια συναλλαγή  πρε πει να 

επανεξεταστει  από  τή διόι κήσή ή  τό τμή μα πλήρόφόρική ς αντι  να υπόβλήθει  

σε αυτό ματή επεξεργασι α. 

• Τακτική εκπαίδευση ευαισθητοποίησης για την απάτη, ενι σχυσή τής 

αναγνώ ρισής τακτικώ ν πι εσής, από πειρες πλαστόπρόσώπι ας και 

ανώμαλι ες κρα τήσής. 

Κανε νας μεμόνώμε νός ε λεγχός δεν ει ναι επαρκή ς. Οι πόλυεπι πεδες διασφαλι σεις 

μειώ νόυν τό σό τήν πιθανό τήτα ό σό και τόν αντι κτυπό. 

Κανονιστικό πλαίσιο 

Η πρό λήψή τής απα τής στήν επεξεργασι α πλήρώμώ ν ενισχυ εται από  τις 

ευρώπαι κε ς κανόνιστικε ς απαιτή σεις. Η οδηγία (ΕΕ) 2015/2366 για τις 

υπηρεσίες πληρωμών (PSD2)11 εισή γαγε τήν υπόχρε ώσή αυστήρή ς εξακρι βώσής 

τής ταυτό τήτας πελα τή (SCA) για τις ήλεκτρόνικε ς πλήρώμε ς. Τό SCA απαιτει  

τόυλα χιστόν δυ ό ανεξα ρτήτόυς παρα γόντες ελε γχόυ ταυτό τήτας και συνή θώς 

υλόπόιει ται με σώ μήχανισμώ ν ό πώς τό 3-D Secure (3DS). 

Για τόυς τόυριστικόυ ς όργανισμόυ ς, αυτό  σήμαι νει ό τι ή ασφαλή ς επαλή θευσή 

πλήρώμώ ν δεν ει ναι απλώ ς μια βε λτιστή πρακτική , αλλα  με ρός ενό ς ρυθμιζό μενόυ 

πλαισι όυ πόυ στόχευ ει στή μει ώσή τής διαδικτυακή ς απα τής και στήν πρόστασι α 

τών καταναλώτώ ν εντό ς τής Ευρώπαι κή ς Ένώσής. 

Σενάριο 

Το περιστατικό: Φτα νει ε να email από  ε ναν μακρόπρό θεσμό πρόμήθευτή  πόυ 

δήλώ νει ό τι ό τραπεζικό ς τόυ λόγαριασμό ς ε χει αλλα ξει και ζήτα  επει γόυσα 

ενήμε ρώσή τών στόιχει ών πλήρώμή ς. Τό μή νυμα τόνι ζει ό τι ή απότυχι α α μεσής 

ενήμε ρώσής μπόρει  να όδήγή σει σε διακόπή  τής υπήρεσι ας για μια επερχό μενή 

εκδή λώσή. 

«Αν δεν το ενημερώσετε τώρα, δεν θα παραδώσουμε το φαγητό για το αποψινό 

γαμήλιο συμπόσιο!»  

 
11 Ευρωπαϊκής Ένωσης. (2015). Οδηγία (ΕΕ) 2015/2366 για τις υπηρεσίες πληρωμών στην 
εσωτερική αγορά (PSD2). Επίσημη Εφημερίδα της Ευρωπαϊκής Ένωσης. 
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015L2366 

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015L2366
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Ομαδική εργασία 

1. Πρόειδόπόιήτικε ς ενδει ξεις στό μή νυμα. 

2. Κι νδυνόι εα ν τό αι τήμα υπόβλήθει  σε επεξεργασι α χώρι ς επαλή θευσή. 

3. Διόρθώ στε τα βή ματα επαλή θευσής. 

4. Απαιτόυ νται διαδικασι ες κλιμα κώσής. 

5. Πόιός ε λεγχός θα μπόρόυ σε να ει χε απότρε ψει ή  να περιόρι σει τόν 

κι νδυνό. 

Πηγαίνοντας πέρα 

Η ανα λυσή μότι βών απα τής περιλαμβα νει τόν εντόπισμό  τών δεικτώ ν πόυ 

πρόβλε πόυν πιό ε ντόνα όργανώμε νες ή  αυτόματόπόιήμε νες επιθε σεις. Οι 

κρατή σεις υψήλή ς ταχυ τήτας, όι ξαφνικε ς συναλλαγε ς υψήλή ς αξι ας, όι 

επαναλαμβανό μενες απότυχήμε νες εξόυσιόδότή σεις και όι ασυνε πειες IP ή  

συσκευώ ν συχνα  σήματόδότόυ ν δόμήμε νή δραστήριό τήτα απα τής. 

Η ιερα ρχήσή τής παρακόλόυ θήσής σε αυτόυ ς τόυς δει κτες υψήλόυ  αντι κτυπόυ 

βελτιώ νει τήν απότελεσματικό τήτα ανι χνευσής και μειώ νει τις περιττε ς 

λειτόυργικε ς τριβε ς. 

Αναστοχασμός & Συζήτηση 

 

4. Άσκηση σεναρίου: Ύποπτη πληρωμή 

Πρακτική Δραστηριότητα 

Στό χός: Εφαρμόγή  ιεραρχι ας ανι χνευσής απα τής και δόμήμε νών διαδικασιώ ν 

κλιμα κώσής. 

Μόρφή : Ομαδική  ανα λυσή βα σει σεναρι ών 

Αναφέρετε δύό 
συνήθισμένόυς 
τύπόυς απάτής στις 
πλήρώμές στόν 
τόυριστικό τόμέα και 
μία ένδειξή για τόν 
καθένα.

01
Ποια είναι η 
ενδεδειγμένη 
άμεση αντίδραση 
όταν μια συναλλαγή 
θεωρείται ύποπτη;

02
Γιατί η λειτουργική 
πίεση μπορεί να 
αυξήσει τον 
κίνδυνο απάτης;

03
Εμβαθύνοντας: Ποιοι 
δείκτες απάτης πρέπει 
να ιεραρχούνται στα 
συστήματα 
παρακολούθησης και 
για ποιους λόγους;

04
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Εκτιμώ μενή δια ρκεια: 30–40 λεπτα  

Περιγραφή  σεναρι όυ:  

Ένα με λός τόυ λόγιστήρι όυ λαμβα νει ε να email από  ε ναν μακρόπρό θεσμό 

πρόμήθευτή  (π.χ. υπήρεσι α πλυντήρι όυ ή  διανόμε α τρόφι μών). Τό αι τήμα φαι νεται 

ευ λόγό. Η σχε σή πρόμήθευτή  ει ναι γνή σια και ό χρό νός ευθυγραμμι ζεται με τήν 

πρόγραμματισμε νή πλήρώμή . 

Τό μή νυμα αναφε ρει: 

"Αγαπήτή  Λόγιστική , βρει τε τα ενήμερώμε να τραπεζικα  στόιχει α για τό επερχό μενό 

μήνιαι ό τιμόλό γιό  μας. Ο πρόήγόυ μενός λόγαριασμό ς μας κλει νει λό γώ ελε γχόυ. 

Ενήμερώ στε αμε σώς τα αρχει α σας και επιβεβαιώ στε πό τε ε χει πρόγραμματιστει  ή 

πλήρώμή  για τήν επό μενή εβδόμα δα. Η απότυχι α ενήμε ρώσής μπόρει  να όδήγή σει 

σε αναστόλή  τής υπήρεσι ας." 

Συνήμμε νό: New_Bank_Details_and_Invoice.pdf 

Ομαδική συζήτηση: Πώς να αντιδράσετε; 

Οι μαθήτε ς αναλυ όυν τό σενα ριό σε μικρε ς όμα δες, εστια ζόντας σε τρι α δόμήμε να 

στα δια αξιόλό γήσής: πρόσδιόρισμό ς τόυ σήμει όυ κινδυ νόυ, αναγνώ ρισή 

πρόειδόπόιήτικώ ν δεικτώ ν και καθόρισμό ς τής σώστή ς επιχειρήσιακή ς από κρισής. 

Βήμα 1: Προσδιορισμός του σημείου κινδύνου 

Συζήτή στε: 

• Γιατι  τό λόγιστή ριό ει ναι στό χός υψήλή ς αξι ας; 

• Πόια επιχειρήσιακή  αρχή  καθιστα  αυτό  τό τμή μα ιδιαι τερα ευα λώτό; 

Βασική  παρατή ρήσή: 

Οι λόγιστικε ς όμα δες ε χόυν α μεσή εξόυσι α να τρόπόπόιόυ ν τα αρχει α πλήρώμώ ν 

και να εκτελόυ ν χρήματόόικόνόμικε ς μεταφόρε ς. Ο συμβιβασμό ς σε αυτό  τό σήμει ό 

όδήγει  σε α μεσή όικόνόμική  ζήμια  και ό χι σε καθυστερήμε νες ή  ε μμεσες συνε πειες. 

Βήμα 2: Προσδιορισμός προειδοποιητικών δεικτών 

Οι μαθήτε ς εντόπι ζόυν πιθανε ς κό κκινες σήμαι ες, ό πώς: 

• επει γόυσα και πιεστική  γλώ σσα· 



 

 
 

60 

  

Εκπαιδευτική Ενότητα 2: Ψηφιακή Ασφάλεια στον Τουρισμό 

• αι τήμα αλλαγή ς τών καθόρισμε νών στόιχει ών πλήρώμή ς· 

• απειλή  διακόπή ς τής υπήρεσι ας· 

• απρόσδό κήτή εξή γήσή κλεισι ματός λόγαριασμόυ · 

• συνήμμε νό πόυ ζήτα  ενε ργεια. 

Αν και τό μή νυμα ήλεκτρόνικόυ  ταχυδρόμει όυ μπόρει  να μήν περιε χει κακό βόυλόυς 

συνδε σμόυς, ό κι νδυνός ε γκειται στή διαδικαστική  χειραγώ γήσή και ό χι στό 

κακό βόυλό λόγισμικό . 

Αυτό  τό σενα ριό αντικατόπτρι ζει ε ναν κόινό  τυ πό απα τής: Business Email 

Compromise (BEC).  

Βήμα 3: Δομημένη απάντηση 

Οι μαθήτε ς καθόρι ζόυν τή σώστή  σειρα  από κρισής. 

Οι κατα λλήλες δρα σεις περιλαμβα νόυν: 

• παυ σή τρόπόπόι ήσής πλήρώμή ς· 

• απόχή  από  τήν α μεσή ενήμε ρώσή τών τραπεζικώ ν στόιχει ών· 

• επαλή θευσή τόυ αιτή ματός με σώ ανεξα ρτήτόυ καναλιόυ  (π.χ. κλή σή τόυ 

πρόμήθευτή  χρήσιμόπόιώ ντας ε ναν υπα ρχόντα επαλήθευμε νό αριθμό  

επικόινώνι ας)· 

• κλιμα κώσή εσώτερικα  συ μφώνα με τις διαδικασι ες δήμόσιόνόμικόυ  

ελε γχόυ· 

• τεκμήρι ώσή τής αλλήλεπι δρασής. 

Η επαλή θευσή πρε πει να πραγματόπόιει ται με σώ ξεχώριστόυ  καναλιόυ  

επικόινώνι ας. Η χρή σή τών στόιχει ών επικόινώνι ας πόυ παρε χόνται στό υ πόπτό 

email δεν συνιστα  ανεξα ρτήτή επαλή θευσή. 

Οι μαθήτε ς θα πρε πει επι σής να λα βόυν υπό ψή: 

● σε πόιό σήμει ό πρε πει να ενήμερώ νεται ή διόι κήσή ή  τό τμή μα 

πλήρόφόρική ς· 
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● πώ ς ή τεκμήρι ώσή πρόστατευ ει τό σό τόν εργαζό μενό ό σό και τόν 

όργανισμό · 

● πόιός υφιστα μενός ε λεγχός (π.χ. διαχώρισμό ς καθήκό ντών) θα πρε πει 

να απότρε ψει αυτό  τό σενα ριό. 

 

5. Πρώτες 24 ώρες μετά από παραβίαση δεδομένων 

Όταν εντόπι ζεται  παραβίαση δεδομένων, όι πρώ τες 24 ώ ρες ει ναι κρι σιμες. Οι 

ε γκαιρες απόφα σεις επήρεα ζόυν τήν κλι μακα τόυ αντι κτυπόυ, τήν ε κθεσή τών 

ρυθμιστικώ ν αρχώ ν, τή λειτόυργική  διακόπή  και τή ζήμια  στή φή μή. Οι 

καθυστερή σεις ή  όι ασυντό νιστες ενε ργειες κατα  τή δια ρκεια αυτή ς τής περιό δόυ 

μπόρόυ ν να αυξή σόυν σήμαντικα  τή βλα βή. 

Η α μεσή πρότεραιό τήτα ει ναι ό περιορισμός. Ο περιόρισμό ς περιλαμβα νει τήν 

απόμό νώσή τών επήρεαζό μενών συστήμα τών, τή διακόπή  τής μή 

εξόυσιόδότήμε νής πρό σβασής και τήν πρό λήψή τής περαιτε ρώ εξα πλώσής τής 

παραβι ασής. Εα ν καθυστερή σει ό περιόρισμό ς, ενδε χεται να εκτεθόυ ν πρό σθετα 

δεδόμε να, ή ανα κτήσή τόυ συστή ματός γι νεται πιό περι πλόκή και τό όικόνόμικό  

κό στός και τό κό στός φή μής αυξα νόνται. 

Ωστό σό, ό περιόρισμό ς πρε πει να γι νεται με ελεγχό μενό και τεκμήριώμε νό τρό πό. 

Άμεσες προτεραιότητες τις πρώτες 24 ώρες 

Η αρχική  από κρισή θα πρε πει να επικεντρώθει  στις ακό λόυθες ενε ργειες: 

εντόπισμό ς επήρεαζό μενών συστήμα τών και κατήγόριώ ν δεδόμε νών, απόμό νώσή 

παραβιασμε νών λόγαριασμώ ν ή  συστήμα τών, διατή ρήσή αρχει ών καταγραφή ς και 

απόδεικτικώ ν στόιχει ών, ειδόπόι ήσή εσώτερικώ ν επαφώ ν κλιμα κώσής και 

τεκμήρι ώσή ό λών τών ενεργειώ ν πόυ ε γιναν. Η διατή ρήσή τών απόδεικτικώ ν 

στόιχει ών ει ναι ιδιαι τερα σήμαντική . Οι ασυντό νιστες πρόσπα θειες «καθαρισμόυ » 

συστήμα τών μπόρει  να καταστρε ψόυν τα εγκλήματόλόγικα  ι χνή, καθιστώ ντας τήν 

ε ρευνα πιό δυ σκόλή και δυνήτικα  αυξα νόντας τόν ρυθμιστικό  κι νδυνό.  

Όπώς τόνι στήκε πρόήγόυμε νώς, ή ασυντό νιστή παρε μβασή μπόρει  ακόυ σια να 

διευρυ νει τό ευ ρός τής παραβι ασής ή  να θε σει σε κι νδυνό τα εγκλήματόλόγικα  

στόιχει α. Τις πρώ τες 24 ώ ρες, ή πειθαρχήμε νή κλιμα κώσή και ό ελεγχό μενός 

περιόρισμό ς ει ναι απαραι τήτόι για τόν περιόρισμό  τής ρυθμιστική ς ε κθεσής και τής 

ε κθεσής στή φή μή. 
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Τεκμηρίωση και διαδρομή ελέγχου 

Η ακριβή ς τεκμήρι ώσή κατα  τις πρώ τες 24 ώ ρες ει ναι απαραι τήτή. Ένα σαφε ς 

χρόνόδια γραμμα θα πρε πει να καταγρα φει: 

• όταν εντόπι στήκε ή παραβι ασή· 

• ποιος τό ανε φερε? 

• ποια συστήματα επήρεα στήκαν; 

• ποιες ενέργειες περιορισμού ε γιναν· 

• που ενε κρινε απόφα σεις. 

Αυτή  ή διαδρόμή  ελε γχόυ υπόστήρι ζει τήν ε ρευνα, τήν κανόνιστική  αναφόρα  και τή 

μα θήσή μετα  τό περιστατικό . Πρόστατευ ει επι σής τόυς εργαζό μενόυς 

απόδεικνυ όντας ό τι ακόλόυθή θήκαν όι διαδικασι ες.  

 

Εικόνα 3: Βασικές φάσεις απόκρισης κατά τις πρώτες 24 ώρες μετά από μια παραβίαση δεδομένων 

Ρυθμιστικά ζητήματα 

Συ μφώνα με τό α ρθρό 33 παρα γραφός 1 τόυ Γενικόυ  Κανόνισμόυ  για τήν 

Πρόστασι α Δεδόμε νών (GDPR, 2016), όι όργανισμόι  πρε πει να ενήμερώ νόυν τήν 

αρμό δια επόπτική  αρχή  εντό ς 72 ώρώ ν από  τή στιγμή  πόυ αντιλαμβα νόνται 
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παραβι ασή δεδόμε νών πρόσώπικόυ  χαρακτή ρα, εκτό ς εα ν ή παραβι ασή ει ναι 

απι θανό να όδήγή σει σε κι νδυνό για τα α τόμα. 

«Σε περι πτώσή παραβι ασής δεδόμε νών πρόσώπικόυ  χαρακτή ρα, ό 

υπευ θυνός επεξεργασι ας γνώστόπόιει  τήν παραβι ασή δεδόμε νών 

πρόσώπικόυ  χαρακτή ρα στήν επόπτική  αρχή  χώρι ς αδικαιόλό γήτή 

καθυστε ρήσή και, εφό σόν ει ναι εφικτό , τό αργό τερό εντό ς 72 ώρώ ν από  τή 

στιγμή  πόυ ε λαβε γνώ σή τής παραβι ασής δεδόμε νών πρόσώπικόυ  

χαρακτή ρα (...) εκτό ς εα ν ή παραβι ασή πρόσώπικώ ν δεδόμε νών ει ναι 

απι θανό να όδήγή σει σε κι νδυνό για τα δικαιώ ματα και τις ελευθερι ες τών 

φυσικώ ν πρόσώ πών».  (ΓΚΠΔ, 2016, α ρθρό 33) 

Επιπλε όν, το άρθρο 34 απαιτει  από  τόυς όργανισμόυ ς να κοινοποιούν την 

παραβίαση απευθείας στα θιγόμενα άτομα ό ταν ει ναι πιθανό  να όδήγή σει σε 

υψήλό  κι νδυνό για τα δικαιώ ματα και τις ελευθερι ες τόυς. 

Αυτό  σήμαι νει ό τι κατα  τή δια ρκεια τών πρώ τών 24 ώρώ ν, όι όργανισμόι  πρε πει ό χι 

μό νό να περιόρι σόυν τήν παραβι ασή, αλλα  και να διενεργή σόυν μια δομημένη 

προκαταρκτική εκτίμηση επιπτώσεων για να πρόσδιόρι σόυν τις ρυθμιστικε ς 

και λειτόυργικε ς συνε πειες. Συγκεκριμε να, πρε πει να αξιόλόγόυ ν: 

• εα ν εμπλε κόνται δεδόμε να πρόσώπικόυ  χαρακτή ρα· 

• τό επι πεδό κινδυ νόυ για τα επήρεαζό μενα α τόμα· 

• εα ν απαιτει ται ειδόπόι ήσή από  τήν επόπτική  αρχή · 

• εα ν μπόρει  να ει ναι απαραι τήτή ή α μεσή επικόινώνι α με α τόμα. 

Η ε γκαιρή και δόμήμε νή αξιόλό γήσή μειώ νει τό σό τήν κανόνιστική  ε κθεσή ό σό και 

τή βλα βή τής φή μής. 

Για τήν υπόστή ριξή αυτή ς τής αξιόλό γήσής, όι όργανισμόι  θα πρε πει να εφαρμό ζόυν 

ε να πλαι σιό ταχει ας βαθμόλό γήσής αντικτυ πόυ με βα σή καθόρισμε να κριτή ρια: 

1. Ευαισθήσι α τών σχετικώ ν δεδόμε νών (ταυτό τήτα, πλήρώμή , υγει α, 

ταξιδιώτικε ς συνή θειες) 

2. Όγκός εγγραφώ ν πόυ ενδε χεται να επήρεαστόυ ν 

3. Κρισιμό τήτα τών επήρεαζό μενών συστήμα τών (βασικε ς λειτόυργι ες 

ε ναντι βόήθήτικώ ν συστήμα τών) 

4. Δυνήτική  ρυθμιστική  ε κθεσή 

Η εφαρμόγή  μιας απλή ς κλι μακας βαθμόλό γήσής 1-3 ανα  κατήγόρι α επιτρε πει τήν 

υπερασπι σιμή ιερα ρχήσή πρότεραιότή τών, υπόστήρι ζει αναλόγικα  με τρα 
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ανα σχεσής και ενισχυ ει τή νόμική  βα σή για απόφα σεις επόπτική ς κόινόπόι ήσής 

εντό ς τόυ χρόνικόυ  πλαισι όυ τών 72 ώρώ ν τόυ GDPR. 

Επικοινωνία και φήμη 

Κατα  τή δια ρκεια τής πρώ τής ήμε ρας, όι όργανισμόι  θα πρε πει να πρόετόιμα σόυν 

σαφή σχέδια εσωτερικής και εξωτερικής επικοινωνίας. Η επικόινώνι α πρε πει 

να ει ναι ακριβή ς, τεκμήριώμε νή και συντόνισμε νή. Οι πρό ώρες ή  κερδόσκόπικε ς 

δήλώ σεις μπόρόυ ν να αυξή σόυν τή συ γχυσή και τή βλα βή τής φή μής. 

Τα ψήφιακα  περιστατικα  επήρεα ζόυν τόυς πελα τες, τόν φό ρτό εργασι ας τόυ 

πρόσώπικόυ  και τήν όργανώτική  σταθερό τήτα. Η επι γνώσή αυτώ ν τών ευρυ τερών 

επιπτώ σεών ενισχυ ει γιατι  ει ναι απαραι τήτή ή δόμήμε νή, ε γκαιρή δρα σή. 

Σενάριο: 24ωρη χαρτογράφηση απόκρισης  

Ένα με λός τόυ πρόσώπικόυ  αναφε ρει ό τι ε νας μή εξόυσιόδότήμε νός χρή στής ει χε 

πρό σβασή στό συ στήμα κρατή σεών κατα  τή δια ρκεια τής νυ χτας. Μπόρει  να ε χόυν 

πρόβλήθει  ή  εξαχθει  αρκετε ς εγγραφε ς επισκεπτώ ν. 

Σε μικρε ς όμα δες, όι μαθήτε ς: 

• Καθόρι στε τις τρεις πρώ τες ενε ργειες πόυ πρε πει να γι νόυν. 

• Πρόσδιόρι στε πόιόι ρό λόι πρε πει να ενήμερώθόυ ν. 

• Πρόσδιόρι στε εα ν μπόρει  να απαιτει ται κανόνιστική  ειδόπόι ήσή. 

• Περιγρα ψτε τι πρε πει να τεκμήριώθει  εντό ς τών πρώ τών 24 ώρώ ν. 

Οι όμα δες αιτιόλόγόυ ν τις απόφα σεις τόυς με βα σή τόν αντι κτυπό και τόν κι νδυνό. 

Πηγαίνοντας πέρα 

Η γρή γόρή ανταπό κρισή ει ναι απαραι τήτή, αλλα  ή δρα σή χώρι ς δόμή  μπόρει  να 

αυξή σει τήν ε κθεσή. Οι βιαστικε ς ενε ργειες μπόρει  να παραβλε ψόυν τις νόμικε ς 

υπόχρεώ σεις ή  να καταστρε ψόυν απόδεικτικα  στόιχει α. Αντι θετα, ή υπερβόλική  

πρόσόχή  μπόρει  να επιτρε ψει τήν εξα πλώσή τής παραβι ασής. 

Μια απότελεσματική  από κρισή εξισόρρόπει  τήν ταχυ τήτα με τή δόμήμε νή 

διαδικασι α. Οι σαφει ς διαδρόμε ς κλιμα κώσής, όι πρόκαθόρισμε νόι ρό λόι και ή 

τεκμήριώμε νή λή ψή απόφα σεών επιτρε πόυν στόυς όργανισμόυ ς να ενεργόυ ν 

γρή γόρα, ενώ  πλήρόυ ν τις κανόνιστικε ς και λειτόυργικε ς απαιτή σεις. 
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Αναστοχασμός & Συζήτηση 

6. Συνεργασία με Παρόχους Πληροφορικής και Εξωτερικούς 

Παρόχους 

Η απότελεσματική  συνεργασι α με όμα δες πλήρόφόρική ς και εξώτερικόυ ς παρό χόυς 

ει ναι απαραι τήτή σε ψήφιακα  διασυνδεδεμε να τόυριστικα  περιβα λλόντα. Η 

διαχει ρισή τών κρατή σεών, τών πλήρώμώ ν, τών συστήμα τών CRM, τών υπήρεσιώ ν 

cloud και τών πλατφόρμώ ν κρατή σεών γι νεται συχνα  με σώ λυ σεών τρι τών. Όταν 

συμβαι νόυν περιστατικα , ή επι λυσή σπα νια εξαρτα ται από  ε να μό νό τμή μα. 

Ο ψήφιακό ς κι νδυνός στόν τόυρισμό  συχνα  εκτει νεται πε ρα από  τα όργανώτικα  

ό ρια. Οι αδυναμι ες στα συστή ματα πρόμήθευτώ ν, όι εσφαλμε νες ρυθμι σεις 

παραμε τρών ή  ή καθυστερήμε νή επικόινώνι α μπόρόυ ν να αυξή σόυν τόν αντι κτυπό 

σε όλό κλήρό τό όικόσυ στήμα. 

Εσωτερική συνεργασία 

Όταν εντόπι ζεται ε να ψήφιακό  ζή τήμα, ή δόμήμε νή συνεργασι α μεταξυ  τόυ 

επιχειρήσιακόυ  πρόσώπικόυ  και τών όμα δών πλήρόφόρική ς ει ναι κρι σιμή. 

Τό επιχειρήσιακό  πρόσώπικό  ει ναι συνή θώς τό πρώ τό πόυ παρατήρει  παρατυπι ες. 

Ωστό σό, ό τεχνικό ς περιόρισμό ς απαιτει  εξειδι κευσή στόν τόμε α τής πλήρόφόρική ς. 

Η απότελεσματική  συνεργασι α εξαρτα ται από  τή σαφή  επικόινώνι α και τήν ακριβή  

υπόβόλή  εκθε σεών. 

Κατα  τήν αναφόρα  ενό ς περιστατικόυ , τό πρόσώπικό  θα πρε πει να παρε χει: 

• ώ ρα και ήμερόμήνι α εντόπισμόυ · 

• εμπλεκό μενόυ συστή ματός· 

• Ο λόγαριασμό ς χρή στή επήρεα ζεται. 

• περιγραφή  ασυνή θιστής συμπεριφόρα ς· 

Ποια είναι η πρώτη 
προτεραιότητα κατά τις 
πρώτες 24 ώρες μετά από 
μια παραβίαση 
δεδομένων και γιατί;

01
Γιατί οι εργαζόμενοι 
πρέπει να αναφέρουν 
άμεσα τα περιστατικά αντί 
να προσπαθούν να τα 
αντιμετωπίσουν μόνοι 
τους;

02
Ποιες πληροφορίες 
πρέπει να καταγράφονται 
κατά την αρχική φάση 
αντιμετώπισης ενός 
περιστατικού;

03
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• δρα σεις πόυ ε χόυν ή δή αναλήφθει . 

Η ελλιπή ς ή  ασαφή ς αναφόρα  καθυστερει  τόν περιόρισμό  και περιπλε κει τήν 

ε ρευνα. 

Οι σαφείς ορισμοί ρόλων αποτρέπουν τη σύγχυση. Τό επιχειρήσιακό  

πρόσώπικό  αναφε ρει και διατήρει  πλήρόφόρι ες. Τό IT ερευνα  και απόμόνώ νει 

συστή ματα. Η διόι κήσή συντόνι ζει τις απόφα σεις. συμμό ρφώσής ή  νόμικε ς όμα δες 

αξιόλόγόυ ν τις κανόνιστικε ς υπόχρεώ σεις. 

Η ασυντό νιστή παρε μβασή από  μή τεχνικό  πρόσώπικό  μπόρει  ακόυ σια να 

επεκτει νει τήν ε κθεσή ή  να θε σει σε κι νδυνό τα απόδεικτικα  στόιχει α. 

Συνεργασία με Εξωτερικούς Παρόχους 

Πόλλόι  τόυριστικόι  όργανισμόι  βασι ζόνται σε παρό χόυς PMS πόυ βασι ζόνται σε 

cloud, διαδικτυακα  ταξιδιώτικα  γραφει α (OTA), πυ λες πλήρώμώ ν, πρόμήθευτε ς 

CRM και υπήρεσι ες πλήρόφόρική ς πόυ ανατι θενται σε εξώτερικόυ ς συνεργα τες. 

Εα ν ε να περιστατικό  αφόρα  εξώτερικα  φιλόξενόυ μενα συστή ματα, ή ε γκαιρή 

επικόινώνι α με τόυς παρό χόυς ει ναι απαραι τήτή. Οι πα ρόχόι μπόρει  να χρειαστει : 

• απόμό νώσή τών επήρεαζό μενών διακόμιστώ ν. 

• απενεργόπόιή στε τόυς παραβιασμε νόυς λόγαριασμόυ ς. 

• παρόχή  αρχει ών καταγραφή ς συστή ματός. 

• επιβεβαιώ στε τό ευ ρός τής παραβι ασής· 

• τήν υπόβόλή  κανόνιστικώ ν εκθε σεών. 

Η καθυστερήμε νή ειδόπόι ήσή στόυς παρό χόυς μπόρει  να παρατει νει τήν ε κθεσή και 

να αυξή σει τόν χρό νό διακόπή ς λειτόυργι ας. 

Οι σαφει ς συμβατικε ς συμφώνι ες θα πρε πει να καθόρι ζόυν: 

• ευθυ νες ασφαλει ας· 

• χρόνόδιαγρα μματα αναφόρα ς συμβα ντών· 

• δικαιώ ματα πρό σβασής· 

• υπόχρεώ σεις πρόστασι ας δεδόμε νών· 

• ελε γχόυ και τών μήχανισμώ ν επαλή θευσής. 

Η διακυβε ρνήσή τών πρόμήθευτώ ν ει ναι επόμε νώς ε να πρόλήπτικό  με τρό και ό χι 

απλώ ς μια συμβατική  διατυ πώσή. 
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Κίνδυνος Εφοδιαστικής Αλυσίδας και Ρυθμιστικό Πλαίσιο 

Συ μφώνα με τό πλαι σιό NIS2 και τις σχετικε ς ευρώπαι κε ς όδήγι ες για τήν ασφα λεια 

στόν κυβερνόχώ ρό, όι όργανισμόι  πρε πει να διαχειρι ζόνται τόυς κινδυ νόυς ό χι μό νό 

εντό ς τών δικώ ν τόυς συστήμα τών αλλα  και σε ό λες τις αλυσι δες εφόδιασμόυ  τόυς.  

Οι τόυριστικε ς επιχειρή σεις πόυ βασι ζόνται σε διασυνδεδεμε νόυς ψήφιακόυ ς 

παρό χόυς πρε πει να αξιόλόγόυ ν: 

• πόιόι πρόμήθευτε ς επεξεργα ζόνται δεδόμε να πρόσώπικόυ  χαρακτή ρα· 

• πόιόι πρόμήθευτε ς ε χόυν α μεσή πρό σβασή στό συ στήμα· 

• πόιες διαδικασι ες ασφα λειας απαιτόυ νται συμβατικα · 

• πώ ς κόινόπόιόυ νται και κλιμακώ νόνται τα περιστατικα . 

Μια απότυχι α σε ε ναν τρι τό πα ρόχό μπόρει  γρή γόρα να κλιμακώθει  σε περιστατικό  

πόλλώ ν όργανισμώ ν. Η πρόλήπτική  επόπτει α πρόμήθευτώ ν μειώ νει τόν συστήμικό  

κι νδυνό. 

Τεκμηρίωση και Συνεχής Βελτίωση 

Η συνεργασι α θα πρε πει να τεκμήριώ νεται σε κα θε στα διό. Αρχει α επικόινώνι ας με 

IT και εξώτερικόυ ς παρό χόυς υπόστή ριξή: 

• κανόνιστική  συμμό ρφώσή· 

• ανασκό πήσή περιστατικόυ · 

• εντόπισμό ς διαδικαστικώ ν αδυναμιώ ν· 

• μελλόντική  μει ώσή τόυ κινδυ νόυ. 

Η αξιόλό γήσή μετα  τό περιστατικό  θα πρε πει να περιλαμβα νει ανα λυσή τής 

απότελεσματικό τήτας τής επικόινώνι ας και τής ταχυ τήτας από κρισής. Η ψήφιακή  

ανθεκτικό τήτα εξαρτα ται από  τόν συντόνισμό  και ό χι από  τήν ατόμική  δρα σή. 

Αναστοχασμός & Συζήτηση 
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7. Προηγμένες Τεχνολογίες στην Ψηφιακή Τουριστική Ασφάλεια 

Τα περιβα λλόντα ψήφιακόυ  τόυρισμόυ  βασι ζόνται ό λό και περισσό τερό σε 

πρόήγμε νες τεχνόλόγι ες για τήν ενίσχυση της προστασίας δεδομένων, της 

επαλήθευσης ταυτότητας και της ακεραιότητας των συναλλαγών. Ενώ  ή 

επιχειρήσιακή  πειθαρχι α παραμε νει απαραι τήτή, όρισμε νες τεχνόλόγικε ς λυ σεις 

μπόρόυ ν να μειώ σόυν σήμαντικα  τόν συστήμικό  κι νδυνό ό ταν εφαρμόστόυ ν 

σώστα . 

Οι πρόήγμε νες τεχνόλόγι ες ασφα λειας δεν αντικαθιστόυ ν τήν υπευ θυνή 

συμπεριφόρα . Αντι θετα, ενισχυ όυν τόυς υφιστα μενόυς ελε γχόυς και μειώ νόυν τήν 

πιθανό τήτα όι ανθρώ πινες ή  τεχνικε ς αδυναμι ες να κλιμακώθόυ ν σε μει ζόνα 

περιστατικα . 

     Blockchain και ακεραιότητα δεδομένων 

Τό Blockchain ει ναι μια τεχνόλόγι α κατανεμήμε νής λόγιστική ς πόυ ε χει σχεδιαστει  

για να βελτιώ νει τήν ακεραιό τήτα και τήν ιχνήλασιμό τήτα τών δεδόμε νών σε 

ψήφιακα  περιβα λλόντα πόλλαπλώ ν μερώ ν. Συνδε όντας τις συναλλαγε ς διαδόχικα  

σε μια δόμή  πόυ δεν παραβια ζεται, αυξα νει τή διαφα νεια και τή λόγόδόσι α μεταξυ  

τών διασυνδεδεμε νών συστήμα τών. 

Σε τόυριστικα  όικόσυστή ματα πόυ περιλαμβα νόυν πόλλόυ ς παρα γόντες —ό πώς 

ξενόδόχει α, online ταξιδιώτικα  πρακτόρει α και παρό χόυς πλήρώμώ ν— τό 

blockchain μπόρει  να υπόστήρι ζει: 

• επαλή θευσή τής ακεραιό τήτας τών αρχει ών κρα τήσής, 

• καταγραφή  συναλλαγώ ν πόυ δεν μπόρει  να παραβιαστει , 

• ενισχυμε νή εμπιστόσυ νή στις αλλήλεπιδρα σεις με τόυς πρόμήθευτε ς. 

Γιατί η ακριβής αναφορά 
προς το τμήμα 
Πληροφορικής (IT) είναι 
απαραίτητη κατά τη 
διάρκεια ενός 
περιστατικού 
κυβερνοασφάλειας;

01
Ποιες πληροφορίες 
πρέπει να παρέχει το 
επιχειρησιακό προσωπικό 
κατά την κλιμάκωση ενός 
ζητήματος;

02
Γιατί η αποτελεσματική 
διακυβέρνηση των 
προμηθευτών μειώνει τον 
συστημικό κίνδυνο;

03
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Αναλυ σεις τόυ κλα δόυ, ό πώς τό Mize (2023), 12 υπόδήλώ νόυν περαιτε ρώ ό τι τό 

blockchain μπόρει  να μειώ σει τήν αναπότελεσματικό τήτα τής συμφώνι ας και να 

ενισχυ σει τή διαφα νεια τών συναλλαγώ ν στα δι κτυα διανόμή ς ταξιδιώ ν. 

Η κυ ρια συμβόλή  τόυ στήν ασφα λεια ε γκειται στήν πρόστασι α τής ακεραιό τήτας 

σε κόινα  ψήφιακα  περιβα λλόντα. Ωστό σό, τό blockchain δεν αντιμετώπι ζει 

ευπα θειες συμπεριφόρα ς, ό πώς τό phishing, ή κακή  χρή σή διαπιστευτήρι ών ή  ό 

αδυ ναμός ε λεγχός πρό σβασής. Ως εκ τόυ τόυ, ή απότελεσματικό τήτα  τόυ εξαρτα ται 

από  τήν ευρυ τερή ώριμό τήτα διακυβε ρνήσής, τή δόμήμε νή διαχει ρισή πρό σβασής 

και τήν αναλόγική  εφαρμόγή  με βα σή τήν επιχειρήσιακή  αναγκαιό τήτα και ό χι τήν 

υιόθε τήσή τεχνόλόγικώ ν τα σεών. 

Ασφαλής ψηφιακή ταυτότητα και ισχυρός έλεγχος ταυτότητας 

Η διαχει ρισή ταυτό τήτας παραμε νει ε να από  τα πιό κρι σιμα σήμει α ελε γχόυ στόν 

ψήφιακό  τόυρισμό . Τα κλεμμε να ή  κατα χρήσή διαπιστευτήρι ών συχνα  

χρήσιμευ όυν ώς σήμει α εισό δόυ για απα τή και παραβια σεις δεδόμε νών. 

Τα ασφαλή  συστή ματα ταυτό τήτας μπόρει  να περιλαμβα νόυν: 

• ε λεγχός ταυτό τήτας πόλλαπλώ ν παραγό ντών (MFA). 

• λυ σεις όμόσπόνδιακή ς ταυτό τήτας· 

• ενιαι α συ νδεσή με στόιχει α ελε γχόυ πρό σβασής υπό  ό ρόυς. 

• βιόμετρική  επαλή θευσή σε συναλλαγε ς υψήλόυ  κινδυ νόυ. 

Η ισχυρή  επαλή θευσή ταυτό τήτας μειώ νει τόν κι νδυνό κατα λήψής λόγαριασμόυ  

και περιόρι ζει τήν πλευρική  κι νήσή εντό ς διασυνδεδεμε νών συστήμα τών. 

Υπόστήρι ζει τήν αρχή  μήδενική ς εμπιστόσυ νής πόυ εισή χθή νώρι τερα: καμι α 

σιώπήρή  εμπιστόσυ νή, συνεχή ς επαλή θευσή. 

Σε όικόσυστή ματα ό πόυ αλλήλεπιδρόυ ν ξενόδόχει α, OTA και πα ρόχόι πλήρώμώ ν, ή 

διασφα λισή ταυτό τήτας μειώ νει σήμαντικα  τόν κι νδυνό μεταξυ  πλατφόρμώ ν. 

Διασύνδεση Συστημάτων και Ασφάλεια Οικοσυστημάτων 

Οι πρόήγμε νες τεχνόλόγι ες ει ναι ιδιαι τερα σήμαντικε ς σε περιβα λλόντα ό πόυ 

αλλήλεπιδρόυ ν πόλλόι  ψήφιακόι  παρα γόντες. Οι τόυριστικε ς πλατφό ρμες συχνα  

περιλαμβα νόυν: 

 
12Αναφορά Mize. (2023). Ξεκλείδωμα του δυναμικού της τεχνολογίας Blockchain στα ταξίδια.  
https://mize.tech/blog/unlocking-the-potential-of-blockchain-technology-in-travel/ 

https://mize.tech/blog/unlocking-the-potential-of-blockchain-technology-in-travel/
https://mize.tech/blog/unlocking-the-potential-of-blockchain-technology-in-travel/
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• συστή ματα διαχει ρισής ακινή τών (PMS)· 

• διαδικτυακα  ταξιδιώτικα  πρακτόρει α (OTA)· 

• επεξεργαστε ς πλήρώμώ ν· 

• πλατφό ρμες μα ρκετινγκ· 

• παρό χόυς φιλόξενι ας cloud. 

Οι τεχνόλόγικε ς διασφαλι σεις ό πώς όι ε λεγχόι ασφαλει ας API, τα πρό τυπα 

κρυπτόγρα φήσής και τα αυτόματόπόιήμε να συστή ματα παρακόλόυ θήσής 

ενισχυ όυν τήν εμπιστόσυ νή μεταξυ  τών διασυνδεδεμε νών συστήμα τών. Ωστό σό, ή 

τεχνόλόγική  πόλυπλόκό τήτα μπόρει  να δήμιόυργή σει νε ες εξαρτή σεις. Η κακή  

διαμό ρφώσή ή  ή ανεπαρκή ς επι βλεψή μπόρει  να αντισταθμι σει τα επιδιώκό μενα 

όφε λή. 

Αξιολόγηση κόστους-οφέλους και βάσει κινδύνου 

Η υιόθε τήσή πρόήγμε νών τεχνόλόγιώ ν ασφα λειας θα πρε πει να ει ναι απότε λεσμα 

πρόσεκτική ς αξιόλό γήσής και ό χι αντι δρασής σε μεμόνώμε να περιστατικα  ή  τα σεις 

τής αγόρα ς. Η εισαγώγή  τε τόιών τεχνόλόγιώ ν περιλαμβα νει περισσό τερα από  τήν 

από κτήσή νε όυ λόγισμικόυ  ή  εργαλει ών. Απαιτει  όικόνόμικόυ ς πό ρόυς, ενόπόι ήσή 

με υπα ρχόντα συστή ματα, εκπαι δευσή πρόσώπικόυ  και πρόσαρμόγε ς στις 

καθήμερινε ς επιχειρήσιακε ς διαδικασι ες. Σε πόλλε ς περιπτώ σεις, όι όργανισμόι  

πρε πει επι σής να επανεξετα σόυν τις εσώτερικε ς ευθυ νες και τις ρυθμι σεις 

διακυβε ρνήσής για να διασφαλι σόυν ό τι όι νε όι ε λεγχόι λειτόυργόυ ν 

απότελεσματικα  στις υπα ρχόυσες ρόε ς εργασι ας. 

Η αξιόλό γήσή κό στόυς-όφε λόυς θα πρε πει να εξετα ζει τό σό τις α μεσες ό σό και τις 

μακρόπρό θεσμες επιπτώ σεις. Αυτό  περιλαμβα νει πιθανή  μει ώσή τών απώλειώ ν 

απα τής και τής διακόπή ς τής υπήρεσι ας, βελτιώ σεις στή στα σή συμμό ρφώσής και 

ενισχυμε νή εμπιστόσυ νή τών πελατώ ν. Ο στό χός δεν ει ναι ή τεχνόλόγική  

πόλυπλόκό τήτα, αλλα  ή αναλόγική  και απόδεδειγμε νή βελτι ώσή τής 

ανθεκτικό τήτας τής ασφα λειας. 

Δεν ει ναι ό λες όι λυ σεις εξι σόυ κατα λλήλες για κα θε όργανισμό . Οι μικρό τερόι 

φόρει ς εκμετα λλευσής μπόρόυ ν να επιτυ χόυν όυσιαστική  πρόστασι α ενισχυ όντας 

τόυς ελε γχόυς ταυτό τήτας και τις ασφαλει ς διαδικασι ες πλήρώμή ς, ενώ  όι 

μεγαλυ τερόι και πιό διασυνδεδεμε νόι όργανισμόι  μπόρόυ ν να δικαιόλόγή σόυν πιό 

πρόήγμε νες τεχνόλόγι ες ό πόυ ή ακεραιό τήτα και ή διαλειτόυργικό τήτα σε 

όλό κλήρό τό συ στήμα απότελόυ ν στρατήγικα  ζήτή ματα. 
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Η ιερα ρχήσή βα σει κινδυ νόυ βόήθα  να διασφαλιστει  ό τι όι επενδυ σεις σε ασφα λεια 

παραμε νόυν ευθυγραμμισμε νες με τήν ε κθεσή τόυ όργανισμόυ , τή λειτόυργική  

εξα ρτήσή και τό συνόλικό  πρόφι λ κινδυ νόυ. 

Ο ανθρώπινος παράγοντας παραμένει κεντρικός 

Ακό μή και όι πιό πρόήγμε νες τεχνόλόγι ες δεν μπόρόυ ν να αντισταθμι σόυν τις 

αδυ ναμες πρακτικε ς κώδικώ ν πρό σβασής, τήν απότυχι α αναφόρα ς ανώμαλιώ ν, 

τήν κακή  χρή σή διαπιστευτήρι ών ή  τις διαδικαστικε ς συντόμευ σεις πόυ 

λαμβα νόνται υπό  λειτόυργική  πι εσή. Αυτε ς όι ανθρώ πινες συμπεριφόρε ς συχνα  

χρήσιμευ όυν ώς σήμει α εισό δόυ για περιστατικα , ανεξα ρτήτα από  τό πό σό 

εξελιγμε νες μπόρει  να ει ναι όι τεχνικε ς διασφαλι σεις. 

Η τεχνόλόγι α ενισχυ ει τήν όργανώτική  ανθεκτικό τήτα μό νό ό ταν υπόστήρι ζεται 

από  πειθαρχήμε νή επιχειρήσιακή  συμπεριφόρα . Τα ασφαλή  συστή ματα απαιτόυ ν 

υπευ θυνόυς χρή στες. Οι ε λεγχόι ταυτό τήτας, τα εργαλει α παρακόλόυ θήσής και όι 

μήχανισμόι  κρυπτόγρα φήσής μειώ νόυν τήν ε κθεσή, αλλα  δεν εξαλει φόυν τήν 

ανα γκή για επαγρυ πνήσή και τή ρήσή τών διαδικασιώ ν. 

Η ψήφιακή  ασφα λεια στόν τόυρισμό  ει ναι επόμε νώς τό σό τεχνική  ό σό και 

όργανώτική . Η βιώ σιμή ανθεκτικό τήτα εξαρτα ται από  τήν αλλήλεπι δρασή μεταξυ  

δόμήμε νών τεχνόλόγικώ ν ελε γχών και συνεπόυ ς, υπευ θυνής συμπεριφόρα ς σε 

ό λόυς τόυς επιχειρήσιακόυ ς ρό λόυς.  

Αυτή  ή αρχή  ισχυ ει επι σής για τήν αυξανόμενη χρήση εργαλείων Τεχνητής 

Νοημοσύνης (AI) στον τουρισμό. Ενώ  ή τεχνήτή  νόήμόσυ νή μπόρει  να 

υπόστήρι ξει τή δήμιόυργι α περιεχόμε νόυ, τήν επικόινώνι α με τόυς πελα τες, τό 

μα ρκετινγκ και τις επιχειρήσιακε ς εργασι ες, θα πρε πει να χρησιμοποιείται με 

υπευθυνότητα (π.χ. απόφυγή  τής μεταφό ρτώσής πρόσώπικώ ν ή  ευαι σθήτών 

πλήρόφόριώ ν πελατώ ν σε δήμό σια συστή ματα τεχνήτή ς νόήμόσυ νής) και 

σύμφωνα με τις οργανωτικές πολιτικές, τις απαιτήσεις προστασίας 

δεδομένων και τους ισχύοντες κανονισμούς. Τό πρόσώπικό  θα πρε πει να 

επαλήθευ ει τα απότελε σματα πόυ δήμιόυργόυ νται από  τήν τεχνήτή  νόήμόσυ νή, να 

χρήσιμόπόιει  εγκεκριμε νες υπήρεσι ες τεχνήτή ς νόήμόσυ νής ό πόυ ει ναι διαθε σιμες 

και να διασφαλι ζει ό τι ή ανθρώ πινή κρι σή παραμε νει στό επι κεντρό τών 

διαδικασιώ ν λή ψής απόφα σεών. 

Πηγαίνοντας πέρα 

Οι εκπαιδευό μενόι αναλυ όυν πώ ς όι πρόήγμε νες τεχνόλόγι ες ασφα λειας 

ευθυγραμμι ζόνται με ευρυ τερα στρατήγικα  πλαι σια, συμπεριλαμβανόμε νών τών 
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αρχώ ν μήδενική ς εμπιστόσυ νής, τών πρόσδόκιώ ν ανθεκτικό τήτας τής 

εφόδιαστική ς αλυσι δας στό πλαι σιό τής NIS2, τής μακρόπρό θεσμής όικόδό μήσής 

ψήφιακή ς εμπιστόσυ νής και τής ανα γκής για επεκτασιμό τήτα σε διασυνδεδεμε να 

τόυριστικα  όικόσυστή ματα.  

Αξιόλόγόυ ν πόια τεχνόλόγική  πρόσε γγισή θα ενι σχυε απότελεσματικό τερα τήν 

ανθεκτικό τήτα σε επι πεδό όικόσυστή ματός, αντι  να εστια ζόυν απόκλειστικα  στήν 

πρόστασι α μεμόνώμε νών συστήμα τών. 

Αναστοχασμός & Συζήτηση 

 

8. Αναστοχασμός & Εμπέδωση 

Ατομικός προβληματισμός  

Οι μαθήτε ς πρόετόιμα ζόυν ατόμικα  συ ντόμες γραπτε ς απαντή σεις πόυ απαντόυ ν 

στις ακό λόυθες ερώτή σεις: 

1. Πόιό στα διό τής διαδικασι ας ψήφιακόυ  τόυρισμόυ  στόν όργανισμό  σας 

ενε χει τόν υψήλό τερό ψήφιακό  κι νδυνό και γιατι ; 

2. Πόιός τυ πός ανθρώ πινής συμπεριφόρα ς αντιπρόσώπευ ει τή μεγαλυ τερή 

ευπα θεια; 

3. Πόια μεμόνώμε νή βελτι ώσή θα μει ώνε απότελεσματικό τερα τόν κι νδυνό στό 

χώ ρό εργασι ας σας; 

Οι απαντή σεις θα πρε πει να καταδεικνυ όυν κατανό ήσή τών λειτόυργικώ ν, 

συμπεριφόρικώ ν και ρυθμιστικώ ν διαστα σεών τόυ ψήφιακόυ  κινδυ νόυ. 

Ποιο είναι το βασικό 
πλεονέκτημα της 
τεχνολογίας 
blockchain όσον 
αφορά την ασφάλεια;

01
Γιατί η διαχείριση 
ταυτοτήτων αποτελεί 
βασικό παράγοντα για 
τη μείωση του 
ψηφιακού κινδύνου;

02
Γιατί οι επενδύσεις 
στην τεχνολογία 
πρέπει να βασίζονται 
στην αξιολόγηση του 
κινδύνου και όχι στις 
εκάστοτε 
τεχνολογικές τάσεις;

03
Προχωρώντας ένα βήμα 
παραπέρα: Ποιος 
προηγμένος μηχανισμός 
ελέγχου θα βελτίωνε 
περισσότερο τη συστημική 
ανθεκτικότητα σε ένα 
τουριστικό οικοσύστημα με 
πολλούς συνεργάτες;

04
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Ανάλυση μικρών ομάδων 

Σε όμα δες τών τριώ ν ε ώς τεσσα ρών, όι μαθήτε ς συγκρι νόυν τόυς πρόβλήματισμόυ ς 

τόυς και πρόσδιόρι ζόυν: 

• μι α κόινή  διαδικασι α υψήλόυ  κινδυ νόυ· 

• μια κόινή  ευπα θεια συμπεριφόρα ς. 

• Μια βελτι ώσή πόυ θα μπόρόυ σε ρεαλιστικα  να εφαρμόστει . 

Κα θε όμα δα ετόιμα ζει μια συ ντόμή περι λήψή εξήγώ ντας τό σκεπτικό  τής. Η 

ανα λυσή  τόυς θα πρε πει να διαρθρώ νεται με βα σή τα ακό λόυθα κριτή ρια: 

• λειτόυργικό ς, όικόνόμικό ς αντι κτυπός και αντι κτυπός στή φή μή· 

• πιθανό τήτα εμφα νισής· 

• πιθανε ς ρυθμιστικε ς επιπτώ σεις. 

Οι όμα δες παρόυσια ζόυν εν συντόμι α τα συμπερα σματα  τόυς και αιτιόλόγόυ ν τις 

απόφα σεις ιερα ρχήσής πρότεραιότή τών. 

Σενάριο: Μια πολυάσχολη κλιμάκωση το Σαββατοκύριακο 

Είναι η αρχή της τουριστικής περιόδου αιχμής. Το ξενοδοχείο είναι πλήρως κλεισμένο 

λόγω ενός μεγάλου διεθνούς συνεδρίου στην πόλη. 

Το λογιστήριο λαμβάνει ένα επείγον email από έναν μακροπρόθεσμο προμηθευτή που 

ζητά άμεση αλλαγή τραπεζικών στοιχείων. Το μήνυμα αναφέρει ένα «ζήτημα 

ελέγχου» και προειδοποιεί ότι η αποτυχία ενημέρωσης των στοιχείων πληρωμής 

μπορεί να καθυστερήσει τις παραδόσεις για την εκδήλωση. 

Λόγω λειτουργικής πίεσης και περιορισμένης διαθεσιμότητας προσωπικού, η αλλαγή 

διεκπεραιώνεται χωρίς πρόσθετη επαλήθευση. 

Δύο ημέρες αργότερα, το IT εντοπίζει ασυνήθιστη δραστηριότητα σύνδεσης στο 

σύστημα CRM. Αρκετά αρχεία επισκεπτών φαίνεται να έχουν προσπελαστεί εκτός του 

κανονικού ωραρίου εργασίας και δεν είναι σαφές εάν τα δεδομένα έχουν εξαχθεί. 

Σε αυτό το στάδιο, ο προμηθευτής επικοινωνεί με τον οργανισμό ρωτώντας γιατί δεν 

έχει ληφθεί η πληρωμή. Ταυτόχρονα, το προσωπικό της ρεσεψιόν αναφέρει παράπονα 

επισκεπτών για ύποπτα email επιστροφής χρημάτων. Με πολλαπλές παρατυπίες που 

εμφανίζονται ταυτόχρονα, η διοίκηση ζητά επείγουσα διευκρίνιση και άμεση 

αξιολόγηση των πιθανών επιπτώσεων. 
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Ο οργανισμός αντιμετωπίζει τώρα μια δυνητικά συνδεδεμένη απάτη πληρωμών και 

παραβίαση δεδομένων κατά τη διάρκεια της περιόδου αιχμής. 

Ομαδική εργασία 

Σε μικρε ς όμα δες, όι μαθήτε ς αναλυ όυν τήν κατα στασή και σκιαγραφόυ ν: 

1. Πόια πρε πει να ει ναι ή πρώ τή α μεσή δρα σή; 

2. Πόιόι εσώτερικόι  ρό λόι πρε πει τώ ρα να εμπλε κόνται; 

3. Πόια συστή ματα πρε πει να ελεγχθόυ ν ή  να απόμόνώθόυ ν; 

4. Πόιες πλήρόφόρι ες πρε πει να τεκμήριώθόυ ν εντό ς τών πρώ τών 24 ώρώ ν; 

5. Αυτή  ή κατα στασή ενεργόπόιει  δυνήτικα  υπόχρεώ σεις κόινόπόι ήσής GDPR; 

6. Πόιός πρόήγόυ μενός ε λεγχός (διαδικασι α, συμπεριφόρα  ή  τεχνόλόγι α) θα 

μπόρόυ σε να ει χε απότρε ψει τήν κλιμα κώσή; 

Οι ό μιλόι θα πρε πει να αιτιόλόγόυ ν τις απόφα σεις τόυς λαμβα νόντας υπό ψή τόν 

λειτόυργικό  αντι κτυπό, τήν όικόνόμική  ε κθεσή, τόν ρυθμιστικό  κι νδυνό και τις 

συνε πειες για τή φή μή. 

Εστίαση αντανάκλασης 

Οι εκπαιδευό μενόι θα πρε πει να αξιόλόγή σόυν πώ ς ή λειτόυργική  πι εσή επήρε ασε 

τή λή ψή απόφα σεών και πώ ς μικρε ς διαδικαστικε ς απόκλι σεις συσσώρευ τήκαν σε 

ε να μεγαλυ τερό περιστατικό . Ιδιαι τερή πρόσόχή  θα πρε πει να δόθει  στή σήμασι α 

τής ε γκαιρής επαλή θευσής, τής διαρθρώμε νής κλιμα κώσής και τής συντόνισμε νής 

συνεργασι ας με όμα δες ΤΠ και πρόμήθευτε ς. 

Η συζή τήσή θα πρε πει να δώ σει ε μφασή στόν τρό πό με τόν όπόι ό όι πειθαρχήμε νες 

διαδικασι ες πρόστατευ όυν τό σό τό πρόσώπικό  ό σό και τόν όργανισμό , ειδικα  σε 

περιό δόυς λειτόυργι ας υψήλή ς πι εσής. 

 

  



 

 
 

75 

  

Εκπαιδευτική Ενότητα 2: Ψηφιακή Ασφάλεια στον Τουρισμό 

2.3 Προσομοιώσεις και Ψηφιακή Διαχείριση Κρίσεων 

Στό τε λός αυτή ς τής υπόενό τήτας, όι φόιτήτε ς θα ει ναι σε θε σή να αντιδρόυ ν σώστα  

σε ψήφιακε ς καταστα σεις ε κτακτής ανα γκής, να επικόινώνόυ ν με σαφή νεια και 

υπευθυνό τήτα, να απόφευ γόυν τήν κλιμα κώσή τών ζήμιώ ν και να υπόστήρι ζόυν 

ενε ργειες απόκατα στασής. 

• Τυ πόι ψήφιακώ ν περιστατικώ ν: phishing και απα τή κρατή σεών, 

ransomware, DdoS, διαρρόε ς δεδόμε νών, εξαγόρε ς λόγαριασμώ ν 

• Ιεραρχι α επικόινώνι ας: εσώτερικό  πρόσώπικό , πελα τες, αρχε ς (ΑΠΔ), 

με σα ενήμε ρώσής 

• Απόκατα στασή μετα  τό περιστατικό : απόκατα στασή συστή ματός και 

απόκατα στασή εμπιστόσυ νής 

• Ψυχόλόγική  πι εσή κατα  τή δια ρκεια τής ψήφιακή ς κρι σής 

Προτεινόμενη πρακτική δραστηριότητα: 

• Μελε τή περι πτώσής 1: επι θεσή ransomware σε PMS ξενόδόχει όυ.  

• Μελε τή περι πτώσής 2: Καμπα νια phishing πλατφό ρμας κρατή σεών. 

• Εργαστή ριό: σχε διό επικόινώνι ας για κρι σεις διαρρόή ς δεδόμε νών. 

 

1. Τύποι Ψηφιακών Περιστατικών στον Τουρισμό 

Τα ψήφιακα  περιστατικα  συμβαι νόυν ό ταν τα συστή ματα πόυ χειρι ζόνται 

κρατήσεις, πληρωμές ή δεδομένα πελατών διακό πτόνται, χρήσιμόπόιόυ νται 

κατα χρήσή ή  παραβια ζόνται. Τα περισσό τερα περιστατικα  ακόλόυθόυ ν μια σαφή  

λόγική  αιτι όυ-απότελε σματός: μια ευπα θεια ή  ε να ανθρώ πινό λα θός επιτρε πει τήν 

πρό σβασή, τή διακόπή  ή  τή χειραγώ γήσή, ή όπόι α στή συνε χεια παρα γει 

λειτόυργικε ς, όικόνόμικε ς, νόμικε ς συνε πειες ή  συνε πειες για τή φή μή. 

Η αναγνώ ρισή τών κατήγόριώ ν περιστατικώ ν επιτρε πει στό πρόσώπικό  να 

ανταπόκρι νεται αναλόγικα  αντι  να αντιδρα  συναισθήματικα . 

Οι συνή θεις τυ πόι περιστατικώ ν περιλαμβα νόυν: 

• Παραβιάσεις δεδομένων – μή εξόυσιόδότήμε νή ε κθεσή πρόσώπικώ ν 

δεδόμε νών ή  δεδόμε νών πλήρώμώ ν, πόυ συχνα  όδήγει  σε ρυθμιστικε ς 

υπόχρεώ σεις και βλα βή τής φή μής. 
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• Διακοπές συστήματος – μή διαθεσιμό τήτα κρι σιμών πλατφόρμώ ν λό γώ 

τεχνική ς βλα βής ή  επι θεσής, πρόκαλώ ντας διακόπή  τής υπήρεσι ας και 

απώ λεια εσό δών. 

• Περιστατικά πληρωμών – δό λιες συναλλαγε ς, λανθασμε νες χρεώ σεις ή  

αντιστρόφε ς χρεώ σεών πόυ επήρεα ζόυν τή χρήματόπιστώτική  

σταθερό τήτα. 

• Μη εξουσιοδοτημένη πρόσβαση – πρό σβασή σε συστή ματα ή  δεδόμε να 

χώρι ς κατα λλήλή εξόυσιόδό τήσή, αυξανό μενός κι νδυνός παραπόι ήσής ή  

διαρρόή ς. 

• Χειραγώγηση ή παραπληροφόρηση λόγω φήμης – συντόνισμε νή 

παραπλήρόφό ρήσή πόυ επήρεα ζει τήν εμπιστόσυ νή και τή συμπεριφόρα  

κρα τήσής. 

Κα θε τυ πός περιστατικόυ  επήρεα ζει διαφόρετικα  τα ενδιαφερό μενα με ρή. Οι 

πελα τες ενδε χεται να αντιμετώπι σόυν όικόνόμική  βλα βή ή  βλα βή στό από ρρήτό. τό 

πρόσώπικό  ενδε χεται να αντιμετώπι σει επιχειρήσιακή  πι εσή και υπόχρεώ σεις 

υπόβόλή ς εκθε σεών· Η διόι κήσή πρε πει να αντιμετώπι σει τή ρυθμιστική  ε κθεσή και 

τήν ε κθεσή στή φή μή. 

Η απότελεσματική  από κρισή ξεκινα  με πειθαρχήμε νή αναφόρα , δόμήμε νή 

κλιμα κώσή και ελεγχό μενή επικόινώνι α. 

Πηγαίνοντας πέρα 

Η ταξινό μήσή τών περιστατικώ ν κατα  σοβαρότητα και εύρος επιπτώσεων 

υπόστήρι ζει τήν αναλόγική  ιερα ρχήσή πρότεραιότή τών. Τα περιστατικα  χαμήλή ς 

σόβαρό τήτας μπόρει  να περιόριστόυ ν τόπικα , ενώ  τα περιστατικα  υψήλή ς 

σόβαρό τήτας πόυ αφόρόυ ν ευαι σθήτα δεδόμε να, συστήμική  διακόπή  ή  ρυθμιστική  

ε κθεσή απαιτόυ ν α μεσή κλιμα κώσή, ανώ τερή επόπτει α και συντόνισμε νή 

διαχει ρισή κρι σεών. 

Ωστό σό, ή σόβαρό τήτα δεν πρε πει να αξιόλόγει ται στατικα . Τα ψήφιακα  

περιστατικα  σε τόυριστικα  περιβα λλόντα συχνα  εξελι σσόνται πρόόδευτικα  με σώ 

αναγνώρι σιμών σταδι ών κλιμα κώσής: 

1. Ανίχνευση ανωμαλιών – παρατήρή θήκε μικρή  ανώμαλι α ή  

ασυνή θιστή συμπεριφόρα  τόυ συστή ματός 

2. Τοπικός συμβιβασμός – επήρεα ζεται περιόρισμε νό συ στήμα, 

λόγαριασμό ς ή  συσκευή  

3. Πλευρική κίνηση – κατανε μεται σε διασυνδεδεμε να συστή ματα ή  

λόγαριασμόυ ς χρήστώ ν 
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4. Λειτουργική διακοπή – διακόπή  υπήρεσι ας, όικόνόμική  απώ λεια ή  

απότυχι α κρα τήσής 

5. Ρυθμιστική κλιμάκωση και κλιμάκωση της φήμης – συμμετόχή  

επόπτική ς αρχή ς, ενήμε ρώσή πελατώ ν, δήμό σια ε κθεσή 

Η αναγνώ ρισή αυτώ ν τών σταδι ών κλιμα κώσής επιτρε πει τήν ε γκαιρή παρε μβασή, 

περιόρι ζει τή συστήμική  εξα πλώσή και υπόστήρι ζει τήν υπερασπι σιμή λή ψή 

ρυθμιστικώ ν απόφα σεών. Ο πρόλήπτικό ς εντόπισμό ς στό στα διό τής ανώμαλι ας ή  

τόυ τόπικόυ  συμβιβασμόυ  μειώ νει σήμαντικα  τή λειτόυργική  ζήμια  και τή φή μή 

τόυς. 

Αναστοχασμός & Συζήτηση 

 

2. Ψυχολογική πίεση σε ψηφιακές κρίσεις 

Οι ψήφιακε ς κρι σεις σπα νια εκτυλι σσόνται σε ή ρεμες συνθή κες. Τό α γχός, ή 

αβεβαιό τήτα και ή πι εσή χρό νόυ μειώ νόυν τήν πρόσόχή  και αυξα νόυν τήν 

πιθανό τήτα διαδικαστικώ ν συντόμευ σεών. Η γνώστική  υπερφό ρτώσή μπόρει  να 

αναγκα σει τό πρόσώπικό  να παραλει ψει τα βή ματα επαλή θευσής ή  να ενεργή σει 

πρό ώρα, επεκτει νόντας ενδεχόμε νώς τόν αντι κτυπό τόυ συμβα ντός. 

Η ε ρευνα για τόυς ανθρώ πινόυς παρα γόντες και τήν ασφα λεια στόν κυβερνόχώ ρό 

καταδεικνυ ει σταθερα  ό τι τό α γχός, ή γνώστική  υπερφό ρτώσή και ή πι εσή χρό νόυ 

αυξα νόυν σήμαντικα  τήν πιθανό τήτα διαδικαστικώ ν σφαλμα τών κατα  τήν 

Αναφέρετε δύο τύπους 
ψηφιακών περιστατικών 
και μία πιθανή συνέπεια 
για καθένα από αυτά.

01
Γιατί η δομημένη αναφορά 
είναι απαραίτητη κατά τη 
διάρκεια ενός 
περιστατικού;

02
Εμβαθύνοντας: Πώς 
βελτιώνει η 
κατηγοριοποίηση της 
σοβαρότητας ενός 
περιστατικού τη 
διαδικασία λήψης 
αποφάσεων;

03
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από κρισή σε περιστατικα , ενισχυ όντας τήν ανα γκή για δόμήμε νή κλιμα κώσή και 

πρόκαθόρισμε νόυς ρό λόυς13. 

Η απότυχι α ε γκαιρής κλιμα κώσής — ό πώς συζήτει ται στις υπόενό τήτες 2.1 και 2.2 

— απότελει  συχνα  συστήμικό  ε ναυσμα για τήν κλιμα κώσή τής κρι σής. Υπό  

ψυχόλόγική  πι εσή, όι μεμόνώμε νες διόρθώτικε ς πρόσπα θειες συχνα  υπόνόμευ όυν 

τή δόμήμε νή από κρισή και αυξα νόυν τόν μακρόπρό θεσμό αντι κτυπό.  

Οι δόμήμε νες διαδικασι ες μετρια ζόυν αυτόυ ς τόυς κινδυ νόυς. Οι σαφει ς όδόι  

κλιμα κώσής, όι καθόρισμε νες ευθυ νες και όι συ ντόμες λι στες ελε γχόυ απόφα σεών 

μειώ νόυν τήν ασα φεια. Ένας κατόνόμαζό μενός διαχειριστή ς συμβα ντών 

συγκεντρώ νει τόν συντόνισμό  και περιόρι ζει τις αντιφατικε ς ενε ργειες. 

Τα πρακτικα  με τρα σταθερόπόι ήσής περιλαμβα νόυν: 

• παυ σή και επαλή θευσή πρώτόκό λλών πριν από  μή αναστρε ψιμες ενε ργειες· 

• δόκιμασμε νες ρόυτι νες αναφόρα ς· 

• όρατή  υπόστή ριξή ήγεσι ας πόυ ενθαρρυ νει τήν ε γκαιρή κλιμα κώσή· 

• αναφόρε ς μετα  τό περιστατικό  για τήν ενι σχυσή τής μα θήσής. 

Η ανθεκτικό τήτα στήν κρι σή εξαρτα ται τό σό από  τήν πειθαρχι α τής συμπεριφόρα ς 

ό σό και από  τήν τεχνική  ικανό τήτα. 

Πηγαίνοντας πέρα 

Οι ήγε τες θα πρε πει να θεσπι σόυν ό ρια απόφα σεών πόυ να καθόρι ζόυν πό τε ει ναι 

υπόχρεώτική  ή α μεσή κλιμα κώσή. Βόήθή ματα λή ψής απόφα σεών, ό πώς 

απλόπόιήμε να μόντε λα RACI ή  πι νακες κλιμα κώσής, υπόστήρι ζόυν συνεπή  δρα σή 

υπό  πι εσή. Η απότελεσματική  ήγεσι α εξισόρρόπει  τήν ταχυ τήτα με τή διατή ρήσή 

τών απόδεικτικώ ν στόιχει ών και τήν ευήμερι α τόυ πρόσώπικόυ . 

 
13 Οργανισμός της Ευρωπαϊκής Ένωσης για την Κυβερνοασφάλεια (ENISA). (2019). Κατευθυντήριες 
γραμμές κουλτούρας κυβερνοασφάλειας: Συμπεριφορικές πτυχές της κυβερνοασφάλειας.  
https://www.enisa.europa.eu/publications/cybersecurity-culture-guidelines-behavioural-aspects-
of-cybersecurity 
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Αναστοχασμός & Συζήτηση 

 

3. Μελέτη περίπτωσης 1 – Επίθεση Ransomware σε Σύστημα 

Διαχείρισης Ξενοδοχειακών Καταλυμάτων (PMS) 

Πρακτική Δραστηριότητα 

Στό χός: Επι δειξή συντόνισμε νής από κρισής σε περιστατικα  υπό  επιχειρήσιακή  

πι εσή. 

Μόρφή : Πρόσόμόι ώσή όμα δας βα σει ρό λών 

Εκτιμώ μενή δια ρκεια: 60–90 λεπτα  

 

Αυτή  ή δραστήριό τήτα δι νει τή δυνατό τήτα στόυς μαθήτε ς να εφαρμό σόυν αρχε ς 

διαχει ρισής κρι σεών σε ε να πρόσόμόιώμε νό σενα ριό ransomware. Οι 

συμμετε χόντες ασκόυ ν δόμήμε νή κλιμα κώσή, συντόνισμε νή λή ψή απόφα σεών, 

ρυθμιστική  αξιόλό γήσή και επικόινώνι α υπό  επιχειρήσιακή  πι εσή. 

Ένα μεσαίου μεγέθους ξενοδοχείο της πόλης πλήττεται από επίθεση ransomware 

κατά τη διάρκεια της νύχτας. Όταν φτάσει η πρωινή βάρδια, το προσωπικό δεν μπορεί 

να έχει πρόσβαση στο Σύστημα Διαχείρισης Περιουσίας (PMS). Τα αρχεία κρατήσεων 

είναι κρυπτογραφημένα, οι αυτόματες πληρωμές απέτυχαν και οι προεγκρίσεις 

καρτών δεν μπορούν να επαληθευτούν. Οι ουρές check-in αρχίζουν να σχηματίζονται 

μέσα σε λίγα λεπτά. 

Η αρχική έρευνα αποκαλύπτει ότι η επίθεση προήλθε από ένα email ηλεκτρονικού 

ψαρέματος που άνοιξε κατά τη διάρκεια της νυχτερινής βάρδιας. Το κακόβουλο 

λογισμικό εκτελέστηκε σε σταθμό εργασίας συνδεδεμένο στο δίκτυο PMS. Επειδή η 

τμηματοποίηση του δικτύου ήταν ανεπαρκής, ο κακόβουλος κώδικας εξαπλώθηκε 

Αναφέρετε δύο 
ψυχολογικούς παράγοντες 
που αυξάνουν τον κίνδυνο 
σφαλμάτων κατά τη 
διάρκεια μιας κρίσης.

01
Γιατί η κλιμάκωση ενός 
περιστατικού είναι 
προτιμότερη από την 
ατομική προσπάθεια 
επίλυσης του 
προβλήματος σε συνθήκες 
υψηλής πίεσης;

02
Προχωρώντας ένα βήμα 
παραπέρα: Πώς μπορεί η 
ηγεσία να οργανώσει τη 
διαδικασία λήψης 
αποφάσεων ώστε να 
διατηρείται τόσο η 
ταχύτητα όσο και η 
ακρίβεια;

03
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πλευρικά σε κοινόχρηστα συστήματα δημιουργίας αντιγράφων ασφαλείας, 

καθιστώντας τα προσωρινά άχρηστα. 

Ο επιχειρησιακός αντίκτυπος είναι άμεσος και κλιμακούμενος. Το προσωπικό της 

ρεσεψιόν επιστρέφει στις μη αυτόματες διαδικασίες εγγραφής. Οι επισκέπτες 

εκφράζουν την απογοήτευσή τους για τις καθυστερήσεις. Οι οικονομικές ομάδες δεν 

μπορούν να επιβεβαιώσουν συναλλαγές. Η διοίκηση πρέπει να αποφασίσει εάν θα 

κλείσει εντελώς την εξωτερική πρόσβαση, επιδεινώνοντας ενδεχομένως τη 

λειτουργική διακοπή. 

Μέσα σε λίγες ώρες, το ξενοδοχείο έρχεται αντιμέτωπο με πολλαπλά, αλληλένδετα 

επίπεδα έκθεσης. Οι βασικές λειτουργίες κρατήσεων παραλύουν, διακόπτοντας τα 

check-in και τις κρατήσεις. Οι οικονομικές απώλειες αρχίζουν να συσσωρεύονται λόγω 

ακυρωμένων κρατήσεων και αντιστροφών χρέωσης. Ταυτόχρονα, εάν έχει 

παραβιαστεί η ακεραιότητα των προσωπικών δεδομένων, ενδέχεται να προκύψουν 

κανονιστικές υποχρεώσεις κοινοποίησης. Η ζημιά στη φήμη κλιμακώνεται γρήγορα 

καθώς οι επισκέπτες μοιράζονται παράπονα και ανησυχίες στο διαδίκτυο, 

ενισχύοντας τον αντίκτυπο πέρα από την άμεση λειτουργική αποτυχία. 

Ο περιορισμός απαιτεί ταχεία απομόνωση των μολυσμένων συστημάτων, περιορισμό 

της πρόσβασης στο δίκτυο, δέσμευση εξωτερικών ιατροδικαστών και επαλήθευση 

καθαρών αντιγράφων ασφαλείας πριν από την αποκατάσταση. Η ανάκαμψη 

εκτείνεται σε αρκετές εβδομάδες και απαιτεί συντονισμένες τεχνικές, επιχειρησιακές 

και επικοινωνιακές προσπάθειες. 

Αρχική Εκτίμηση Κατάστασης  

Οι μαθήτε ς εργα ζόνται σε μικρε ς όμα δες. Πρε πει: 

• εντόπισμό ς α μεσών λειτόυργικώ ν, όικόνόμικώ ν, ρυθμιστικώ ν κινδυ νών και 

κινδυ νών φή μής· 

• να πρόσδιόρι σει εα ν τό περιστατικό  μπόρει  να χαρακτήριστει  ώς πιθανή  

παραβι ασή δεδόμε νών πρόσώπικόυ  χαρακτή ρα· 

• καθόρι ζει τήν πρώ τή επιχειρήσιακή  ενε ργεια πόυ πρε πει να αναλήφθει  

εντό ς τών πρώ τών 30 λεπτώ ν. 

Οι όμα δες παρόυσια ζόυν συ ντόμες αιτιόλόγή σεις με βα σή τή λόγική  τόυ 

αντι κτυπόυ και τής κλιμα κώσής. 

Συντονισμός κρίσεων βάσει ρόλων 
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Στόυς εκπαιδευό μενόυς ανατι θενται συγκεκριμε νόι όργανώτικόι  ρό λόι: 

• Διευθυντή ς Λειτόυργιώ ν 

• Επικεφαλή ς IT 

• Οικόνόμικό ς Διευθυντή ς 

• Επικεφαλή ς Επικόινώνι ας 

• Υπευ θυνός Συμμό ρφώσής / Πρόστασι ας Δεδόμε νών 

Κα θε όμα δα πρε πει να συμφώνή σει σχετικα  με: 

• α μεσα με τρα ανα σχεσής· 

• απόφα σεις απόμό νώσής συστή ματός· 

• εα ν απαιτει ται εξώτερική  ιατρόδικαστική  υπόστή ριξή· 

• εα ν θα πρε πει να ξεκινή σει ή ρυθμιστική  αξιόλό γήσή κινδυ νόυ· 

• πρότεραιό τήτες εσώτερική ς επικόινώνι ας. 

Κα θε ρό λός περιγρα φει εν συντόμι α τις κυ ριες ανήσυχι ες και τις πρότεραιό τήτες 

λή ψής απόφα σεών. Ο στό χός ει ναι να επιδειχθει  συντόνισμε νή δρα σή και ό χι 

μεμόνώμε νες απαντή σεις. 

Κλιμάκωση υπό την πίεση της κοινής γνώμης  

Ο εκπαιδευτή ς εισα γει πρό σθετες εξελι ξεις: 

• Οι αναφόρε ς τών με σών ενήμε ρώσής υπόδήλώ νόυν «απότυχι α συστή ματός 

στό ξενόδόχει ό». 

• Ένας επισκε πτής αμφισβήτει  δήμό σια εα ν τα δεδόμε να πλήρώμή ς ε χόυν 

παραβιαστει . 

Οι όμα δες πρε πει να απόφασι σόυν: 

• πόιες πλήρόφόρι ες μπόρόυ ν να κόινόπόιήθόυ ν αμε σώς· 

• τι πρε πει να παραμει νει υπό  διερευ νήσή· 

• πόυ ενεργει  ώς εκπρό σώπός· 

• κατα  πό σόν θα πρε πει να ξεκινή σόυν εξώτερικε ς διαδικασι ες κόινόπόι ήσής. 

Οι απόφα σεις πρε πει να εξισόρρόπόυ ν τή διαφα νεια με νόμικε ς και 

εγκλήματόλόγικε ς εκτιμή σεις. 

Βασική αιτία και προληπτική στρατηγική  
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Οι όμα δες διεξα γόυν μια συ ντόμή δόμήμε νή ανασκό πήσή: 

• Πόια απότυχι α επε τρεψε τήν κλιμα κώσή τόυ περιστατικόυ ; 

• Πόιός τεχνικό ς ε λεγχός θα μει ώνε περισσό τερό τήν υπότρόπή ; 

• Πόια συμπεριφόρική  ή  διαδικαστική  βελτι ώσή απαιτει ται; 

• Πόιός πρόμήθευτή ς ή  πόιό στόιχει ό διακυβε ρνήσής συνε βαλε στήν ε κθεσή; 

Οι όμα δες δι νόυν πρότεραιό τήτα σε διόρθώτικα  με τρα με βα σή τή μει ώσή τόυ 

συστήμικόυ  κινδυ νόυ. 

Πηγαίνοντας πέρα 

Μια δόμήμε νή ανα λυσή βασική ς αιτι ας εντόπι ζει τρεις συστήμικε ς αδυναμι ες: 

επιτυχήμε νή εκμετα λλευσή phishing, ανεπαρκή  τμήματόπόι ήσή δικτυ όυ και 

αντι γραφα ασφαλει ας πόυ βρι σκόνται στό ι διό πρόσβα σιμό περιβα λλόν. Οι 

διόρθώτικε ς πρότεραιό τήτες περιλαμβα νόυν: 

• ενισχυμε νό φιλτρα ρισμα email και δόκιμε ς ευαισθήτόπόι ήσής για τό phishing· 

• βελτιώμε νή τμήματόπόι ήσή δικτυ όυ για τήν απόφυγή  πλευρική ς εξα πλώσής· 

• εφαρμόγή  αντιγρα φών ασφαλει ας εκτό ς συ νδεσής ή  αμετα βλήτών· 

• ενισχυμε να πρώτό κόλλα κλιμα κώσής για τή διασφα λισή ε γκαιρόυ εντόπισμόυ  

και αναφόρα ς. 

Η εφαρμόγή  μιας μεθό δόυ δόμήμε νής αναθεώ ρήσής (χρόνόδια γραμμα 

περιστατικόυ  → χαρτόγρα φήσή τής βασική ς αιτι ας → σχε διό απόκατα στασής με 

πρότεραιό τήτα) διασφαλι ζει ό τι τα διδα γματα μεταφρα ζόνται σε μετρή σιμες 

βελτιώ σεις ανθεκτικό τήτας και ό χι σε πρόσώρινε ς διόρθώ σεις. 

4. Μελέτη περίπτωσης 2 – Καμπάνια phising πλατφόρμας 

κρατήσεων 

Πρακτική Δραστηριότητα 

Στόχος: Εξερευνή στε πώ ς πρε πει να αντιδρα  μια τόυριστική  επιχει ρήσή ό ταν όι 

πελα τες γι νόνται στό χόι μιας εκστρατει ας ήλεκτρόνικόυ  ψαρε ματός (phishing). 

Μορφή: Ομαδική συζή τήσή και α σκήσή επι λυσής πρόβλήμα τών 

Εκτιμώμενη διάρκεια: 45–60 λεπτα  

 

Αυτή  ή δραστήριό τήτα δι νει τή δυνατό τήτα στόυς εκπαιδευό μενόυς να αναλυ σόυν 

ε να περιστατικό  phishing πόυ επήρεα ζει τόυς επισκε πτες με σώ μιας αξιό πιστής 

πλατφό ρμας κρατή σεών. Οι συμμετε χόντες εξασκόυ νται στήν αξιόλό γήσή 
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κινδυ νόυ, τήν επικόινώνι α με τόυς πελα τες, τόν συντόνισμό  με εξώτερικόυ ς 

συνεργα τες και τόν σχεδιασμό  από κρισής. 

Ένα μικρό ξενοδοχείο αρχίζει να λαμβάνει κλήσεις από επισκέπτες που έχουν λάβει 

μηνύματα που τους ζητούν να κάνουν μια επιπλέον πληρωμή για να επιβεβαιώσουν 

την κράτησή τους. Τα μηνύματα φαίνεται να προέρχονται από μια γνωστή 

πλατφόρμα κρατήσεων και περιλαμβάνουν έναν σύνδεσμο προς μια σελίδα 

πληρωμής. 

Αρκετοί επισκέπτες ακολουθούν τις οδηγίες και εισάγουν τα στοιχεία πληρωμής τους 

πριν συνειδητοποιήσουν ότι τα μηνύματα είναι δόλια. 

Το ξενοδοχείο επικοινωνεί με την πλατφόρμα κρατήσεων και μαθαίνει ότι οι εισβολείς 

μπορεί να έχουν αποκτήσει πρόσβαση σε έναν από τους λογαριασμούς της 

πλατφόρμας που χρησιμοποιούνται για την επικοινωνία με τους επισκέπτες. Καθώς 

φτάνουν περισσότερες αναφορές, οι επισκέπτες αρχίζουν να δημοσιεύουν 

προειδοποιήσεις στα μέσα κοινωνικής δικτύωσης και στους ιστότοπους κριτικών. Το 

προσωπικό του ξενοδοχείου δεν είναι σίγουρο πόσες πληροφορίες πρέπει να παρέχει 

και πώς πρέπει να ανταποκρίνεται στους ενδιαφερόμενους πελάτες. 

Αρχική αξιολόγηση 

Δόυλευ όντας σε μικρε ς όμα δες, συζήτή στε: 

• Πόιόι ει ναι όι κυ ριόι κι νδυνόι για τόυς επισκε πτες; 

• Πόιόι ει ναι όι κυ ριόι κι νδυνόι για τό ξενόδόχει ό; 

• Πόιες πλήρόφόρι ες ει ναι ή δή διαθε σιμες; 

• Πόιες πρό σθετες πλήρόφόρι ες χρεια ζόνται για να λήφθόυ ν απόφα σεις; 

• Τι πρε πει να γι νει τις πρώ τες ώ ρες μετα  τόν εντόπισμό  τόυ περιστατικόυ ; 

Διαχείριση της κατάστασης 

Η όμα δα σας εκπρόσώπει  τήν όμα δα διαχει ρισής τόυ ξενόδόχει όυ. 

Συζήτή στε και συμφώνή στε σχετικα  με: 

• Πώ ς πρε πει να ενήμερώ νόνται όι επισκε πτες για τό περιστατικό ; 

• Πόιες συμβόυλε ς πρε πει να παρε χόνται στόυς επισκε πτες πόυ 

επήρεα ζόνται; 

• Πόιός πρε πει να επικόινώνή σει με τήν πλατφό ρμα κρατή σεών; 

• Εα ν πρε πει να εκδόθει  δήμό σια δή λώσή; 
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• Πόιες ενε ργειες μπόρόυ ν να βόήθή σόυν στή διατή ρήσή τής εμπιστόσυ νής 

τών πελατώ ν. 

Ετόιμα στε ε να συ ντόμό σχε διό δρα σής και εξήγή στε τις απόφα σεις σας. 

Ανασκόπηση και Πρόληψη 

Αφόυ  συζήτή σετε τό σενα ριό, εξετα στε τις ακό λόυθες ερώτή σεις: 

• Γιατι  ή ταν πιθανό  όι επισκε πτες να εμπιστευτόυ ν τα μήνυ ματα; 

• Πόια πρόειδόπόιήτικα  σήμα δια μπόρει  να ε δειχναν ό τι τα μήνυ ματα ή ταν 

δό λια; 

• Πόια με τρα θα μπόρόυ σαν να βόήθή σόυν στήν πρό λήψή παρό μόιών 

περιστατικώ ν στό με λλόν; 

• Πώ ς μπόρόυ ν όι τόυριστικε ς επιχειρή σεις να βόήθή σόυν τόυς επισκε πτες να 

αναγνώρι σόυν τις από πειρες phishing; 

Πηγαίνοντας πέρα 

Αυτή  ή υπό θεσή δει χνει ό τι τα περιστατικα  στόν κυβερνόχώ ρό δεν ξεκινόυ ν πα ντα 

με σα στα συστή ματα ενό ς όργανισμόυ . Οι τόυριστικε ς επιχειρή σεις βασι ζόνται 

συχνα  σε πλατφό ρμες κρατή σεών, παρό χόυς πλήρώμώ ν και α λλόυς ψήφιακόυ ς 

συνεργα τες. Όταν επήρεα ζεται ε να με ρός αυτόυ  τόυ όικόσυστή ματός, όι πελα τες 

ενδε χεται να συσχετι σόυν τό πρό βλήμα με τόν πα ρόχό τόυ καταλυ ματός. 

Τα με τρα πόυ μπόρόυ ν να μειώ σόυν τόν κι νδυνό περιλαμβα νόυν: 

• ενεργόπόι ήσή ελε γχόυ ταυτό τήτας πόλλαπλώ ν παραγό ντών για 

λόγαριασμόυ ς πλατφό ρμας· 

• τακτική  επανεξε τασή τής δραστήριό τήτας τόυ λόγαριασμόυ · 

• παρόχή  εκπαι δευσής ευαισθήτόπόι ήσής στό πρόσώπικό  για τό phishing· 

• ενήμε ρώσή τών επισκεπτώ ν σχετικα  με τις επι σήμες διαδικασι ες πλήρώμή ς· 

• θε σπισή σαφώ ν διαδικασιώ ν επικόινώνι ας για ψήφιακα  συμβα ντα. 

Τό σενα ριό υπόγραμμι ζει τή σήμασι α τής επικόινώνι ας με τόυς πελα τες, τής 

ασφα λειας τής πλατφό ρμας τρι τών και τής διατή ρήσής τής εμπιστόσυ νής κατα  τή 

δια ρκεια ενό ς ψήφιακόυ  περιστατικόυ . 
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5. Επικοινωνία για την κρίση 

Γιατί η επικοινωνία καθορίζει την έκβαση της κρίσης 

Κατα  τή δια ρκεια ενό ς ψήφιακόυ  συμβα ντός, ή επικόινώνι α δεν ει ναι 

δευτερευ όυσα σε σχε σή με τήν τεχνική  από κρισή. Απότελει  κεντρικό  στόιχει ό τής 

διαχει ρισής κρι σεών. Ο τρό πός με τόν όπόι ό μόιρα ζόνται όι πλήρόφόρι ες επήρεα ζει 

τήν ταχυ τήτα περιόρισμόυ , τή συμμό ρφώσή με τόυς κανόνισμόυ ς, τήν εμπιστόσυ νή 

τών ενδιαφερόμε νών και τή μακρόπρό θεσμή όργανώτική  εμπιστόσυ νή. Τα κακώ ς 

δόμήμε να ή  ανεπι σήμα μήνυ ματα μπόρόυ ν γρή γόρα να εντει νόυν ε να τεχνικό  

περιστατικό  σε μια ευρυ τερή κρι σή φή μής. 

Όταν ή επικόινώνι α στερει ται συντόνισμόυ , ή εσώτερική  συ γχυσή αυξα νεται. Τό 

πρόσώπικό  μπόρει  να λα βει ασυνεπει ς όδήγι ες, μπόρει  να πρόκυ ψόυν διπλε ς 

ενε ργειες και πρό ώρες δήλώ σεις μπόρει  να φτα σόυν στόυς επισκε πτες ή  στα με σα 

ενήμε ρώσής. Αυτό  ό χι μό νό επιβραδυ νει τόν περιόρισμό , αλλα  μπόρει  επι σής να 

αυξή σει τή νόμική  ε κθεσή και να βλα ψει τήν εμπιστόσυ νή τόυ κόινόυ . Για τό λό γό 

αυτό , ή επικόινώνι α κρι σεών πρε πει να ει ναι πειθαρχήμε νή, αναλόγική  και 

στρατήγικα  συντόνισμε νή. 

Βασικές Αρχές Επικοινωνίας 

Η απότελεσματική  επικόινώνι α κρι σεών σε τόυριστικα  περιβα λλόντα βασι ζεται σε 

πε ντε αρχε ς: 

1. Ακρίβεια πριν από την ταχύτητα – επαλήθευ στε τα γεγόνό τα πριν από  τή 

δήμό σια απόκα λυψή. 

2. Ενιαίο σημείο εξουσίας – όρι στε ε ναν εκπρό σώπό. 

3. Πρώτα η εσωτερική ευθυγράμμιση – βεβαιώθει τε ό τι τό πρόσώπικό  

κατανόει  τήν κατα στασή πριν από  τήν απόστόλή  εξώτερικώ ν μήνυμα τών. 

4. Διαφάνεια χωρίς εικασίες – κόινόπόιή στε ό ,τι ει ναι γνώστό , απόφυ γετε 

τις υπόθε σεις. 

5. Τεκμηριωμένη διαδρομή επικοινωνίας – διατήρή στε αρχει α για νόμικό  

και ρυθμιστικό  ε λεγχό. 

Δομή Εσωτερικής Επικοινωνίας 

Αμε σώς μετα  τόν εντόπισμό  ενό ς περιστατικόυ , οι σχετικές ομάδες θα πρε πει να 

λαμβα νόυν μια συνόπτική  ενήμε ρώσή για τα γεγόνό τα. Αυτή  ή ενήμε ρώσή θα 

πρε πει να διευκρινι ζει τι επιβεβαιώνεται, τι παραμένει υπό διερεύνηση, ποιες 
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άμεσες ενέργειες απαιτούνται και ποιος είναι εξουσιοδοτημένος να 

επικοινωνεί εξωτερικά. 

Η σαφή ς εσώτερική  επικόινώνι α μειώ νει τήν αβεβαιό τήτα και απότρε πει μή 

εγκεκριμε νες ενε ργειες. Σε καταστα σεις υψήλή ς πι εσής, τό πρόσώπικό  μπόρει  να 

αισθα νεται υπόχρεώμε νό να «διόρθώ σει» τα πρόβλή ματα ανεξα ρτήτα ή  να 

απαντή σει ανεπι σήμα σε ερώτή ματα επισκεπτώ ν. Ο δόμήμε νός εσώτερικό ς 

συντόνισμό ς μετρια ζει αυτόυ ς τόυς κινδυ νόυς και πρόστατευ ει τό σό τήν αξιόπιστι α 

τόυ πρόσώπικόυ  ό σό και τήν αξιόπιστι α τόυ όργανισμόυ . 

Εξωτερική επικοινωνία με τους επισκέπτες 

Η επικόινώνι α με τόυς επισκε πτες πρε πει να εξισόρρόπει  τή σαφή νεια, τήν 

ενσυναι σθήσή και τήν ακρι βεια τών γεγόνό τών. Τα μήνυ ματα θα πρε πει να εξήγόυ ν 

τόν επιχειρήσιακό  αντι κτυπό τόυ συμβα ντός, να περιγρα φόυν τα άμεσα μέτρα 

που λαμβάνονται και να παρε χόυν πρακτική  καθόδή γήσή ή  διαυ λόυς 

υπόστή ριξής. Ο τό νός πρε πει να παραμε νει ή ρεμός και υπευ θυνός, απόφευ γόντας 

τήν αμυντική  γλώ σσα ή  τα πρό ώρα συμπερα σματα. 

Οι κερδόσκόπικε ς δήλώ σεις μπόρόυ ν να δήμιόυργή σόυν πρό σθετό νόμικό  κι νδυνό 

και κι νδυνό φή μής, ιδιαι τερα σε περιπτώ σεις ό πόυ ή ακεραιό τήτα τών 

πρόσώπικώ ν δεδόμε νών δεν ε χει ακό μή επιβεβαιώθει . Ως εκ τόυ τόυ, ή συνε πεια 

μεταξυ  τών διαυ λών επικόινώνι ας ει ναι απαραι τήτή. Οι αντιφατικε ς ενήμερώ σεις 

από  διαφόρετικα  τμή ματα μπόρόυ ν να υπόνόμευ σόυν σήμαντικα  τήν εμπιστόσυ νή. 

Ψηφιακή προσβασιμότητα στην επικοινωνία κρίσεων 

Οι στρατήγικε ς επικόινώνι ας κρι σεών πρε πει να διασφαλίζουν ότι οι 

πληροφορίες φτάνουν σε όλους τους επισκέπτες, συμπεριλαμβανομένων 

εκείνων με προβλήματα όρασης, ακοής ή γνωστικής αναπηρίας. Κατα  τή 

δια ρκεια ψήφιακώ ν συμβα ντών, ή εξα ρτήσή από  ε να μό νό κανα λι επικόινώνι ας 

μπόρει  να απόκλει σει όρισμε νες όμα δες, ιδιαι τερα εα ν τα συστή ματα διακόπόυ ν. 

Η πρόσβα σιμή επικόινώνι α απαιτει  τή χρή σή πόλλαπλώ ν, συμπλήρώματικώ ν 

μόρφώ ν, ό πώς: 

• σαφή ς όπτική  σή μανσή στή ρεσεψιό ν ή  στόυς κόινό χρήστόυς χώ ρόυς· 

• πρόφόρικε ς εξήγή σεις ή  επικόινώνι α με τή βόή θεια τόυ πρόσώπικόυ · 

• ήχήτικε ς ανακόινώ σεις, κατα  περι πτώσή· 

• γραπτα  μήνυ ματα σε απλή  και σαφή  γλώ σσα. 
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Για παρα δειγμα, εα ν όι ψήφιακε ς όθό νες ή  όι ειδόπόιή σεις για κινήτα  δεν ει ναι 

διαθε σιμες, ή φυσική  σή μανσή ή  ή α μεσή επικόινώνι α τόυ πρόσώπικόυ  μπόρει  να 

γι νει ή κυ ρια με θόδός ενήμε ρώσής τών επισκεπτώ ν. Η διασφα λισή τής 

πρόσβασιμό τήτας σε καταστα σεις κρι σής δεν ει ναι μό νό θε μα πόιό τήτας τών 

υπήρεσιώ ν, αλλα  και ασφα λειας, ε νταξής και νόμική ς ευθυ νής. 

Επικοινωνία και Νομική Συμμόρφωση 

Σε περιστατικα  πόυ ενδε χεται να αφόρόυ ν πρόσώπικα  δεδόμε να, ή επικόινώνι α 

διασταυρώ νεται α μεσα με τις κανόνιστικε ς υπόχρεώ σεις. Συ μφώνα με τό πλαι σιό 

τόυ GDPR (α ρθρα 33 και 34 τόυ GDPR),  η ειδοποίηση στις εποπτικές αρχές και, 

ό πόυ απαιτει ται, στα επηρεαζόμενα άτομα πρε πει να ακόλόυθει  δόμήμε νή 

αξιόλό γήσή και ό χι συναισθήματική  αντι δρασή. Ως εκ τόυ τόυ, τα δήμό σια μήνυ ματα 

θα πρε πει να ευθυγραμμι ζόνται με νόμικε ς συμβόυλε ς για να διασφαλι ζεται ή 

συμμό ρφώσή διατήρώ ντας παρα λλήλα τήν ακεραιό τήτα τής ε ρευνας. 

Η διαφανή ς επικόινώνι α απόδεικνυ ει υπευθυνό τήτα. Ωστό σό, ή πρό ώρή 

απόκα λυψή μπόρει  να θε σει σε κι νδυνό τα εγκλήματόλόγικα  στόιχει α ή  να 

κλιμακώ σει τήν ευθυ νή. Η ισόρρόπι α μεταξυ  διαφα νειας και ελε γχόυ απότελει  

κεντρική  ευθυ νή τής ήγεσι ας κατα  τή διαχει ρισή κρι σεών. 

Πρακτική Δραστηριότητα – Προσομοίωση Επικοινωνίας 

Στό χός: Σχε διό δόμήμε νής εσώτερική ς και εξώτερική ς επικόινώνι ας κατα  τή 

δια ρκεια ενό ς ψήφιακόυ  περιστατικόυ . 

Μόρφή : Εργασι α συ νταξής μικρή ς όμα δας 

Εκτιμώ μενή δια ρκεια: 45 λεπτα  

 

Οι εκπαιδευό μενόι εργα ζόνται σε μικρε ς όμα δες για να συντα ξόυν τρι α συ ντόμα 

απότελε σματα επικόινώνι ας με βα σή ε να πρόσόμόιώμε νό περιστατικό : 

1. Συ ντόμή εσώτερική  ενήμε ρώσή (ε ώς 150 λε ξεις). 

2. Μια δή λώσή κρα τήσής πόυ απευθυ νεται σε καλεσμε νόυς. 

3. Απα ντήσή σε ερώ τήσή τών με σών ενήμε ρώσής. 

Κα θε όμα δα πρε πει να αιτιόλόγή σει πόιες πλήρόφόρι ες συμπεριλή φθήκαν, πόιες 

απόκρυ φθήκαν σκό πιμα και πώ ς όι ρυθμιστικόι  παρα γόντες επήρε ασαν τις 

επιλόγε ς διατυ πώσής. Η ε μφασή δεν δι νεται μό νό στό περιεχό μενό, αλλα  στή 

συλλόγιστική  και τήν αναλόγικό τήτα. 

Πηγαίνοντας πέρα: Η επικοινωνία για την κρίση ως δομημένος κύκλος 
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Η πρόήγμε νή διαχει ρισή κρι σεών αναγνώρι ζει ό τι ή επικόινώνι α εξελι σσεται με σα 

από  διακριτε ς φα σεις αντι  να συμβαι νει ώς ενιαι α αντι δρασή. Στα ψήφιακα  

περιστατικα , ή επικόινώνι α ακόλόυθει  συνή θώς τε σσερα στα δια: προετοιμασία, 

άμεση απόκριση, σταθεροποίηση και αποκατάσταση εμπιστοσύνης. 

Η πρόετόιμασι α περιλαμβα νει πρόκαθόρισμε νόυς ρό λόυς, πρό τυπα και μόνόπα τια 

κλιμα κώσής. Η α μεσή ανταπό κρισή επικεντρώ νεται στήν εσώτερική  ευθυγρα μμισή 

και τήν ελεγχό μενή ανταλλαγή  εξώτερικώ ν μήνυμα τών. Η σταθερόπόι ήσή απαιτει  

συνεχει ς επικαιρόπόιή σεις και κανόνιστικό  συντόνισμό . Η απόκατα στασή τής 

εμπιστόσυ νής εκτει νεται πε ρα από  τήν τεχνική  απόκατα στασή και δι νει ε μφασή 

στα όρατα  διόρθώτικα  με τρα και τή μακρόπρό θεσμή διαβεβαι ώσή. 

Η κατανό ήσή τής επικόινώνι ας ώς κυ κλόυ βόήθα  τόυς όργανισμόυ ς να 

απόφευ γόυν τα αντιδραστικα  μήνυ ματα και να διατήρόυ ν τόν στρατήγικό  ε λεγχό 

κατα  τή δια ρκεια ψήφιακώ ν κρι σεών. 

Αναστοχασμός & Συζήτηση 

 

6. Ανάκαμψη και εμπιστοσύνη μετά το περιστατικό 

Μετα  από  ε να ψήφιακό  περιστατικό , ή ανα καμψή πρε πει να ει ναι γρήγορη και 

δομημένη. Οι ε γκαιρες απόφα σεις καθόρι ζόυν εα ν ή διαταραχή  περιόρι ζεται 

απότελεσματικα  ή  εξελι σσεται σε παρατεταμε νή αστα θεια. Η αρχική  

πρότεραιό τήτα ει ναι ή τεχνική  σταθερόπόι ήσή: απομόνωση των 

επηρεαζόμενων συστημάτων, αποκατάσταση επαληθευμένων καθαρών 

αντιγράφων ασφαλείας και διασφάλιση σημείων πρόσβασης για την 

αποφυγή επανάληψης. 

Ωστό σό, ή ανα κτήσή εκτει νεται πε ρα από  τήν τεχνική  επισκευή . Η διακυβε ρνήσή 

τής ανα καμψής πρε πει να ακόλόυθει  τις αρχε ς διαρθρώμε νής από κρισής πόυ 

περιγρα φόνται στις πρόήγόυ μενες ενό τήτες. Οι κατακερματισμε νες ή  μή 

τεκμήριώμε νες διόρθώτικε ς ενε ργειες απόδυναμώ νόυν τή μακρόπρό θεσμή 

ανθεκτικό τήτα και ενδε χεται να εκθε σόυν τόν όργανισμό  σε δευτερόβα θμιό 

κανόνιστικό  ε λεγχό. Επομένως, η αποτελεσματική ανάκτηση συνδυα ζει τήν 

Ποιο πρέπει να είναι το πρώτο βήμα της 
εσωτερικής επικοινωνίας όταν 
εντοπιστεί ένα περιστατικό και γιατί;

01

Γιατί η επικοινωνία με τους επισκέπτες 
πρέπει να αποφεύγει τις εικασίες και να 
διατηρεί συνέπεια στα μηνύματα;

02
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τεχνική  απόκατα στασή με πειθαρχήμε νή τεκμήρι ώσή, κανόνιστική  αξιόλό γήσή και 

διαφανή  επικόινώνι α. 

Τα βασικα  με τρα απόκατα στασής περιλαμβα νόυν: 

• επαλή θευσή τής ακεραιό τήτας τών αντιγρα φών ασφαλει ας πριν από  τήν 

απόκατα στασή· 

• εφαρμόγή  βραχυπρό θεσμών αντισταθμιστικώ ν ελε γχών για τή μει ώσή τόυ 

υπόλειπό μενόυ κινδυ νόυ· 

• διεξαγώγή  στόχευμε νής εγκλήματόλόγική ς εξε τασής για επιβεβαι ώσή τόυ 

πεδι όυ εφαρμόγή ς και τόυ αντι κτυπόυ· 

• τεκμήρι ώσή ό λών τών ενεργειώ ν για σκόπόυ ς συμμό ρφώσής και ελε γχόυ. 

 

Μό λις σταθερόπόιήθόυ ν τα συστή ματα, ή πρόσόχή  μετατόπι ζεται πρός τήν 

απόκατα στασή τής εμπιστόσυ νής. Αυτό  απαιτει  συνεπει ς και αξιό πιστες ενε ργειες 

και ό χι μό νό διαβεβαι ώσή. Οι όργανισμόι  θα πρε πει να κοινοποιούν με σαφήνεια 

τα διορθωτικά μέτρα, να επιδεικνυ όυν βελτιώ σεις ασφα λειας, ό πώς ενισχυμε νόυς 

ελε γχόυς πρό σβασής ή  τμήματόπόι ήσή, και  να παρέχουν προσβάσιμα κανάλια 

επικοινωνίας για τα επηρεαζόμενα ενδιαφερόμενα μέρη. 

Η υποστήριξη του προσωπικού ει ναι επι σής κρι σιμή κατα  τή δια ρκεια τής 

ανα ρρώσής. Η κό πώσή και ή λειτόυργική  πι εσή αυξα νόυν τήν πιθανό τήτα 

δευτερόγενώ ν σφαλμα τών. Τα δόμήμε να χρόνόδιαγρα μματα, ή σαφή ς κατανόμή  

εργασιώ ν και ή εκπαι δευσή μετα  τό περιστατικό  ενισχυ όυν τήν ανθεκτικό τήτα και 

καταδεικνυ όυν τήν όργανώτική  ευθυ νή. 

Η βιώ σιμή ανα καμψή ενσώματώ νει τήν τεχνική  απόκατα στασή, τήν ενι σχυσή τής 

διακυβε ρνήσής και τήν απόκατα στασή τής εμπιστόσυ νής. Όταν γι νεται σώστή  

διαχει ρισή, ή φα σή ανα καμψής γι νεται ευκαιρι α για τήν ενι σχυσή τής 

μακρόπρό θεσμής ανθεκτικό τήτας και ό χι απλώ ς για τήν απόκατα στασή τών 

πρόήγόυ μενών συνθήκώ ν. 

Πηγαίνοντας πέρα 

Ο πρόήγμε νός σχεδιασμό ς ανα καμψής εκτει νεται πε ρα από  τήν α μεσή 

σταθερόπόι ήσή. Η μακρόπρό θεσμή ανόικόδό μήσή εμπιστόσυ νής μπόρει  να 

περιλαμβα νει ανεξα ρτήτα με τρα επαλή θευσής, ό πώς ελε γχόυς ή  πιστόπόιή σεις 

τρι τών, δόμήμε νες ενήμερώ σεις διαφα νειας σε πελα τες και συνεργα τες, 

ενισχυμε νόυς μήχανισμόυ ς διασφα λισής πρόμήθευτώ ν και επενδυ σεις σε συνεχή  



 

 
 

90 

  

Εκπαιδευτική Ενότητα 2: Ψηφιακή Ασφάλεια στον Τουρισμό 

παρακόλόυ θήσή και ανθεκτική  αρχιτεκτόνική  δήμιόυργι ας αντιγρα φών ασφαλει ας 

(συμπεριλαμβανόμε νών τών αμετα βλήτών αντιγρα φών ασφαλει ας). 

Τε τόια με τρα διασφαλι ζόυν ό τι ή ανα καμψή δεν ει ναι αντιδραστική  αλλα  

μετασχήματιστική . Οι στρατήγικε ς επενδυ σεις μετα  τό περιστατικό  θα πρε πει να 

ει ναι ανα λόγες με τό με γεθός και τήν ε κθεσή τόυ όργανισμόυ , εξισόρρόπώ ντας τό 

κό στός με μετρή σιμες μειώ σεις τόυ μελλόντικόυ  κινδυ νόυ και τής ευπα θειας τής 

φή μής. 

Αναστοχασμός & Συζήτηση 

Συμπερασματική προοπτική: Η ψηφιακή ασφάλεια ως διακυβέρνηση 

Η ψήφιακή  ασφα λεια στόν τόυρισμό  δεν πρε πει να νόει ται ώς μια καθαρα  τεχνική  

λειτόυργι α, αλλα  ώς ε νας όλόκλήρώμε νός κλα δός διακυβε ρνήσής πόυ συνδυα ζει 

επιχειρήσιακή  επαγρυ πνήσή, ρυθμιστική  ευαισθήτόπόι ήσή, δόμήμε νή ιερα ρχήσή 

κινδυ νών και συντόνισμε νή διαχει ρισή κρι σεών. Η βιώ σιμή ανθεκτικό τήτα 

πρόκυ πτει από  πειθαρχήμε νες καθήμερινε ς πρακτικε ς πόυ υπόστήρι ζόνται από  

αναλόγικόυ ς τεχνόλόγικόυ ς ελε γχόυς. 

 

Αναφέρετε τρεις άμεσες 
προτεραιότητες κατά τη φάση 
αποκατάστασης. Εξηγήστε γιατί 
οι ενέργειες αυτές πρέπει να 
ολοκληρωθούν πριν από την 
έναρξη των μακροπρόθεσμων 
βελτιώσεων.

01
Γιατί είναι απαραίτητη η 
δομημένη τεκμηρίωση των 
ενεργειών αποκατάστασης; 
Λάβετε υπόψη τον ρόλο της στη 
συμμόρφωση με τις κανονιστικές 
απαιτήσεις, στην οργανωσιακή 
μάθηση, στη λογοδοσία και στην 
ενίσχυση της εμπιστοσύνης των 
ενδιαφερόμενων μερών.

02
Ποια μακροπρόθεσμα μέτρα είναι πιο 
αποτελεσματικά για την αποκατάσταση 
της ψηφιακής εμπιστοσύνης σε έναν 
τουριστικό οργανισμό; Αξιολογήστε κατά 
πόσο οι τεχνικές αναβαθμίσεις, τα μέτρα 
διαφάνειας, οι ανεξάρτητοι έλεγχοι, η 
διασφάλιση των προμηθευτών ή η 
εκπαίδευση του προσωπικού έχουν τη 
μεγαλύτερη μακροπρόθεσμη επίδραση 
και αιτιολογήστε την άποψή σας.

03
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7. Τελική Συζήτηση & Αξιολόγηση 

Άσκηση – Συζήτηση Αναστοχαστικής Εμπέδωσης 

Στό χός: Εδραι ώσή τής εννόιόλόγική ς κατανό ήσής και ενθα ρρυνσή τής 

αυτόαξιόλό γήσής τής επαγγελματική ς λόγόδόσι ας σε περιβα λλόντα ψήφιακή ς 

ασφα λειας. 

Μόρφή : Ομαδικό ς αναστόχασμό ς 

Εκτιμώ μενή δια ρκεια: 20–30 λεπτα  

Οι συμμετε χόντες συζήτόυ ν τα ακό λόυθα σήμει α πρόβλήματισμόυ  και τα συνδε όυν 

με πραγματικα  τόυριστικα  επιχειρήσιακα  πλαι σια: 

• Πώ ς θα αναγνώρι ζατε ό τι ε να τεχνικό  ζή τήμα ή  ε να ζή τήμα πόυ 

σχετι ζεται με δεδόμε να μετατρε πεται σε ψήφιακό  περιστατικό ; 

• Σε πόιό σήμει ό πρε πει να κλιμακώθει  ε να ζή τήμα αντι  να αντιμετώπιστει  

μεμόνώμε να; 

• Πώ ς βόήθόυ ν όι διαδικασι ες και ή τεκμήρι ώσή σε καταστα σεις υψήλή ς 

πι εσής; 

• Πόιες συμπεριφόρε ς επικόινώνι ας συμβα λλόυν στήν πρόστασι α τής 

εμπιστόσυ νής τών πελατώ ν κατα  τή δια ρκεια και μετα  από  περιστατικα ; 

• Πώ ς επήρεα ζει ή δική  σας συμπεριφόρα  τόυς συναδε λφόυς, τόυς πελα τες 

και τα απότελε σματα ανα καμψής; 

Κουίζ τελικής αξιολόγησης 

Στό χός: Αξιόλό γήσή τής θεώρήτική ς κατανό ήσής και τής εφαρμόσμε νής 

ικανό τήτας λή ψής απόφα σεών σε ό λα τα στόιχει α τής Ενό τήτας 2. 

Μόρφή : Ατόμική  αξιόλό γήσή 

Εκτιμώ μενή δια ρκεια: 25–35 λεπτα  

Ερωτήσεις: 

1. Όταν υπα ρχει υπόψι α ψήφιακόυ  περιστατικόυ , πόια ενε ργεια πρε πει να γι νει 

πρώ τα; 
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A. Πρόσπαθή στε να επιλυ σετε τό πρό βλήμα ανεξα ρτήτα πριν ενήμερώ σετε 

α λλόυς 

B. Περιμε νετε με χρι να ει ναι διαθε σιμή ή πλή ρής τεχνική  επιβεβαι ώσή 

C. Άμεσή κλιμα κώσή με σώ τόυ καθόρισμε νόυ διαυ λόυ αναφόρα ς 

D. Ενήμερώ στε τόυς επισκε πτες πριν ειδόπόιήθόυ ν όι εσώτερικε ς όμα δες 

Σωστή απάντηση: Γ 

2. Πόια ε ννόια μαθή ματός ενισχυ ει πιό α μεσα τήν πρόσώπική  ευθυ νή στήν ψήφιακή  

ασφα λεια; 

A. Πρόήγμε να πρό τυπα κρυπτόγρα φήσής 

B. Αρχε ς μήδενική ς εμπιστόσυ νής και πειθαρχι α ε γκαιρής κλιμα κώσής 

C. Μήχανισμόι  επαλή θευσής blockchain 

D. Πρό τυπα επικόινώνι ας με σών 

Σωστή απάντηση: Β 

3. Γιατι  ή δόμήμε νή επικόινώνι α μειώ νει τόν αντι κτυπό τών ψήφιακώ ν συμβα ντών; 

A.  Εξαλει φει τήν ανα γκή για τεχνικό  περιόρισμό  

B. Απότρε πει τή συ γχυσή, τήν επανα λήψή ενεργειώ ν και τήν κλιμα κώσή τής 

φή μής 

C. Αντικαθιστα  τις κανόνιστικε ς απαιτή σεις κόινόπόι ήσής 

D. Διασφαλι ζει ό τι τα περιστατικα  παραμε νόυν εμπιστευτικα  

Σωστή απάντηση: Β 

4. Πόια συμπεριφόρα  μειώ νει σήμαντικα  τόν ψήφιακό  κι νδυνό στις καθήμερινε ς 

λειτόυργι ες; 

A. Κόινή  χρή σή διαπιστευτήρι ών μό νό με ε μπιστόυς συναδε λφόυς 

B. Αγνόώ ντας μικρε ς ανώμαλι ες σε περιό δόυς αιχμή ς 
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C. Έγκαιρή αναφόρα  υ πόπτής δραστήριό τήτας και παρακόλόυ θήσή 

διαδικασιώ ν 

D. Βασιζό μενόι απόκλειστικα  στό IT για τόν εντόπισμό  απειλώ ν 

Σωστή απάντηση: Γ 

5. Σε πόιό σήμει ό πρε πει ε να επιχειρήσιακό  ζή τήμα να κλιμακώθει  ώς πιθανό  

ψήφιακό  περιστατικό ; 

A. Μό νό μετα  από  παρα πόνα πελατώ ν 

B. Όταν υπα ρχει ευ λόγή υπόψι α παραβι ασής δεδόμε νών ή  κακή ς χρή σής τόυ 

συστή ματός 

C. Αφόυ  ζήτήθει  ε γκρισή από  τή διόι κήσή 

D. Όταν εμπλε κόνται τα με σα ενήμε ρώσής 

Σωστή απάντηση: Β 

6. Πόια πρακτική  ενισχυ ει απότελεσματικό τερα τή μακρόπρό θεσμή ψήφιακή  

ανθεκτικό τήτα; 

A. Γρή γόρή επαναφόρα  συστήμα τών χώρι ς τεκμήρι ώσή 

B. Διεξαγώγή  ανα λυσής βαθυ τερών αιτιώ ν και εφαρμόγή  δόμικώ ν βελτιώ σεών 

C. Ελαχιστόπόι ήσή τής επικόινώνι ας για τήν απόφυγή  ζήμια ς στή φή μή 

D. Αντιμετώ πισή συμβα ντών ώς μεμόνώμε νών τεχνικώ ν βλαβώ ν 

Σωστή απάντηση: Β 

7. Πόια επικόινώνιακή  συμπεριφόρα  πρόστατευ ει τήν εμπιστόσυ νή τών πελατώ ν 

κατα  τή δια ρκεια μιας κρι σής; 

A. Άμεσή παρόχή  λεπτόμερώ ν τεχνικώ ν εξήγή σεών 

B. Εικασι ες σχετικα  με πιθανε ς αιτι ες για να φαι νόνται διαφανει ς 

C. Παρόχή  επαλήθευμε νών, συνεπώ ν και ενσυναισθήτικώ ν ενήμερώ σεών 

D. Απόφυγή  δήμό σιών δήλώ σεών με χρι τήν πλή ρή όλόκλή ρώσή τής ε ρευνας 
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Σωστή απάντηση: Γ 

8. Πόιός συνδυασμό ς αντικατόπτρι ζει καλυ τερα μια πειθαρχήμε νή πρόσε γγισή 

απόκατα στασής; 

A. Γρή γόρή επανεκκι νήσή συστή ματός, ελα χιστή τεκμήρι ώσή, καθυστερήμε νή 

επικόινώνι α 

B. Τεχνικό ς περιόρισμό ς, τεκμήριώμε νες ενε ργειες, κανόνιστική  αξιόλό γήσή, 

συντόνισμε νή ανταλλαγή  μήνυμα τών 

C. Δήμό σια συγγνώ μή πριν επιβεβαιώ σετε τόν αντι κτυπό 

D. Απόμό νώσή τής πλήρόφόρική ς από  τή λή ψή απόφα σεών από  τή διόι κήσή 

Σωστή απάντηση: Β 

9. Πόιόι ΔΥΟ παρα γόντες επιτρε πόυν συνή θώς σε ε να δευτερευ όν ζή τήμα να 

κλιμακώθει  σε ψήφιακή  κρι σή;  

A. Καθυστερήμε νή κλιμα κώσή λό γώ αβεβαιό τήτας 

B. Άμεσή διαφανή ς επικόινώνι α με τις ρυθμιστικε ς αρχε ς 

C. Διαδικαστικε ς συντόμευ σεις υπό  λειτόυργική  πι εσή 

D. Ισχυρή  τμήματόπόι ήσή δικτυ όυ 

Σωστές απαντήσεις: Α και Γ 

10. Πόια ΔΥΟ στόιχει α ει ναι απαραι τήτα για τήν απότελεσματική  κανόνιστική  

συμμό ρφώσή κατα  τή δια ρκεια ενό ς περιστατικόυ  πόυ αφόρα  πρόσώπικα  

δεδόμε να;  

A. Άμεσό δήμό σιό δελτι ό τυ πόυ 

B. Δόμήμε νή τεκμήρι ώσή τών ενεργειώ ν πόυ ε γιναν 

C. Εκτι μήσή κινδυ νόυ τών επιπτώ σεών στα α τόμα 

D. Εσώτερική  διαγραφή  υ πόπτών αρχει ών καταγραφή ς 

Σωστές απαντήσεις: Β και Γ 
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11. Πόια με τρα μειώ νόυν απότελεσματικό τερα τήν πιθανό τήτα εξα πλώσής 

ransomware σε ό λα τα συστή ματα; 

A. Τμήματόπόι ήσή δικτυ όυ 

B. Κόινή  χρή σή διαπιστευτήρι ών διαχειριστή  μό νό εντό ς τής διαχει ρισής 

C. Αντι γραφα ασφαλει ας εκτό ς συ νδεσής ή  αμετα βλήτα 

D. Απόφυγή  επικόινώνι ας με εξώτερικόυ ς ιατρόδικαστε ς 

Σωστές απαντήσεις: Α και Γ 

12. Πόιες ΔΥΟ πρακτικε ς επικόινώνι ας ενισχυ όυν τήν όργανώτική  αξιόπιστι α κατα  

τή δια ρκεια μιας κρι σής;  

A. Ένας μό νό εξόυσιόδότήμε νός εκπρό σώπός Τυ πόυ 

B. Πόλλαπλα  τμή ματα πόυ ανταπόκρι νόνται ανεξα ρτήτα 

C. Συνεπή ς ανταλλαγή  μήνυμα τών σε ό λα τα κανα λια 

D. Άμεσή απόκα λυψή μή επαλήθευμε νών τεχνικώ ν λεπτόμερειώ ν 

Σωστές απαντήσεις: Α και Γ 

13. Πόιες ΔΥΟ συμπεριφόρε ς επιδεικνυ όυν ισχυρή  επαγγελματική  υπευθυνό τήτα 

σε περιβα λλόντα ψήφιακόυ  τόυρισμόυ ;  

A. Αναφόρα  ανώμαλιώ ν ακό μή και αν ει ναι αβε βαιες 

B. Πρόσπα θεια επι λυσής υ πόπτών παραβια σεών ανεξα ρτήτα 

C. Ακόλόυθώ ντας καθόρισμε νες διαδικασι ες κλιμα κώσής 

D. Αναμόνή  για α μεσή διόικήτική  όδήγι α πριν ενεργή σει 

Σωστές απαντήσεις: Α και Γ 
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