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INTRODUCCION

El proyecto TREADS responde a la acelerada transformacion digital del sector
turistico europeo, prestando especial atencién a las microempresas y pymes que
constituyen la columna vertebral de la industria. Si bien la digitalizacién mejora la
competitividad y la eficiencia operativa, también conlleva riesgos significativos
relacionados con la gestion de datos, la ciberseguridad y la desinformacion. El sector
turistico se encuentra entre las industrias mas atacadas por los ciberataques, lo que
pone de relieve la urgente necesidad de una educacién y formacion estructuradas
que refuercen la resiliencia digital.

Al mismo tiempo, el Pacto de la UE por las Competencias en el Turismo identifica un
déficit persistente de competencias en el sector, especialmente entre los operadores
a pequeia escala, donde las competencias digitales y de ciberseguridad siguen
estando desarrolladas de forma desigual. Abordar este déficit es esencial para
garantizar una transicion segura y sostenible hacia la era digital.

En este marco, el presente documento constituye el plan de estudios estructurado
parala Unidad de Formacidn 2: Seguridad digital en el turismo, y esta disefiado para
impartirse como un curso de Educacion y Formacion Profesional (EFP) de 48 horas.
El curso se centra en la seguridad digital en el turismo y abarca los procesos
turisticos digitales y la gestion de crisis digitales mediante una combinacién de
fundamentos tedricos, conocimiento de la normativa, ejercicios practicos y
aprendizaje basado en simulaciones. Se ajusta a los marcos normativos pertinentes
de la UE y tiene como objetivo dotar a los formadores y alumnos de la EFP de
competencias practicas que mejoren la resiliencia organizativa, las practicas
digitales responsables y la respuesta estructurada ante crisis en el ecosistema
turistico.
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Unidad formativa 2: Seguridad digital en el Turismo

UNIDAD FORMATIVA 2: SEGURIDAD DIGITAL EN EL
TURISMO

Objetivos del curso

Esta unidad formativa tiene como objetivo reforzar la capacidad de los profesionales
del turismo para operar de forma segura en entornos interconectados digitalmente.

Prop

orciona los conocimientos estructurados, las habilidades operativas aplicadas

y la sensibilizacion orientada a la gobernanza necesarios para gestionar los riesgos
digitales en los procesos turisticos.

La unidad pretende:

Sensibilizar sobre los riesgos digitales sistémicos en los ecosistemas
turisticos interconectados;

Reforzar las practicas operativas seguras en la gestion de los datos de los
clientes, los pagos y los sistemas de reserva;

Armonizar el comportamiento profesional con las politicas de seguridad de
la organizacion y los requisitos normativos de la UE;

Reforzar los procedimientos estructurados de escalacion y la respuesta
coordinada ante incidentes;

Fomentar la resiliencia digital y mantener la confianza de los clientes en las
organizaciones turisticas.

El objetivo general de esta unidad es apoyar el desarrollo de profesionales del

turismo con competencias digitales que combinen los conocimientos técnicos con

un comportamiento responsable y una respuesta estructurada ante incidentes.

Resultados del aprendizaje

Al finalizar la formacién, el alumno sera capaz de describir conceptos basicos de
seguridad digital y comprender las amenazas digitales mas comunes que afectan al
sector turistico. Reconocera las vulnerabilidades tipicas de los procesos turisticos
digitales, como los sistemas de reserva en linea, los pagos digitales y las practicas de
gestion de datos. El alumno también comprendera los principios fundamentales de la
seguridad digital, incluido el concepto de «seguridad de confianza cero» (Zero Trust
Security), y sera capaz de identificar los requisitos normativos basicos relacionados con
la proteccidn de datos y la seguridad digital, como el Reglamento General de Proteccion
de Datos (RGPD). Ademas, comprendera como los incidentes digitales pueden afectar a

I la continuidad del negocio v a la reputacion de las organizaciones turisticas.
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El alumno sera capaz de aplicar practicas basicas de seguridad digital en las
operaciones turisticas diarias y de seguir procedimientos seguros al
gestionar datos de clientes, reservas en linea y sistemas de pago digital. Sera
capaz de detectar y notificar actividades digitales sospechosas, como
intentos de phishing o fraude en linea, y de responder adecuadamente a
ciberincidentes simulados, incluidas las filtraciones de datos o los ataques de
ransomware. Ademas, los alumnos podran contribuir a los procedimientos
de comunicacidn interna y de respuesta durante las crisis digitales.

El alumno trabajara de forma responsable con los sistemas digitales y los datos
de los clientes, de acuerdo con las politicas de seguridad establecidas. Apoyara
las respuestas de la organizacion ante incidentes de seguridad digital dentro de
su dmbito de responsabilidad y sera capaz de adaptar su comportamiento y sus
procedimientos con el fin de reducir los riesgos digitales en entornos turisticos.

Estructura y metodologia de la unidad

DURACION
48 horas (16 por cada subunidad)
METODOS DE IMPARTICION

La unidad puede impartirse en linea, mediante aprendizaje individual o en grupo, o
de forma presencial.

ACTIVIDADES PRACTICAS Y RESULTADOS RELACIONADOS
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Evaluacion basica de seguridad de una pagina web relacionada con el
turismo, en la que se identifiquen posibles vulnerabilidades relacionadas con
la proteccion de datos, las reservas en linea y el acceso de los usuarios.
Posteriormente, se elaborara un breve informe de auditoria de seguridad en
el que se describiran los riesgos identificados y las medidas de mitigacion
recomendadas

Caso practico sobre un ataque de ransomware a un sistema de gestion
hotelera (PMS). Los alumnos analizaran un caso practico realista centrado en
las causas, las repercusiones y las medidas de respuesta, y redactaran un
analisis del caso en el que describiran el incidente, la estrategia de respuesta
y las lecciones aprendidas

Taller sobre planificacion de la comunicacién ante crisis por fugas de datos:
mediante trabajo en grupo, los alumnos disefiaran y redactaran un plan de
comunicacién que aborde la comunicacion interna y externa durante una
fuga de datos o un incidente de seguridad digital, y presentaran su trabajo al
formador y al resto de alumnos

Simulacros de ataques de phishing y escenarios de fraude en reservas en
linea, seguidos de una lista de verificacion que recoja las respuestas correctas
y las areas de mejora

Elaboraciéon de un plan integral de seguridad digital para una agencia de
turismo o un hotel, que incluya medidas preventivas, procedimientos de
respuesta y funciones

Las actividades practicas pueden realizarse de forma individual o en grupo,

dependiendo del contexto.

EVALUACION

Breves cuestionarios sobre conocimientos tedricos

Evaluacion de las actividades practicas mediante, por ejemplo, cuestionarios,
pruebas, hackatones, informes, listas de verificacién y presentaciones en

grupo

El rendimiento del alumno se evaluara en funcién de su capacidad para identificar
correctamente los riesgos de seguridad digital en situaciones practicas relacionadas
con el turismo. Se espera que demuestre el uso seguro de las herramientas digitales
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durante simulaciones o ejercicios practicos, asi como que complete con éxito
simulaciones de deteccion de phishing o fraude.

La evaluacién también tendra en cuenta la contribucién del alumno al desarrollo de
un plan basico de respuesta a incidentes digitales o de comunicacidén. Por ultimo, los
alumnos deberan superar las evaluaciones finales que combinan los conocimientos
tedricos con la aplicacién practica.

2.1 Fundamentos de la seguridad digital

Al finalizar la subunidad, los alumnos seran capaces de reconocer comportamientos
digitales inseguros, aplicar normas basicas de seguridad en el trabajo diario,
notificar incidentes correctamente y comprender las funciones y responsabilidades.

e (Conceptos basicos de seguridad digital

= Ciberhigiene (gestion de contrasefias, autenticacion multifactorial,
actualizaciones, copias de seguridad)

= Elfactor humano en la seguridad digital

= Marco normativo (conceptos basicos del RGPD para el personal
turistico), Directiva NIS2 (vision general, relevancia para la cadena de
suministro turistica)

e Amenazas digitales mas comunes en el sector turistico

e Desinformacidon e ingenieria social dirigidas a las empresas turisticas
(opiniones falsas, alertas falsas, comunicaciones manipuladas con los
clientes)

e Introduccidn a la seguridad «Zero Trust»
Actividad practica sugerida:

e Cuestionario de concienciacion sobre seguridad digital

1. Por qué la seguridad digital es fundamental en el turismo

La seguridad digital desempefia un papel fundamental en el sector turistico, donde
las organizaciones recopilan y procesan continuamente datos personales y de pago
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en entornos digitales interconectados. Los sistemas de reservas, las plataformas en
linea y los servicios de pago intercambian datos en tiempo real para permitir las
reservas, los registros de llegada y las transacciones financieras. Los elevados
volimenes de transacciones, la gran dependencia de socios externos y la
accesibilidad permanente a los sistemas amplian significativamente la superficie de
ataque, lo que aumenta la exposicion a errores operativos, usos indebidos y
ciberataques. Dado que estos sistemas estan estrechamente conectados, incluso una
pequeia vulnerabilidad en una parte de la cadena digital puede tener consecuencias
de gran alcance para los huéspedes, el personal y las operaciones empresariales.

Entre los sistemas clave que intervienen en este flujo de datos se incluyen:

e Sistemas de gestion hotelera (PMS): sistemas internos del hotel utilizados
para reservas, registros de entrada, registros de huéspedes y facturacion;

e Sistemas centrales de reservas (CRS): sistemas que sincronizan la
disponibilidad de habitaciones y los precios en multiples canales de reserva;

e Plataformas de pago: herramientas que procesan pagos con tarjeta,
reembolsos y devoluciones.

Dado que estos sistemas estan interconectados, una vulnerabilidad en uno de ellos
puede afectar a los demas. Un incidente tipico sigue una cadena predecible:

Por ejemplo, en incidentes reales, los hoteles que siguieron aceptando pagos sin 3-
D Secure (un paso de verificacion adicional para los titulares de tarjetas) durante
interrupciones importantes del sistema se enfrentaron posteriormente a un
aumento de las devoluciones y a pérdidas econémicas. Ese riesgo es la razén por la
que la normativa de la UE sobre el intercambio fiable de datos y la rendicion de
cuentas —en particular, la Ley de Gobernanza de Datos! — promueve mecanismos

T Parlamento Europeo y Consejo de la Unién Europea. (2022). Reglamento (UE) 2022/868, de 30 de
mayo de 2022, sobre la gobernanza de los datos en Europa y por el que se modifica el Reglamento
(UE) 2018/1724 (Ley de gobernanza de los datos). Diario Oficial de la Unién Europea. https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32022R0868
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para «facilitar el intercambio de datos entre sectores», al tiempo que aumenta la
confianza en el tratamiento de los datos.

Tourism Data Flow and Vulnerabilities

-

[N 1
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Online Travel Agency Central Reservation Property Management Payment Platform
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Figura 1: Flujo de datos turisticos y vulnerabilidades en las OTA, los CRS, los PMS y los sistemas de pago

El sector turistico esta especialmente expuesto debido a que los datos se comparten
constantemente entre socios. Una sola API expuesta —una interfaz digital que
permite la comunicacion entre diferentes sistemas de software— en una agencia
de viajes en linea (OTA) puede permitir a los atacantes acceder a grandes
volumenes de datos de reservas. Una vez que los atacantes logran afianzarse,
pueden desplazarse a través de los sistemas vinculados y provocar fallos en cadena
que afecten a multiples organizaciones. La dimension ética de la proteccion de los
viajeros y sus datos también se destaca explicitamente en el Cédigo Etico Mundial
para el Turismo de la OMT?, que insta a que «las partes interesadas publicas y
privadas en el desarrollo del turismo cooperen en la aplicacién de estos principios»
(responsabilidades de aplicaciéon y cooperacion).

Estos incidentes provocan dafios en el mundo real. Los huéspedes pueden sufrir
fraudes o el uso indebido de su identidad, el personal debe dedicar tiempo a
gestionar los incidentes en lugar de atender a los clientes, y las organizaciones
sufren perjuicios econémicos y de reputacion. La responsabilidad ética de proteger
a los huéspedes también se destaca en el Cédigo Etico Mundial para el Turismo
de la OMT, que establece que los agentes del sector turistico deben garantizar la
proteccion de los turistas y de sus datos personales.

2 Organizacion Mundial del Turismo (OMT). (s. f.). Cédigo ético mundial del turismo.
https://www.untourism.int/global-code-of-ethics-for-tourism
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Mas alla
Los riesgos de seguridad digital varian segin el modelo de negocio:

e Los hoteles se centran en proteger los perfiles concentrados de los
huéspedes y en mantener unas operaciones diarias ininterrumpidas. Los
incidentes suelen tener un impacto operativo inmediato, que afecta al
registro de entrada, a la facturacion y a la experiencia de los huéspedes.

e Las organizaciones de promocion de destinos (DMO) dependen de
conjuntos de datos compartidos y de fuentes de informacién de socios, lo que
las hace vulnerables a informacion corrupta, retrasada o engafiosa que puede
afectar a la reputacion del destino y a la toma de decisiones.

e Las agencias de viajes en linea (OTA) centralizan las reservas de miles de
proveedores e integran a numerosos socios a través de interfaces técnicas.
Estan especialmente expuestas al riesgo sistémico relacionado con las API,
en el que una sola vulnerabilidad puede propagarse simultdneamente a
multiples organizaciones.

Abordar estos riesgos requiere el desarrollo de la mano de obra y de las
competencias digitales: la asociacidn para las competencias turisticas, en el marco
del Pacto de la UE por las Competencias, tiene como objetivo promover la mejora de
las competencias y el reciclaje profesional del 60 % de la mano de obra cada afio
hasta 2030 en todo el ecosistema3 , lo que contribuye directamente a mejorar la
concienciacion cibernética y la resiliencia operativa.

Reflexion y debate

3 Comisién Europea. (2024). El Pacto de la UE por las Competencias: Alianza para las
Competencias en el Ecosistema Turistico (Actualizacion de la situacién de partida). Comision
Europea.
https://pact-for-skills.ec.europa.eu/document/download/83968c43-1706-4fbd-9fd0-
4461583607d7_en?filename=Pact%20for%20Skills%20Tourism%20Baseline%20-
%20update%2020240229.pdf
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( N\ N\ )
01 02 03
(Por qué se considera el Nombra dos Mas alla: ;Qué modelo de
turismo un sector de alto consecuencias de un negocio esta mas expuesto
riesgo para la seguridad incidente digital y explica a los riesgos derivados de
digital? una de ellas. las API inseguras y por

qué?
\_ L L J

2. Conceptos basicos de ciberseguridad

El riesgo de seguridad digital sigue una légica sencilla y repetible que se aplica a la
mayoria de las organizaciones y sistemas. En la mayoria de los casos, los atacantes
comienzan identificando debilidades comunes y facilmente explotables, en lugar de
utilizar técnicas muy sofisticadas. Entre los ejemplos tipicos se incluyen contrasefias
débiles o reutilizadas, configuraciones incorrectas del sistema y actualizaciones de
software pendientes.

Cuando se aprovecha una de estas vulnerabilidades, el impacto rara vez se limita a
un Unico sistema. Las consecuencias pueden incluir rapidamente la pérdida de datos
personales o empresariales, la interrupcién de los servicios, el fraude financiero y
los costes adicionales de recuperacion relacionados con la investigacion, la
correccion y la pérdida de productividad. Comprender esta logica de causa y efecto
es esencial para reconocer cémo pequefias debilidades pueden derivar en
importantes problemas operativos y empresariales.

En el &mbito del turismo, los riesgos suelen clasificarse en dos categorias que
interactuan entre si:

e Riesgos técnicos, como interfaces de sistema (API) inseguras, servidores
obsoletos, servicios mal configurados y parches de seguridad que faltan.

e Riesgos de origen humano, como el phishing, el uso indebido de
credenciales o la exposicidn accidental de datos personales.

Estos riesgos se refuerzan mutuamente. Por ejemplo, un solo correo electrénico de
phishing puede engafiar a un miembro del personal para que revele sus
credenciales, lo que a su vez permite a un atacante aprovechar una vulnerabilidad
técnica existente. Del mismo modo, un fallo técnico puede generar confusién o una
sensacién de urgencia que los atacantes aprovechan para manipular el
comportamiento humano.
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El «Zero Trust» como principio practico de seguridad

Para reducir la propagacion de incidentes, un principio de seguridad ampliamente
utilizado es el «Zero Trust». En lugar de dar por sentado que los usuarios o los
sistemas son fiables por defecto, el acceso solo se concede tras una verificacion. Los
elementos fundamentales de este enfoque incluyen la verificacién de la identidad, la
limitacion del acceso a lo estrictamente necesario, la separacion de los sistemas
siempre que sea posible y la supervision de la actividad para detectar anomalias.

En la practica, el «Zero Trust» ayuda a garantizar que el compromiso de una cuenta
0 un sistema no conduzca automaticamente a un acceso generalizado en todos los
entornos conectados. Esto resulta especialmente importante en el sector turistico,
donde los sistemas estdn estrechamente integrados y las funciones del personal
cambian con frecuencia.

Medidas practicas de mitigacion
A este nivel, las medidas de mitigacion eficaces son sencillas y aplicables:

e aplicar actualizaciones de software y parches de seguridad periédicamente
para subsanar las vulnerabilidades conocidas antes de que puedan ser
explotadas;

e utilizar métodos de autenticacion sélidos y el principio del «privilegio
minimo», de modo que los usuarios solo puedan acceder a los sistemas y
datos necesarios para su funcion;

e registrary supervisar comportamientos sospechosos, manteniendo registros
de las acciones importantes del sistema y comprobando si se producen
actividades inusuales;

e formar al personal para que reconozca el phishing y otras técnicas de
ingenieria social, de modo que los mensajes o solicitudes sospechosos se
identifiquen y notifiquen a tiempo.

En conjunto, estas medidas reducen tanto los riesgos técnicos como los derivados
del factor humano y ayudan a limitar los dafios cuando se produce un incidente.

Escenario: Verificacion bajo presion

Una celebridad muy conocida se aloja en su destino. Una persona llama a la
recepcion del hotel, afirmando ser el «asistente personal» del huésped, y solicita el
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numero de habitacion y una copia del folio de registro de entrada «a efectos
fiscales».

Esta situacion plantea cuestiones importantes:

e El dilema: ;Aplicar el modelo «Zero Trust» significa sospechar de todo el
mundo, incluso a riesgo de ofender a un VIP?

e El reto de la cooperacion: ;Como puede el personal verificar la identidad
de la persona que llama a través de los canales adecuados sin parecer
descortés ni menoscabar la experiencia de hospitalidad?

Este escenario pone de relieve como deben aplicarse los principios de seguridad de
manera que se respeten tanto los requisitos de protecciéon como la cultura del
servicio turistico.

Mas alla

El modelo «Zero Trust» es eficaz desde el punto de vista conceptual, pero los
sistemas mas antiguos o heredados suelen carecer de capacidades integradas de
gestion de identidades o de segmentacién de accesos. En dichos entornos, las
organizaciones recurren a controles compensatorios, como la autenticacién en la
puerta de enlace, la segmentacion de la red y el registro mejorado de actividades,
para reducir la exposicion. Planificar actualizaciones por fases junto con medidas de
proteccion provisionales es esencial para gestionar el riesgo de forma eficaz y, al
mismo tiempo, evitar la interrupcion de las operaciones diarias.

El «Zero Trust» debe entenderse como un enfoque de seguridad a largo
plazo, mas que como una tecnologia aislada o una solucién rapida.

Reflexion y debate
( N\ N )
01 02 03
¢Cual es la diferencia entre| | Da dos ejemplos de Mas alla: ;Cuél es la
una amenaza y una riesgos provocados por el principal limitacién a la
vulnerabilidad? factor humano y describe hora de aplicar el modelo
una medida sencilla para «Zero Trust» a los
mitigarlos. sistemas heredados?
N\ AN AN J
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3. Higiene cibernética en los lugares de trabajo del sector turistico

La mayoria de los incidentes digitales no comienzan con la intrusion de hackers, sino
con rutinas de trabajo cotidianas. El comportamiento habitual en el dia a dia influye
en gran medida en que los pequefios problemas sigan siendo menores o se
conviertan en incidentes digitales graves.

Entre los descuidos cotidianos mas habituales se incluyen:

e el uso de contrasefias débiles o reutilizadas (por ejemplo, 123456,
«contrasefia»);

e posponer o ignorar las actualizaciones de software;

e dejar sesiones sin cerrar en dispositivos compartidos en recepcion o en la
oficina administrativa;

e guardar contrasefias en los navegadores de ordenadores comunes;

e utilizar redes Wi-Fi publicas no seguras para tareas relacionadas con el
trabajo.

En las organizaciones turisticas, donde se manejan a diario datos personales y de
pago, estos descuidos aparentemente insignificantes pueden dar lugar rapidamente
ala exposicion de datos, a transacciones fraudulentas o a interrupciones del servicio.

Medidas practicas y de gran impacto

Las medidas practicas y de gran impacto se centran en reducir los riesgos digitales
cotidianos. Son mas eficaces cuando son faciles de aplicar y se siguen de forma
sistematica. En lugar de depender de tecnologia avanzada, estas medidas se centran
en la prevencion y la limitacién temprana de los dafios mediante el refuerzo de los
habitos cotidianos, los controles de acceso y la higiene basica de los sistemas.

Entre las medidas clave se incluyen:

e Utilizar contraseiias seguras y Unicas para cada sistema (por ejemplo,
BlueCoffee-Flying-Moon!77) y almacenarlas de forma segura en un gestor de
contrasenas, cuando esté disponible. Las contrasefias deben cambiarse
inmediatamente si se sospecha que han sido comprometidas, tras un
incidente de seguridad, cuando las credenciales puedan haber quedado
expuestas o cuando la politica de la organizacion asi lo exija. Por lo general,
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no se recomienda cambiar las contrasefias de forma rutinaria sin que haya
indicios de que hayan sido comprometidas, ya que esto puede fomentar
practicas de contrasefias mas débiles y la reutilizacion de contrasefias.

e Habilitar la autenticacion multifactorial (MFA) para anadir una capa
adicional de proteccion y evitar la apropiacion de cuentas, incluso si se roban
las contraseiias;

e Aplicar actualizaciones de software y parches de seguridad
periddicamente para subsanar las vulnerabilidades conocidas antes de que
puedan ser aprovechadas.

Gestion de riesgos en dispositivos compartidos y teletrabajo

Los dispositivos compartidos suponen un riesgo especifico en los lugares de trabajo
del sector turistico, donde varios miembros del personal utilizan los mismos
sistemas a lo largo de los turnos. Dado que las acciones de los distintos usuarios se
mezclan, resulta mas dificil determinar la responsabilidad y mas facil que el acceso
no autorizado pase desapercibido.

Entre las medidas de mitigacion sencillas y eficaces se incluyen:
e bloquear las pantallas al alejarse de un puesto de trabajo;
e utilizar cuentas de usuario individuales para cada miembro del personal;

e evitar el almacenamiento de contrasefas en los navegadores de los
ordenadores comunes.

El teletrabajo seguro requiere un cuidado adicional. El personal debe utilizar redes
de confianza o una VPN y evitar las redes Wi-Fi publicas al realizar tareas
confidenciales.

Seguridad de los dispositivos maviles en el sector turistico

Los dispositivos méviles se han convertido en parte del trabajo diario en el sector
turistico. El personal suele utilizar smartphones y tabletas para acceder al correo
electronico, a plataformas de reservas, a sistemas de pago, a informacion de clientes
y a herramientas de comunicacién.

Si se pierde, roban o se ve comprometido un dispositivo, personas no autorizadas
podrian acceder a los sistemas de la empresa o a datos confidenciales de los clientes.
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Por este motivo, los dispositivos moéviles deben protegerse de la misma forma
que los ordenadores y otros sistemas del lugar de trabajo.

Entre las buenas practicas se incluyen:

e utilizar un bloqueo de pantalla (PIN, contrasefia, huella dactilar o
reconocimiento facial);

e activar la autenticacién multifactorial (MFA) cuando sea posible;

e mantener los dispositivos y las aplicaciones con los dltimos parches de
seguridad y actualizaciones de software;

e descargar aplicaciones Uinicamente de fuentes fiables;
e notificar lo antes posible la pérdida o el robo de dispositivos;

e evitar el acceso a informacion confidencial a través de redes Wi-Fi publicas
no seguras.

Estas sencillas precauciones pueden reducir significativamente el riesgo de acceso
no autorizado y ayudar a proteger tanto la informacién de la organizacién como la
de los clientes.

Fomentar habitos seguros mediante la formacion

La formacion desempefia un papel fundamental a la hora de convertir las medidas
de seguridad en habitos constantes. El personal debe comprender cdmo los ataques
de phishing e ingenieria social se aprovechan de comportamientos rutinarios, como
hacer clic en enlaces o introducir credenciales bajo presion.

Una formacion eficaz se centra en:
® reconocer mensajes y solicitudes sospechosos;
e saber cudndo y como notificar posibles incidentes;

e poner en practica los pasos de escalado para que los problemas se resuelvan
rapidamente.

En conjunto, estos controles practicos reducen significativamente la probabilidad de
que un simple error —como hacer clic en un enlace malicioso o dejar una sesidn sin
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cerrar— se convierta en un incidente grave que perjudique a los huéspedes o
sobrecargue al personal.

Métodos de autenticacion emergentes: las claves de acceso

Las claves de acceso son un método de autenticacion emergente disefiado para
sustituir a las contrasefas tradicionales. En lugar de basarse en credenciales
memorizadas, las claves de acceso utilizan claves criptograficas almacenadas de
forma segura en un dispositivo de confianza y, por lo general, se desbloquean
mediante datos biométricos (como el reconocimiento de huellas dactilares o facial)
o el PIN del dispositivo.

Entre sus principales ventajas se incluyen:
e resistencia a los ataques de phishing;
e la eliminacion de la reutilizacion de contrasenas;
e mejora de la experiencia del usuario;
e mayor proteccion contra la apropiacién de cuentas.

Los principales proveedores de tecnologia, como Apple, Google y Microsoft, admiten
cada vez mas las claves de acceso tanto en servicios para consumidores como para
empresas. A medida que su adopcion sigue creciendo, las organizaciones turisticas
pueden encontrarse con la autenticacién basada en claves de acceso en sistemas de
reservas, plataformas en la nube y aplicaciones orientadas al cliente.

Mas alla

El disefio de las politicas debe encontrar un equilibrio entre la seguridad y la
practicidad. Las normas excesivamente estrictas y engorrosas —como la rotacion
obligatoria y constante de contrasefias o una autenticacion excesivamente compleja
para tareas basicas— pueden reducir el cumplimiento por parte del personal. Por el
contrario, unos controles demasiado laxos aumentan la exposicion al riesgo. El
enfoque mas eficaz utiliza controles especificos, excepciones claras y
procedimientos sencillos, lo que permite al personal adoptar habitos de proteccion
de forma coherente como parte de su trabajo diario.
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Reflexion y debate
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¢;Cudles son las tres Indica un riesgo asociado Mas alla: ;Por qué una
acciones rutinarias que a los dispositivos politica de ciberhigiene
mas reducen el riesgo de compartidos y una medida| | debe equilibrarla
apropiacién de cuentas y sencilla para mitigarlo. seguridad y la practicidad?
por qué?

\_ J J _J

4. El factor humano, la ingenieria social y la desinformacion

Los ataques centrados en las personas se aprovechan de la confianza y los
comportamientos rutinarios, mas que de las debilidades técnicas. Los correos
electrénicos de phishing, las llamadas de suplantaciéon de identidad y las solicitudes
falsas de proveedores se basan en mensajes creibles para engafiar al personal y que
este comparta credenciales, apruebe pagos o revele informacion confidencial. En el
sector turistico, los atacantes suelen hacerse pasar por socios, plataformas o
compafieros de trabajo conocidos para crear una sensacién de urgencia y eludir los
pasos de verificacion habituales.

Lalégica de estos ataques es sencilla y repetible:

SOCIAL ENGINEERING ATTACK CHAIN

Attackers exploit trust and routine behaviour, not technical weaknesses.

o (2] o 0o (5] 0 i

ATTACKER TRUSTED HUMAN INFORMATION OR ACCESS OR IMPACT \a
MESSAGE RESPONSE APPROVAL SHARED FRAUD INITIATED -

8 % E] @ Appears legitimate Click, reply, Information, credentials, Access gained Financial loss,
and urgent or act on request or approval shared or fraud initiated data breach,
Phishing * Vishing N N N reputation damage

Deepfakes « Disinformation H ' 1

1. URGENCY & EMOTION 2. TRUST & AUTHORITY
Pressure to act quickly @ Attackers impersonate
bypasses normal checks. trusted people or partners.

VERIFICATION BREAKS
THE ATTACK CHAIN.

Figura 2: Cadena de ataque de ingenieria social

3. MISSING VERIFICATION
No independent verification
or second approval.

By Follow internal P Verify.
b1 rocesses and M
B Protect.

approval rules

Verify through | o0 Confirm with
independent @% known contact
channel | or colleague
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Escenario practico: solicitud urgente de un proveedor

Un contable de un hotel recibe un correo electrénico que parece proceder de un
proveedor con el que lleva trabajando mucho tiempo, en el que se solicita un cambio
urgente en los datos de la cuenta bancaria. El mensaje utiliza un lenguaje familiar e
incluye una factura que parece auténtica. Dado que la solicitud esta marcada como
urgente y el remitente parece de confianza, el contable se siente presionado a actuar
con rapidez para evitar retrasos en el pago.

Utiliza la siguiente lista de comprobacién para evaluar la situacion:

v (La solicitud es urgente o estd formulada de manera que apele a las
emociones?

v ¢Implica dinero, acceso o datos confidenciales?

<

(El remitente te resulta familiar y te inspira confianza?

v ;Se puede verificar la solicitud a través de un canal de contacto conocido y ya
existente?

v (Esnecesaria una segunda aprobacién o confirmacién interna?
v ;Lasolicitud elude los pasos habituales de aprobacion o revisién?

v ;Ha equenas inconsistencias (nombres, firmas, nimeros de factura,
1A
formato)?

v (El mensaje ejerce presion para actuar de inmediato sin dar tiempo a
verificarlo?

v Siesta solicitud fuera fraudulenta, ;cual seria el posible impacto en el dinero,
los datos o la reputacién?

Desinformacion e ingenieria social en el sector turistico

La desinformacion afiade un nivel adicional de riesgo a los ataques de ingenieria
social. Las alertas falsas, las resefias en linea manipuladas o los mensajes de clientes
falsificados pueden inducir a error tanto al personal como a los huéspedes, provocar
acciones innecesarias y socavar la confianza en los sistemas y las organizaciones.

Entre las sefiales de alerta mas comunes de los intentos de ingenieria social se
incluyen:

e un lenguaje urgente o cargado de emotividad;
e solicitudes inesperadas relacionadas con pagos o acceso;

e direcciones de remitente que no coinciden o son inusuales;
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e pequeiias inconsistencias ortograficas, de formato o de tono.

La medida defensiva mas fiable es la verificacion. Las solicitudes sospechosas
deben confirmarse a través de un canal independiente, como llamar a un niimero de
contacto conocido o comprobarlo internamente. En el caso de acciones financieras
o delicadas, exigir una segunda aprobacién reduce significativamente el riesgo.

Romper la cadena de ataque

Los procesos bien disefiados pueden interrumpir los ataques de ingenieria social en
una fase temprana. Exigir una verificaciéon antes de actuar, separar funciones (por
ejemplo, que sean personas diferentes las que inicien y aprueben las transacciones)
y definir vias de escalacion claras reducen drasticamente el dafio potencial. Estos
controles son eficaces incluso sin necesidad de modificar los sistemas técnicos
centrales.

Una cultura de verificaciéon prudente, combinada con controles sencillos de las
transacciones, dificulta mucho mas que los atacantes conviertan un contacto inicial
en un fraude o en una pérdida de datos.

Ejemplo real: incidente de ransomware notificado que afect6 a una cadena
hotelera europea*

En octubre de 2023, el grupo hotelero europeo Motel One revelé que habia sido
victima de un ataque de ransomware atribuido al grupo cibercriminal
ALPHV/BlackCat. Segun la informacidn publica, el incidente implico el acceso no
autorizado a datos relacionados con los clientes, incluida la informacion de
reservas y los datos de contacto (SecurityWeek, 2023).

Aunque la empresa afirmé que las operaciones hoteleras seguian funcionando con
normalidad, el ataque suscité preocupacion por la posible exposicién de datos
personales y tuvo repercusiones normativas y reputacionales. Como suele
observarse en los incidentes de ransomware, los autores de la amenaza publicaron
en Internet afirmaciones sobre el volumen de datos supuestamente sustraidos; sin
embargo, dichas afirmaciones pueden exceder la informaciéon confirmada
oficialmente y deben interpretarse con cautela mientras las investigaciones siguen
en curso.

4 Security Week (octubre de 2023). Motel One revela un ataque de ransomware que ha afectado a
los datos de sus clientes. https://www.securityweek.com/motel-one-discloses-ransomware-
attack-impacting-customer-data/
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El caso ilustra cémo las deficiencias en los controles de acceso administrativo y en
la seguridad de la red pueden dar lugar a una exposicién de datos a gran escala en el
sector hotelero. Incluso cuando los servicios bdasicos siguen operativos, los
incidentes de ransomware pueden generar interrupciones operativas,
repercusiones financieras, escrutinio regulatorio y dafios a la reputacién a largo
plazo.

Este ejemplo refuerza la naturaleza sistémica del riesgo digital en los ecosistemas
turisticos, donde los sistemas interconectados de reservas, pagos y gestion de
relaciones con los clientes (CRM) aumentan el impacto potencial de los
ciberincidentes en las dimensiones operativa, financiera y normativa.

Ingenieria social potenciada por la IA

Los ataques de ingenieria social recurren cada vez mas a la inteligencia artificial para
crear comunicaciones fraudulentas mas convincentes y personalizadas. En el
pasado, los mensajes de phishing solian ser mas faciles de identificar porque
contenian errores ortograficos, expresiones inusuales u otros indicios que sugerian
que no eran auténticos. Hoy en dia, las herramientas de IA pueden generar correos
electrénicos, mensajes, grabaciones de audio e incluso videos de aspecto profesional
que se asemejan mucho a las comunicaciones legitimas.

e C(orreos electronicos de phishing generados por IA;

e ataques de clonacion de voz (vishing);

e suplantacién de identidad mediante videos «deepfake»;

e mensajes falsos de clientes generados por herramientas de IA;

e ataques de inyeccidon de comandos dirigidos a los sistemas de IA utilizados
en las organizaciones;

Estas técnicas dificultan la verificacidon, ya que los atacantes pueden imitar a
personas u organizaciones de confianza con un alto grado de credibilidad. Se puede
suplantar la identidad de directivos, proveedores, compafieros de trabajo, socios
comerciales o clientes con el fin de obtener informacion, acceder a los sistemas o
persuadir al personal para que realice acciones que normalmente no llevaria a cabo.
Por ello, las organizaciones deben prestar mayor atencién a los procedimientos de
verificaciéon y a la confirmacién independiente de solicitudes inusuales, incluso
cuando las comunicaciones parezcan auténticas.
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Ejemplo real: suplantacion de identidad de un ejecutivo mediante deepfake5

En 2024, una empresa multinacional de ingenieria fue objeto de un ataque en el que
los atacantes utilizaron tecnologia «deepfake» durante una videoconferencia para
suplantar a altos ejecutivos. Al creer que la reunion era auténtica, un empleado
autorizo una serie de transacciones que provocaron pérdidas de aproximadamente
25 millones de dolares estadounidenses. Mas alla

Al analizar la cadena de ataque de ingenieria social (reconocimiento — contacto —
explotacion — retirada de fondos), la mayor ventaja radica en bloquear las primeras
etapas. Una verificacién de identidad sélida, controles estrictos de aprobacion de
transacciones y pasos de confirmacién obligatorios limitan significativamente el
margen de maniobra de los atacantes y reducen el impacto posterior. Estas medidas
siguen siendo eficaces incluso cuando atin no es factible llevar a cabo actualizaciones
técnicas completas.

Reflexion y debate

( N\ N\ ( )
01 02 03
¢Queé tacticas habituales Nombra dos sefiales de Mas alla: ;Qué puntos de
utilizan los atacantes para alerta de un mensaje la cadena de ataque de
engafar al personal y cudl fraudulento y una medida ingenieria social son mas
es una de las de seguridad que se pueda | | eficaces de bloquear y por
consecuencias directas? tomar. né?
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5. Fundamentos normativos: el RGPD y la NIS2 en el turismo

La proteccion de datos y la seguridad digital en el sector turistico se rigen por dos
marcos normativos clave: el RGPD, que se centra en la protecciéon de los datos
personales y los derechos individuales, y la NIS2, que se centra en la resiliencia de
los servicios digitales y la seguridad de la cadena de suministro.

En virtud del RGPD, las organizaciones estdn obligadas a proteger los datos
personales mediante medidas como la minimizacién de datos, los controles de
acceso y la notificacion oportuna de las violaciones de seguridad. El Reglamento

5 CNN (2024). Un empleado del departamento financiero paga 25 millones de délares tras una

videollamada con un «director financiero» creado mediante deepfake.
https://edition.cnn.com/2024/05/16 /tech/arup-deepfake-scam-loss-hong-kong-intl-hnk
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General de Proteccion de Datos (RGPD)¢ se aplica en toda la Union Europea
desde mayo de 2018, estableciendo un marco comun para la protecciéon de los
datos personales y la privacidad de las personas. El objetivo del RGPD es
salvaguardar la privacidad de las personas y garantizar que las organizaciones que
tratan datos personales rindan cuentas sobre como se recogen, almacenan y utilizan
dichos datos.

Por ejemplo, si se filtra una copia escaneada del pasaporte de un huésped, la
organizacion debe tomar medidas inmediatas para contener el incidente, evaluar el
riesgo para las personas afectadas y, cuando sea necesario, notificarlo a la autoridad
competente y a las personas afectadas. Una actuacién tardia o incompleta puede
agravar el perjuicio causado a los huéspedes y acarrear consecuencias normativas.

NIS2 y la resiliencia digital en la cadena de suministro

La Directiva NIS27 es un marco de la UE que refuerza la seguridad y la resiliencia
de los servicios y redes digitales. Exige a las organizaciones y a los proveedores de
servicios criticos que gestionen los riesgos digitales, garanticen la continuidad del
servicio y notifiquen los incidentes que perturben significativamente las
operaciones o afecten a los socios conectados.

Mientras que el RGPD se centra en los datos personales, la Directiva NIS2 aborda
la resiliencia y la continuidad de los servicios digitales. Impone mayores
exigencias a las organizaciones y a los proveedores de servicios criticos para que
gestionen los riesgos digitales y notifiquen los incidentes que interrumpan o
amenacen la disponibilidad de los servicios.

Por ejemplo, una pasarela de pago comprometida que impida el procesamiento de
tarjetas en varios hoteles demuestra por qué son esenciales la resiliencia y la
notificacién de incidentes por parte de los proveedores. Cuando un proveedor falla,
el impacto puede extenderse rapidamente a las organizaciones conectadas.

8 Parlamento Europeo y Consejo de la Unién Europea. (2016). Reglamento (UE) 2016/679, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacidn de dichos datos, y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos). Diario Oficial de la Unién Europea.
https://eur-lex.europa.eu/eli/reg/2016/679/cj/eng

7 Parlamento Europeo y Consejo de la Unidn Europea. (2022). Directiva (UE) 2022/2555, de 14 de
diciembre de 2022, relativa a medidas para un nivel comun elevado de ciberseguridad en toda la
Unidn (Directiva NIS2). Diario Oficial de la Unién Europea. https://digital-
strategy.ec.europa.eu/en/policies/nis2-directive

PR Co-funded by TREADS
WO the European Union Secty gDl Tastormatin


https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive

Unidad formativa 2: Seguridad digital en el Turismo

La NIS2 refuerza los requisitos de gestion de riesgos y notificacion de incidentes
entre los proveedores criticos y los prestadores de servicios. Dado que las
organizaciones turisticas dependen en gran medida de sistemas externos —como
los PMS, los CRS y las plataformas de pago—, unos controles deficientes a nivel de
proveedor pueden transmitir el riesgo a lo largo de toda la cadena de suministro. Un
cumplimiento deficiente o las notificaciones tardias alargan el tiempo necesario
para contener los incidentes y aumentan la probabilidad de que el asunto llegue a
las autoridades reguladoras, lo que conlleva multas mas elevadas, la obligacién de
hacer publica la informacién y una interrupcién mas amplia del servicio que afecte
a socios y clientes.

La Agencia de Ciberseguridad de la Union Europea (ENISA, 2025)8 ofrece
orientacién técnica detallada sobre la implementacién de medidas de gestiéon de
riesgos de ciberseguridad en el marco de la NIS2. La guia hace hincapié en la
evaluacion estructurada de riesgos, los procedimientos de deteccidn y notificacion
de incidentes, los controles de seguridad de la cadena de suministro y los
mecanismos de mejora continua, todos ellos directamente relevantes para los
ecosistemas turisticos interconectados.

Medidas practicas para reducir el riesgo normativo y operativo

Para reducir la exposicién y mejorar el cumplimiento normativo, las organizaciones
deben centrarse en medidas practicas y coordinadas:

minimizar la cantidad de datos personales recopilados y conservados;
definir claramente las funciones y responsabilidades en los contratos con
proveedores y socios;

e aplicar controles de acceso y cifrado cuando sea pertinente;

e asegurarse de que el personal comprenda cuando y cémo notificar los
incidentes;

e probar los procedimientos de respuesta ante incidentes y de comunicacion
con los proveedores clave.

Estas medidas reducen los tiempos de deteccién y respuesta, limitan el riesgo legal
y ayudan a mantener la confianza de los clientes durante y después de los incidentes.

8 Agencia de Ciberseguridad de la Unién Europea (ENISA). (2025). Orientaciones técnicas de
aplicacion sobre medidas de gestion de riesgos de ciberseguridad (Version 1.0).
https://www.enisa.europa.eu/sites/default/files/2025-
06/ENISA_Technical_implementation_guidance_on_cybersecurity_risk_management_measures_v
ersion_1.0.pdf
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Los incumplimientos del RGPD —como la notificacion tardia de una violacién de
datos, los acuerdos con proveedores incompletos o un registro inadecuado de
incidentes— reducen el margen de tiempo para una contencién eficaz. Cuando se
combinan con sistemas interconectados, estos incumplimientos pueden permitir
que las amenazas se propaguen a los socios, desencadenar medidas coercitivas mas
severas y transformar una violacién de datos local en una crisis que afecte a varias
organizaciones y al ecosistema turistico en su conjunto. Esto ilustra como los
incumplimientos normativos pueden amplificar tanto la magnitud como el impacto
de los incidentes digitales mas alla de la organizacion directamente afectada.

Reflexion y debate

6. Funciones, responsabilidades y escalado

Unas funciones claras y una escalacién oportuna son esenciales cuando se produce
un incidente digital. Tan pronto como se detecte un problema, debe comunicarse
inmediatamente a la persona de contacto designada. Este primer paso es
fundamental, ya que la notificacién temprana preserva las pruebas y desencadena
una respuesta coordinada, en lugar de acciones aisladas o improvisadas.

En la mayoria de las organizaciones, la respuesta ante incidentes implica varias
funciones definidas:

e la persona que notifica el incidente, que detecta y comunica el problema;

e un primer interviniente (a menudo personal de TI o de seguridad), que
confirma que se ha producido un incidente;

e un gestor de incidentes, que coordina las decisiones y las actividades de
respuesta;
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e los equipos de TI o de seguridad, que llevan a cabo la contencidn técnica y
la recuperacién;

e el equipo de comunicaciones, que gestiona los mensajes internos y
externos dirigidos a las partes interesadas;

e el departamento juridico o de cumplimiento normativo, que evaluia las
obligaciones reglamentarias, contractuales y de notificacion.

Cada funcion se centra en una responsabilidad especifica, lo que garantiza que los
riesgos técnicos, juridicos y de reputacién se aborden de forma paralela y se
gestionen correctamente.

Normas internacionales como la ISO/IEC 27001:2022° hacen hincapié en la
importancia de contar con funciones claramente definidas, procedimientos
documentados y una respuesta estructurada ante incidentes como parte de un
Sistema de Gestion de la Seguridad de la Informacion (SGSI). Estos principios
refuerzan la necesidad de rendir cuentas y de una escalacion controlada dentro de
las organizaciones turisticas.

La importancia de la documentacion

Es fundamental contar con una documentaciéon exhaustiva en cada fase de un
incidente. Registrar lo que ocurrid, cuando se tomaron las medidas y quién
aprobd las decisiones crea un registro de auditoria fiable. Esto facilita las
investigaciones, la presentacion de informes reglamentarios y el aprendizaje tras el
incidente. Una buena documentacién también acorta el tiempo de recuperacidn, ya
que permite a los equipos ver qué medidas fueron eficaces y evitar repetir errores.
Y lo que es mas importante, protege tanto al personal como a la organizacién si las
decisiones son revisadas posteriormente por la direccidn, los organismos
reguladores o los socios.

Por qué los incidentes no deben resolverse de forma individual

Los empleados no deben intentar resolver los incidentes digitales por su cuenta.
Actuar de forma independiente puede destruir pruebas forenses, ampliar
involuntariamente el alcance de una violacién de seguridad o provocar una pérdida

% Organizacién Internacional de Normalizacion. (2022). ISO/IEC 27001:2022 Seguridad de la
informacidn, ciberseguridad y proteccion de la privacidad — Sistemas de gestion de la seguridad
de la informacion — Requisitos.

https://www.iso.org/standard/27001
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adicional de datos. En su lugar, el personal debe seguir las instrucciones del
responsable de incidentes o del equipo de TI/seguridad, lo que permite una
contencién controlada y los pasos correctos de notificacion.

Es importante reconocer que los incidentes digitales afectan a personas reales y a
puestos de trabajo reales. Los clientes pueden sufrir perjuicios, la carga de trabajo
del personal aumenta durante los incidentes y las consecuencias para la
organizacion se agravan cuando la escalacién se retrasa o se gestiona de forma
inadecuada.

Mas alla

Los modelos de responsabilidad sencillos, como la matriz RACI, ayudan a aclarar
las funciones en situaciones de presion al definir quién hace qué durante un
incidente. En un modelo RACI:

e «Responsable» se refiere a la persona o equipo que lleva a cabo la tarea;

e «Responsable» es la persona que asume la responsabilidad final y aprueba
las decisiones;

o «Consultado» incluye a quienes aportan ideas o conocimientos
especializados;

e «Informado» incluye a quienes se mantienen al corriente de los avances.

En lo que respecta a la deteccion de incidentes, el miembro del personal que detecta
y notifica el problema es el responsable, mientras que el gestor del incidente es el
encargado de rendir cuentas. En cuanto a la contencién de incidentes, los equipos
de TI o de seguridad son los responsables, y el gestor del incidente sigue siendo el
encargado de rendir cuentas, tras consultar a los equipos de apoyo pertinentes e
informar a las partes interesadas clave.

Este enfoque estructurado reduce la confusion, evita la duplicacidon de esfuerzos y
agiliza la toma de decisiones durante los plazos de respuesta limitados.
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b >

Reflexion y debate

é N\ ( N\ ( )
01 02 03
(Por qué deben los Menciona dos razones por Mas alla: en el ejemplo de
empleados evitar intentar las que la documentacién RACI anterior, ;quién es
resolver los incidentes es importante durante un responsable de la
digitales por su cuenta? incidente. contencion y quién debe

rendir cuentas?
\_ AN AN _J

Respuesta ante incidentes para pequeiias empresas turisticas

Muchas empresas turisticas son organizaciones pequeias en las que el propietario,
el gerente o unos pocos empleados desempefian multiples funciones. A menudo no
se dispone de equipos especializados en ciberseguridad, lo que significa que los
procedimientos de respuesta ante incidentes deben ser practicos y faciles de seguir.

Un modelo de respuesta sencillo puede ayudar a las organizaciones a reaccionar
rapidamente cuando se produce un incidente cibernético:

N
Reconocer actividades sospechosas o comportamientos inusuales
J
)
Limitar el impacto aislando los dispositivos, cuentas o sistemas
afectados siempre que sea posible.
J
- . . )
Informar a la persona adecuada, al servicio de asistencia
informatica externo, al proveedor de servicios o a la autoridad
competente. )
<
Restablecer el funcionamiento normal e identificar las lecciones
que puedan ayudar a prevenir incidentes similares en el futuro. |

Incluso las organizaciones pequefias pueden responder de forma eficaz si el
personal sabe qué hacer y a quién dirigirse. Unos procedimientos sencillos, la
notificacién oportuna y unas responsabilidades claras suelen ser mas importantes
que las soluciones técnicas complejas.
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7. Laseguridad digital en las operaciones turisticas cotidianas

La seguridad digital solo resulta eficaz cuando se integra en el comportamiento
operativo cotidiano. Los conceptos presentados a lo largo de esta unidad —entre
ellos, la ciberhigiene, la concienciacion sobre los riesgos de la ingenieria social, la
comunicacion seguray el tratamiento responsable de los datos de los clientes— son
fundamentales en las situaciones laborales cotidianas. Los incidentes digitales rara
vez comienzan con ataques sofisticados. Lo mas habitual es que surjan de
pequeiios atajos operativos que se toman durante los periodos de mayor
actividad, cuando el personal esta bajo presion, centrado en la rapidez o
gestionando multiples solicitudes. Aunque estas acciones puedan parecer
insignificantes, las decisiones cotidianas influyen directamente en el riesgo digital.
El patrén de causay efecto es sencillo:

mayor
exposicion

Puede que un atajo aislado no cause ningun dafio. Pero los atajos repetidos debilitan
las barreras de protecciéon. Con el tiempo, esto crea vulnerabilidades
estructurales que los atacantes pueden aprovechar.

Como las decisiones cotidianas aumentan el riesgo

Entre los comportamientos operativos habituales que aumentan la exposicién se
incluyen:

e Reutilizar las credenciales de inicio de sesidn «solo por hoy»

e Retrasarlas actualizaciones del sistema porque el equipo de operaciones esta
muy ocupado

e Compartir el acceso para agilizar los procesos

e Ignorar mensajes de advertencia menores

Aplazar la notificacién de incidentes

Por separado, estas acciones parecen insignificantes. Sin embargo, si se repiten con
el tiempo, reducen la responsabilidad, la trazabilidad y la integridad del
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sistema. Esto aumenta la probabilidad de que se produzcan fugas de datos,
fraudes o interrupciones del servicio.

Es importante ser consciente de ello: la eficiencia operativa y la seguridad digital
deben complementarse, no competir entre si.

Situaciones tipicas de «zona gris»

Las zonas grises son situaciones en las que el personal debe elegir entre la rapidez
y el cumplimiento estricto de los procedimientos. No se trata de infracciones
intencionadas, sino de momentos en los que hay que tomar una decision.

Ejemplo 1: inicio de sesion compartido durante un periodo de mucha
actividad

Un miembro del personal mantiene la sesiéon de un sistema abierta para evitar
tener que autenticarse repetidamente.

Riesgo: acceso sin supervision, acciones no autorizadas, uso indebido de datos.

Ejemplo 2: Compartir credenciales de forma temporal

Se comparte el acceso para ayudar a un compafiero a empezar a trabajar
rapidamente.

Riesgo: pérdida de trazabilidad, incumplimiento normativo, imposibilidad de
investigar incidentes.

Ejemplo 3: Notificacion tardia

Aparece un mensaje inusual del sistema cerca del final del turno y no se notifica
de inmediato. Riesgo: contencion retrasada, agravamiento de los dafios técnicos.

En cada caso, el objetivo inmediato es la comodidad. El resultado a largo plazo puede
ser una mayor exposicion y un menor control.

Por qué las pequeias desviaciones conducen a incidentes

Cuando se repiten atajos poco seguros, se convierten en un comportamiento
habitual. Con el tiempo, el personal puede dejar de reconocer el riesgo.

Ejemplo de progresion:
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e (Compartir la contrasefia «solo por esta vez»
e Compartir de forma repetida
e Varias personas utilizan una misma cuenta
e Falta de responsabilidades claras
e Dificultad para investigar tras una filtracion

Los incidentes digitales suelen producirse cuando se dan simultdneamente varias
pequeiias vulnerabilidades.

He aqui el motivo:
e Esimportante que las funciones estén bien definidas
e La coherencia en la presentacion de informes es importante
e Los habitos de ciberhigiene son importantes

Una seguridad digital s6lida se construye a través de la disciplina diaria, no solo
mediante herramientas técnicas. La seguridad digital refleja la interaccién entre los
controles técnicos y la disciplina conductual. Cuando las rutinas diarias ignoran
pequefias normas, la organizacion pierde poco a poco el control sobre quién puede
acceder a los datos, modificar la informacién o detectar problemas de forma
temprana. Esto reduce la visibilidad, la rendicion de cuentas y la rapidez de
respuesta. A medida que disminuye el control, aumenta la probabilidad de que se
produzcan filtraciones de datos, pérdidas econémicas, consecuencias legales
y dafos a la reputacion. Por lo tanto, la disciplina diaria protege tanto a la
organizacion como a las personas que dependen de sus sistemas.

Mas alla

Los pequeiios atajos operativos no solo aumentan el riesgo técnico, sino que revelan
debilidades en la cultura de riesgo y en los sistemas de control. Cuando las
decisiones en zonas grises son frecuentes, esto puede indicar una responsabilidad
poco clara, una supervision insuficiente o presiones de rendimiento desalineadas
(por ejemplo, se premia mas la rapidez que la seguridad).

El andlisis avanzado se centra en identificar:

e Doénde se producen con mayor frecuencia los atajos
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e Por qué el personal siente la presion de eludir los controles

Qué barreras fallaron (técnicas, de procedimiento o de gestidn)

e (Como se combinaron multiples debilidades menores para dar lugar a un

incidente

En lugar de preguntarse «;Quién cometi6 el error?», la gestion avanzada de riesgos

se

pregunta:

;.Qué nivel de control ha fallado y como se puede reforzar el sistema?

Por lo tanto, mejorar la resiliencia digital requiere ambas cosas:

e Medidas de proteccién técnicas

e Una alineacion organizativa entre las expectativas de eficiencia y seguridad

Reflexion y debate

-
01

(Por qué los pequefios
atajos operativos pueden

-
02

;Qué es una situacion de
«zona gris» en materia de

-
03

aumentar el riesgo digital seguridad digital? control en lugar de
con el tiempo? centrarse Unicamente en
L ”
L ) L ) Uos errores individuales? )

;Por qué es importante
analizar los fallos de

Recursos de video complementarios

Simplilearn (2023) ofrece un recurso

introductorio complementario que

proporciona una visién general de los conceptos de ciberseguridad y los tipos de

amenazas.
Canal: Simplilearn

Afio: 2023

Titulo: ;Qué es la ciberseguridad? | ;Como funciona?

YouTube: https: //www.youtube.com/watch?v=inWWhr5tnEA
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8. Comprobacion de conocimientos y ejercicios

Cuestionario de concienciacion sobre seguridad digital

Objetivo: Evaluar la comprension de los conceptos basicos de ciberseguridad, las
practicas de ciberhigiene y los fundamentos normativos.

Formato: Evaluacion individual
Duracion estimada: 20-30 minutos
Preguntas:

1. ¢(Por qué se considera el turismo un sector de alto riesgo para la seguridad
digital?

A. El turismo utiliza mas sistemas en la nube que otros sectores.

B. El turismo depende de un elevado volumen de transacciones y de
sistemas digitales interconectados.

C. Las empresas turisticas no forman a su personal en materia de
tecnologias de la informacién.

D. El turismo gestiona pocos datos personales.

Respuesta correcta: B

2. ;Cual de las siguientes opciones describe mejor una vulnerabilidad?
A. Un tipo de malware.
B. Una debilidad que puede ser aprovechada por una amenaza.
C. Unrequisito normativo.

D. Unincidente de seguridad.

Respuesta correcta: B

3. (/Qué medidas reducen el riesgo de apropiacion de cuentas? (Selecciona DOS
respuestas)

A. Habilitar la autenticacién multifactorial (MFA).
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B.

C.

D.

Unidad formativa 2: Seguridad digital en el Turismo
Compartir contrasefias durante la temporada alta para agilizar el trabajo.
Utilizar contrasefias seguras y Unicas.

Dejar las sesiones abiertas para agilizar los cambios de turno.

Respuesta correcta: A, C

4. Un miembro del personal recibe un correo electronico urgente en el que un
proveedor conocido solicita cambios inmediatos en los datos de pago. ;Cudl
es la medida mas segura?

A.

Actualizar los datos de pago inmediatamente para evitar la interrupcién
del servicio.

Reenviar el correo electrénico a los compafieros para que lo confirmen.

Verificar la solicitud a través de un canal independiente (por ejemplo,
llamando a un niimero conocido).

Ignorar el mensaje.

Respuesta correcta: C

5. Segun el RGPD, las organizaciones deben (selecciona TRES respuestas):

A.

B.

Proteger los datos personales mediante controles adecuados.

Notificar a las autoridades cuando sea necesario en caso de una violacion
de datos.

Almacenar todos los datos de los clientes de forma indefinida.

. Limitar la recogida de datos a lo estrictamente necesario.

Respuesta correcta: A, B, D

6. ;Cual es el objetivo principal de la Directiva NIS2?

A.

B.

Eliminar todos los incidentes cibernéticos.

Reforzar la resiliencia de los servicios digitales y la notificacion de
incidentes.
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C.

D.
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Regular los precios del turismo.

Aumentar la externalizacion de los servicios informaticos.

Respuesta correcta: B

7. ¢Por qué son arriesgadas las cuentas compartidas en los lugares de trabajo
del sector turistico?

A.

B.

Mejoran la rapidez operativa.
Reducen la rendicion de cuentas y la trazabilidad.
Facilitan la investigacion de incidentes.

Simplifican la presentacion de informes de cumplimiento normativo.

Respuesta correcta: B

8. ¢Qué situacion representa una decision de «zona gris»?

A.

B.

Bloquear el ordenador al levantarse del puesto de trabajo.
Negarse a compartir las credenciales de inicio de sesién bajo presion.

Dejar un sistema con sesion abierta durante la temporada alta para evitar
tener que autenticarse repetidamente.

Informar inmediatamente de cualquier actividad sospechosa.

Respuesta correcta: C

9. ;Por qué deben los empleados evitar resolver los incidentes digitales por su

cuenta? (Selecciona DOS respuestas)

A.

B.

Podria destruir pruebas o agravar la brecha de seguridad.
Demuestra iniciativa.
Garantiza una resoluciéon mas rapida.

Puede infringir los procedimientos internos de escalado.

Respuesta correcta: A, D
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10. En un modelo RACI durante la contencién de un incidente, ;quién suele ser
el responsable?

A.

B.

El técnico de TI que realiza la reparacion.
El gestor de incidentes que coordina la respuesta.
El miembro del personal que notificé el problema.

El cliente afectado por el incidente.

Respuesta correcta: B

11.;Por qué los pequefios atajos operativos se acumulan y acaban
convirtiéndose en incidentes?

A.

Aumentan la velocidad del sistema.
Con el tiempo, normalizan los comportamientos poco seguros.
Activan automaticamente las alertas.

Eliminan la necesidad de informar.

Respuesta correcta: B

12. ;Qué comportamiento favorece mejor la resiliencia digital en el turismo?

A.

Ignorar los mensajes de advertencia menores durante los periodos de
mayor actividad.

Notificar inmediatamente cualquier actividad inusual a través de los
canales establecidos.

Compartir el acceso al sistema con compaferos de confianza.

Aplazar las actualizaciones hasta el final de la temporada.

Respuesta correcta: B

13. ;Por qué la respuesta ante una posible filtracién de datos debe seguir los

procedimientos establecidos en lugar de basarse en decisiones informales?
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A. Para evitar la destruccion de pruebas y garantizar el cumplimiento
normativo.

B. Parareducir la carga de trabajo de la direccién.
C. Porque solo los socios externos son responsables.

D. Porque los incidentes digitales se resuelven automaticamente si se
ignoran.

Respuesta correcta: A

Ejercicio 1: Identificacion de sefiales de alerta de phishing

Objetivo: Reforzar la capacidad de detectar intentos de phishing e ingenieria social
en entornos de comunicacion turistica.

Formato: Debate en grupo o analisis en plenaria.
Duracidn estimada: 20-25 minutos.

Los participantes analizan un correo electrénico sospechoso simulado e identifican los
indicadores de un posible fraude.

De: Servicio de asistencia para reservas <support@booking-example.com>

Para: Recepcién del hotel

Asunto: URGENTE: Actualizacion de los datos bancarios para los proximos pagos
Estimado equipo del hotel:

Por favor, actualicen urgentemente la cuenta bancaria para los préximos pagos de
los huéspedes. Se adjunta la ultima factura.

Si no se actualizan, los pagos podrian retrasarse.
Gracias,
Equipo de atencion al cliente de Booking

Archivo adjunto: Invoice_0723.pdf

Senales de alerta a tener en cuenta (debate):
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P Lenguaje que denota urgencia o presion

Fj Archivo adjunto inesperado

[ Saludo genérico («Equipo del hotel»)

P Dominio del remitente ligeramente diferente o desconocido
Ejercicio 2: Clasificacion para la priorizacion de riesgos digitales

Objetivo: Desarrollar un criterio estructurado para evaluar los riesgos digitales
operativos.

Formato: Actividad en grupos reducidos.
Duracion estimada: 25-30 minutos.

Los participantes clasifican los comportamientos enumerados segun: a) la
probabilidad de que se produzcan, b) el impacto potencial en caso de que se
aprovechen y c) la prioridad de escalado. Los participantes deben proporcionar una
breve justificacion por escrito (2-3 frases) de sus decisiones de clasificacidn, explicando
como interactuan la probabilidad y el impacto y por qué ciertos comportamientos
requieren un mayor nivel de escalado.

Comportamientos que deben clasificarse por gravedad o probabilidad:

% Dejar sesiones abiertas en ordenadores compartidos
« Utilizar contrasenas débiles o repetidas

% Compartir credenciales con compafieros de trabajo
% Hacer clic en enlaces de remitentes desconocidos

¢ Ignorar las alertas del sistema o del software

% Aplazar las actualizaciones de software

% Conectar dispositivos personales a los sistemas de la empresa sin
autorizacion

% Reenviar correos electrdonicos con informacién confidencial
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Ejercicio 3: Aplicacion del marco normativo

Objetivo: Garantizar la comprension correcta de los marcos normativos clave y sus

implicaciones operativas.

Formato: Ejercicio individual.

Duracion estimada: 5-10 minutos.

Empareja cada marco normativo con su finalidad principal. A continuacion,
proporciona un ejemplo prdctico del sector turistico en el que se aplique dicha

normativa.
Términos Objetivos
RGPD Proteger los datos personales y garantizar el cumplimiento de la
normativa sobre privacidad
Directiva NIS2 Reforzar la resiliencia de los servicios digitales y la notificacion

de incidentes

Ley de gobernanza de
datos

Regular el uso y el intercambio responsables de datos entre
organizaciones

Cédigo Etico Mundial de
la OMT

Fomentar las practicas éticas y el turismo sostenible
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Ejercicio 4 - Debate estructurado: Rapidez frente a seguridad

Afirmacion para el debate: «Se deberia permitir al personal saltarse los pasos de
verificacion durante la temporada alta para mantener la rapidez operativax.

Objetivo: Desarrollar el pensamiento critico en relacién con la disyuntiva entre la
eficiencia operativa y la seguridad digital.

Formato: Debate estructurado (equipos a favor y en contra).
Duracion estimada: 25-30 minutos.

Los equipos preparan argumentos que aborden:

> las presiones en materia de eficiencia operativa,

» la amplificacion de los riesgos de seguridad,

> las implicaciones normativas,

> el impacto en los huéspedes, el personal y la reputacion de la organizacién.

Concluye con una reflexién en grupo sobre el equilibrio entre rapidez y seguridad.
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2.2 Seguridad en los procesos del turismo digital

Al finalizar esta subunidad, los alumnos serdn capaces de seguir procedimientos
seguros para las reservas y los pagos, gestionar los datos de los clientes de forma
responsable, actuar correctamente ante una sospecha de filtracion de datos y
colaborar con los equipos de Tl y de seguridad.

e Gestion segura de los datos de los clientes: proteccion de las reservas y los
pagos en linea

e La cadena de bloques para los pagos y mas alla de los pagos (trazabilidad,
verificacion de identidad, programas de fidelizacion)

e Protocolos de respuesta ante filtraciones de datos (funciones y
responsabilidades en las primeras 24 horas)

Actividad practica sugerida:

e Ejercicio basado en un escenario: actividad de pago sospechosa

1. Procesos del turismo digital y puntos de riesgo

Los procesos del turismo digital estan integrados en casi todas las etapas de la
interaccion con los huéspedes. Desde el momento en que se realiza una reserva
hasta después de que finalice la estancia, los datos de los clientes circulan por
multiples sistemas. Estos procesos estan disefiados para garantizar la eficiencia y la
calidad del servicio, pero cada interaccién digital conlleva un riesgo potencial.

Se produce un punto de riesgo digital cada vez que se crean, introducen, modifican,
almacenan, transmiten o consultan datos. Cuanto mas complejo e interconectado es
un proceso, con mayor frecuencia se transfieren los datos entre sistemas y usuarios.
Cada transferencia aumenta la exposicion tanto a errores accidentales como a un
uso indebido intencionado.

Larelacion entre la complejidad del proceso y el riesgo sigue una légica acumulativa:

e cuantos mas sistemas intervengan — mas puntos de integracion;

e cuantos mas usuarios intervengan, mas credenciales de acceso habr3;

e mas intercambios automatizados — mas dependencias de configuracion;
e mas socios externos — mayor exposiciéon de la cadena de suministro.
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Dénde suelen aparecer los puntos de riesgo

Los puntos de riesgo en los procesos turisticos suelen darse en las siguientes
situaciones operativas:

1.

Introduccion de datos y gestion de reservas: La introduccién manual
de datos en los sistemas PMS o CRS conlleva la posibilidad de errores,
duplicaciones o divulgacion accidental. Si los controles de autenticaciéon
son débiles, personas no autorizadas pueden acceder a los datos de las
reservas.

Procesamiento de pagos: Las etapas de pago representan objetivos de
gran valor, ya que implican datos financieros. Entre los riesgos se
incluyen:

e conexiones de pago inseguras;

e patrones de transacciones inusuales;

e informacion de facturaciéon que no coincide;

o fallos repetidos en las autorizaciones;

e el fraude con tarjeta no presente.

Si no se detectan o notifican estas anomalias, pueden producirse pérdidas

econdmicas y devoluciones de cargos.

3.

Transferencias entre sistemas: Las integraciones automatizadas entre
el PMS, el CRM, las plataformas de reservas y las pasarelas de pago
mejoran la eficiencia, pero introducen riesgos de dependencia. Las
configuraciones erroneas o las credenciales comprometidas en un
sistema pueden propagarse a las plataformas conectadas.

Gestion de accesos y cambios de turno: Los cambios en los permisos
de los usuarios, los terminales compartidos y las transiciones entre
turnos crean momentos de menor responsabilidad. Los atajos temporales
pueden debilitar la trazabilidad y complicar la investigacion de
incidentes.

Interaccion entre el riesgo técnico y el riesgo humano

Los puntos de riesgo operativo reflejan la interacciéon entre las vulnerabilidades

técnicas y el comportamiento humano. Una debilidad técnica, como una

configuracion insegura, puede permanecer latente hasta que se active por un error

humano. A la inversa, un pequefio atajo humano puede dejar al descubierto una

vulnerabilidad del sistema que, de otro modo, seguiria siendo inofensiva.

Por ejemplo:
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Unidad formativa 2: Seguridad digital en el Turismo

e Una recepcionista reutiliza unas credenciales para agilizar el registro de
entrada.

e Se utiliza una cuenta de correo electrénico comprometida para restablecer
una contrasena.

¢ Unretraso en la actualizacion deja sin parchear una vulnerabilidad conocida.

Por separado, estas acciones pueden parecer insignificantes. Combinadas, pueden
crear las condiciones para que se produzcan incidentes graves.

Higiene digital fisica

Los riesgos digitales en entornos turisticos no se limitan al software y a los flujos de
datos. Muchos incidentes tienen su origen en el acceso fisico a los sistemas
digitales, especialmente en entornos operativos como las recepciones de los
hoteles, las estaciones de trabajo compartidas o las zonas administrativas.

Los dispositivos desatendidos, un control deficiente del acceso fisico o el uso de
dispositivos externos pueden crear puntos de entrada para los atacantes. En
entornos muy dindmicos, con multiples turnos de personal e interaccién con los
huéspedes, estos riesgos se amplifican.

Algunos ejemplos tipicos son:

e dejar desatendida una terminal de registro mientras se esta conectado;

e permitir el acceso a las zonas administrativas o a las salas de servidores sin
supervision;

e conectar dispositivos USB desconocidos a ordenadores operativos;

e mostrar informacion confidencial en pantallas visibles para los huéspedes.

Incluso acciones tan sencillas como dejar abierta la puerta de una sala de servidores
para ventilar pueden socavar unas medidas de seguridad digital que, por lo demas,
serian soélidas.

Por este motivo, la higiene digital fisica debe considerarse parte del
comportamiento operativo cotidiano, complementando los controles técnicos y
reduciendo la probabilidad de que pequefios descuidos se conviertan en incidentes
de mayor envergadura.

Priorizacion estructurada de riesgos en las operaciones turisticas
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El riesgo digital en entornos turisticos no debe evaluarse de forma intuitiva, sino
mediante una priorizacion estructurada. Dos dimensiones principales determinan
la urgencia:

e Probabilidad (probabilidad de que se produzca)
e Impacto (operativo, financiero, normativo, reputacional)

Una tabla de evaluacién simplificada permite dar una respuesta proporcional:

Impacto / Bajo Medio Alto
Probabilidad

Bajo impacto Bajo Bajo Bajo
Impacto medio Bajo Medio Medio
Alto impacto Medio Alto Critico

Los riesgos que combinan un impacto elevado y una probabilidad elevada requieren
atencion inmediata y medidas de mitigacion. Los riesgos de menor prioridad deben
seguir siendo objeto de seguimiento, pero es posible que no requieran el mismo
nivel de recursos ni la misma urgencia.

El papel de los empleados en la gestion de los puntos de riesgo

Los empleados actdan tanto como usuarios como garantes de la seguridad en los
procesos digitales. Su comportamiento influye directamente en que un punto de
riesgo se agrave o no.

El personal debe:

e seguir los procedimientos definidos al introducir o modificar datos;

e verificar las solicitudes inusuales antes de actuar;

e estar atentos a patrones de transacciones irregulares;

e evitar compartir credenciales, ni siquiera de forma temporal;

e notificar inmediatamente cualquier sospecha de irregularidad a través de los
canales establecidos.

Tal y como se destaca en la subunidad 2.1, la escalaciéon temprana es fundamental
para evitar que las irregularidades localizadas se conviertan en incidentes
sistémicos. En contextos operativos como el procesamiento de pagos y la gestion de
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reservas, el retraso en la notificacion aumenta significativamente el riesgo
financiero y normativo.

Los incidentes digitales en los procesos turisticos tienen consecuencias tangibles.
Los huéspedes pueden sufrir pérdidas econémicas o violaciones de la privacidad, y
las organizaciones pueden enfrentarse a dafos a su reputacién u obligaciones
normativas. La continuidad operativa depende de un comportamiento responsable
en cada paso digital.

Mas alla

La cartografia de riesgos a lo largo de todo el recorrido digital del cliente ofrece un
método estructurado para analizar la exposicion. En lugar de evaluar tareas aisladas,
las organizaciones examinan:

e dénde se recopilan los datos;

e donde se almacenan;

¢ doénde se transfieren entre sistemas;

e doénde se modifican los permisos;

¢ dénde intervienen proveedores externos.

El riesgo suele ser mayor en los puntos de transicion, sobre todo cuando los datos
cambian de titularidad o de control del sistema. Identificar estas etapas permite a
las organizaciones dar prioridad a las medidas de control de mayor impacto, en
lugar de distribuir los recursos de manera uniforme entre todos los pasos del
proceso.

Actividad practica: Identificacion de puntos de riesgo en un proceso turistico
real

Objetivo: Identificar los puntos de riesgo digital sistémico en un proceso turistico
seleccionado.

Formato: Taller en grupos reducidos (3-4 participantes)

Duracion estimada: 45-60 minutos

En pequenios grupos, elegid un proceso turistico comun, por ejemplo:

e lagestion de unareserva en linea;

e latramitacion de un reembolso;

e gestionar reservas de grupo;

e actualizar la informacion de los huéspedes durante el registro de entrada;
e coordinarse con una plataforma de reservas externa.
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Para el proceso seleccionado, identifica:

e Un punto de riesgo durante la introduccidén de datos.

e Un punto de riesgo durante la transferencia entre sistemas.
e Unriesgo relacionado con el comportamiento humano.

¢ Un momento en el que podria ser necesario escalar el problema o informar

de él.

Para cada punto de riesgo identificado, describe brevemente:

e qué podria salir mal;

e cual seria la consecuencia potencial;
e una medida preventiva.

Tras 10-15 minutos, cada grupo presenta sus conclusiones.

Reflexion y debate

( N\ N )
01 02 03
(Qué es un punto de Da un ejemplo de riesgo (Por qué es mas eficaz
riesgo digital y por qué durante el procesamiento analizar el riesgo a lo largo
aumentan los puntos de de un pago y una accion de todo el recorrido del
riesgo en los procesos correcta que debe realizar cliente que revisar cada
digitales? el empleado. paso por separado?

\  \ J J
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2. Gestion segura de los datos de los clientes

La gestion segura de los datos de los clientes es una responsabilidad operativa
fundamental en las organizaciones turisticas. Los registros de reservas, los datos
de identidad, la informacién de contacto y los datos relacionados con los pagos se
procesan a diario a través de sistemas CRM y plataformas interconectadas. Estos
sistemas permiten la eficiencia y la personalizaciéon del servicio, pero también
concentran datos personales estructurados. Si los controles son deficientes, pueden
convertirse en puntos de exposicion de gran impacto.

Una proteccion de datos eficaz comienza con una recopilaciéon selectiva. Las
organizaciones deben recopilar tinicamente la informacién necesaria para prestar
el servicio y cumplir con las obligaciones legales. Recopilar campos adicionales por
comodidad aumenta el volumen de datos sensibles almacenados y, por lo tanto,
aumenta el impacto potencial en caso de que los sistemas se vean comprometidos.

Este principio, conocido como minimizacion de datos, reduce el riesgo en la practica:

¢ menos elementos de datos sensibles almacenados;

e menor impacto de las violaciones de seguridad;

e supervision y control simplificados;

e menor exposicion en materia de cumplimiento normativo en caso de
incidente.

Limitar la recogida de datos no es una restriccion técnica, sino una decisiéon
estratégica de gestion de riesgos.

El principio de minimizacién de datos se establece explicitamente en el articulo 5,
apartado 1, letra c), del Reglamento General de Proteccién de Datos (RGPD), que
exige que los datos personales sean «adecuados, pertinentes y limitados a lo
necesario en relacion con los fines para los que se tratan» (Reglamento (UE)
2016/679)10,

Control de acceso y medidas de seguridad del sistema

Tras larecogida de datos, las medidas de seguridad operativas deben garantizar que
solo el personal autorizado pueda acceder a la informacidén de los clientes o tratarla.

10 Unién Europea. (2016). Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016 (Reglamento General de Proteccion de Datos). Diario Oficial de la Unién Europea.
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32016R0679
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Entre los controles fundamentales se incluyen:

e permisos de acceso basados en funciones y alineados con los puestos de
trabajo (el acceso se concede en funcién de los cargos —por ejemplo, RR.
HH., Finanzas— en lugar de a personas concretas, lo que garantiza que los
usuarios solo vean las herramientas relevantes para su departamento
especifico);

e aplicaciéon del principio del minimo privilegio (a los usuarios se les
conceden los niveles de acceso minimos imprescindibles para realizar
sus tareas, lo que limita estrictamente el dafio potencial derivado de una
cuenta comprometida);

e autenticacién multifactorial (MFA) (requiere dos o mas pruebas de
identidad —por ejemplo, una contrasefia mas un cddigo de teléfono—
para iniciar sesion, lo que hace que las contrasefias robadas sean inutiles
por si solas);

e cifrado de datos sensibles tanto en reposo como en transito (codifica los
datos en un cédigo ilegible tanto mientras estdn almacenados en un
disco como mientras se transmiten por Internet o por una red);

e registro y supervision de accesos, exportaciones y modificaciones (crea
un registro digital de quién ha consultado, modificado o trasladado
datos, lo que permite a los equipos de seguridad detectar e investigar
actividades sospechosas en tiempo real).

En entornos de CRM, la supervision es especialmente importante. Indicadores como
horas de inicio de sesion inusuales, exportaciones repetidas de datos,
modificaciones masivas de registros o accesos desde ubicaciones inesperadas
pueden indicar un uso indebido o una vulneracion de la seguridad. La deteccion
temprana limita significativamente la gravedad del problema.

La gestion segura de los accesos también requiere atencién durante los cambios de
personal, las transiciones entre turnos y las modificaciones de funciones. La retirada
tardia de permisos o de credenciales compartidas debilita la trazabilidad y aumenta
la exposicion.

Comportamiento operativo y agravamiento de la situacion

Las medidas de seguridad técnicas por si solas no son suficientes. La gestion segura
de los datos depende en igual medida de un comportamiento disciplinado por parte
de los empleados.
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El personal debe:

e evitar almacenar datos de pago en campos de texto libre o notas internas;

e evitar exportar datos a menos que sea necesario desde el punto de vista
operativo;

e seguir los procedimientos formales para las correcciones y eliminaciones;

e cerrar la sesion en los sistemas cuando no se utilicen;

e cuestionar las solicitudes de acceso inusuales.

Tal y como se ha establecido en secciones anteriores, la adopcién de medidas
correctivas de forma independiente ante posibles incidentes puede destruir los
registros de auditoria y complicar la evaluacién regulatoria. La escalacion a través
de los canales definidos garantiza la conservaciéon de las pruebas y la toma de
decisiones coordinada.

La escalaciéon oportuna permite al departamento de TI y a la direccién evaluar las
medidas de contencion y determinar si se aplican obligaciones de notificacién. La
actuaciéon temprana reduce directamente las interrupciones operativas y el dafo a
la reputacién.

Conservacion, eliminacion e integracion segura

La seguridad de los datos va mas alla del acceso y la supervision. Conservar los datos
mas tiempo del necesario aumenta la exposicién sin aportar ningin beneficio
operativo. Unas politicas claras de conservacion y eliminacion deben definir:

e los periodos de conservacion de los datos de reservas y reservas;

e laanonimizacién o tokenizacion de la informacidn relacionada con los pagos;
e los procedimientos de autorizacion para la supresion;

e la documentacion de las acciones de supresion.

La integraciéon segura con las plataformas de pago es igualmente importante. Los
sistemas CRM deben evitar almacenar los datos completos de las tarjetas, salvo que
sea estrictamente necesario y se cumplan las normas de seguridad de los pagos.
Siempre que sea posible, la tokenizacién o las pasarelas seguras reducen la
concentracion del riesgo financiero.

Las pruebas de los procedimientos de respuesta ante incidentes —incluida la
cooperacion con el departamento de TI y los proveedores externos— completan el
ciclo de gestion segura de los datos. La deteccion, la contencion, la documentaciéon y
la comunicacién deben funcionar de forma conjunta.

PR Co-funded by TREADS
WO the European Union Secty gDl Tastormatin



Unidad formativa 2: Seguridad digital en el Turismo

En conjunto, estas medidas crean un marco estructurado de proteccion de datos:
recogida controlada — acceso restringido — uso supervisado — retencién definida
— supresion documentada.

Actividad practica: Ejercicio de revision de riesgos del CRM

Los alumnos analizan una estructura simplificada de CRM que contiene: datos de
contacto de los huéspedes, documentos de identidad escaneados, numeros
completos de tarjetas de pago, notas internas, historial de marketing y datos de
reservas archivados durante diez afios.

1. Identifica qué elementos de datos representan el mayor riesgo.
2. Identifica qué elementos de datos pueden exceder la necesidad operativa.
3. Proponer una mejora en el control de acceso.
4. Proponer una mejora en la politica de conservacion de datos.
5. Explica qué cambio reduciria mas el riesgo global y por qué.
Mas alla

Una evaluacion avanzada de la minimizacién de datos implica una revisién
estructurada de:

e los campos de datos obligatorios frente a los opcionales;

e fuentes de datos automatizadas e integraciones externas;

¢ los plazos de conservacion y la verificacion de la supresién;

e practicas de seudonimizacion o tokenizacion;

e la correspondencia entre las necesidades operativas y la informacién
almacenada.

Dar prioridad a las correcciones en los casos en que los datos innecesarios se
conservan durante mas tiempo permite reducir al maximo la exposicion.

Reflexion y debate

( N\ N\ )
01 02 03
{Qué es la minimizacion Nombra dos medidas de Mas alla: ;Cémo
de datos y por qué seguridad operativas que priorizarias las mejoras en
constituye una medida protejan los datos del CRM| | yn sistema CRM con un
estratégica de gestion de y explica como una de exceso de datos
riesgos? ellas reduce el impacto. almacenados?

- AN J J
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3. Pagos, fraude y estafas en las reservas

Los pagos y las reservas representan etapas de gran valor en los procesos del
turismo digital, ya que implican directamente transacciones financieras y la
confianza de los clientes. A diferencia de la exposicion general de datos, los
incidentes relacionados con los pagos suelen provocar un perjuicio inmediato y
cuantificable: pérdidas econémicas, devoluciones de cargos, dafio a la reputacién y
un aumento de la carga de trabajo operativo.

El fraude en el turismo suele centrarse en los puntos en los que se mueve el dinero
o en los que existen obligaciones de reembolso. La combinacién de transacciones a
distancia, la presién del tiempo y las reservas transfronterizas aumenta la
vulnerabilidad.

Tipos comunes de fraude en el turismo
En las operaciones turisticas aparecen habitualmente varios patrones de fraude:

e Fraude sin presencia de la tarjeta (CNP): datos de tarjetas robadas que se
utilizan sin verificar fisicamente la tarjeta;

e Cuentas robadas o comprometidas: los atacantes acceden a perfiles de
reserva y modifican las reservas;

o Estafas en las reservas mediante identidades falsas: se realizan reservas
fraudulentas para manipular los precios o las politicas de cancelacién;

¢ Suplantacion de identidad en el correo electronico empresarial (BEC):
los atacantes se hacen pasar por proveedores o socios para desviar pagos;

e Manipulaciéon de reembolsos: solicitudes de reembolso falsas que se
aprovechan de la confusion operativa.

Los estafadores rara vez se basan tinicamente en la sofisticaciéon técnica. Muchos
ataques se aprovechan de la urgencia, la confianza o los atajos en los
procedimientos.

Senales de alerta e indicadores operativos

La deteccion eficaz del fraude depende del reconocimiento de patrones, mas que de
anomalias aisladas. Entre las sefiales de alerta tipicas en los entornos de pago y
reserva del sector turistico se incluyen:

e importes de reserva inusualmente elevados;
e varias reservas realizadas en rapida sucesién desde la misma cuenta o
direccion IP;
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e discrepancias entre la informacion de facturacion y la de contacto;
e autorizaciones fallidas repetidas;

e solicitudes urgentes para modificar los datos de pago;

e presidn para eludir los procedimientos normales de verificacion.

Por si solas, estas sefiales pueden reflejar irregularidades operativas mas que un
fraude confirmado. Sin embargo, su valor analitico aumenta significativamente
cuando se evaltian de forma combinada.

Para facilitar una evaluaciéon estructurada, los indicadores de fraude pueden
clasificarse en tres niveles analiticos:

e Anomalias aisladas: una Unica transaccién irregular o discrepancia sin
indicios de un patrén

e Anomalias de patrén: irregularidades repetidas procedentes de la
misma direccidn IP, dispositivo, cuenta o método de pago

e Senales de fraude coordinado: indicadores compuestos, como reservas
a gran velocidad combinadas con discrepancias de identidad y lenguaje
que denota urgencia

Los indicadores de los niveles superiores requieren una escalacion inmediata, ya
que suelen indicar un fraude estructurado u organizado, mas que irregularidades
accidentales. Dar prioridad a los patrones compuestos mejora significativamente la
eficiencia de la deteccion y reduce las interrupciones operativas innecesarias.

Respuesta operativa ante transacciones sospechosas

Cuando un pago o una reserva parezcan sospechosos, la actuacién inmediata debe
seguir procedimientos estructurados en lugar de basarse en un criterio informal.

El personal debe:
e suspender la tramitacion de la transaccion;
e evitar tramitar reembolsos o modificaciones sin verificacién previa;
e solicitar una confirmacion adicional a través de los canales autorizados;
e remitir el asunto a los departamentos de finanzas, informatica o direccion, de

acuerdo con los procedimientos establecidos;
e documentar las medidas adoptadas.

Intentar «resolver el problema rapidamente» bajo presién operativa puede
aumentar el riesgo. Una escalacion estructurada protege tanto a los clientes como a
la organizacion.
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Controles de prevencion

La prevencion del fraude combina medidas de seguridad técnicas y disciplina
conductual.

Entre los controles clave se incluyen:

e Pasarelas de pago seguras, que garantizan un procesamiento cifrado y
reducen la exposicion de los datos de las tarjetas en los sistemas internos;

e La autenticacion 3-D Secure (3DS), que afiade un paso de verificacién
adicional para confirmar la identidad del titular de la tarjeta durante las
transacciones en linea;

e Supervision de transacciones y reglas de velocidad, que detectan
patrones inusuales, como reservas rapidas y repetidas, transacciones
repentinas de alto valor o autorizaciones fallidas repetidas;

e Separacion de funciones en la aprobacion de pagos, en la que diferentes
miembros del personal autorizan y procesan los movimientos financieros
para reducir el riesgo de fraude interno y externo;

e Umbrales de escalacion claros, que definen cuando una transaccion debe
ser revisada por la direccion o el departamento de TI en lugar de procesarse
automaticamente;

e Formacion periddica sobre concienciacion frente al fraude, que refuerza
el reconocimiento de tacticas de presién, intentos de suplantacién de
identidad y anomalias en las reservas.

Ningun control por si solo es suficiente. Las medidas de seguridad por capas reducen
tanto la probabilidad como el impacto.

Contexto normativo

La prevencion del fraude en el procesamiento de pagos se ve reforzada por los
requisitos normativos europeos. La Directiva (UE) 2015/2366 sobre servicios de
pago (PSD2)11 introdujo la obligacion de la autenticacion fuerte del cliente (SCA)
para los pagos electronicos. La SCA requiere al menos dos factores de autenticacion
independientes y suele implementarse mediante mecanismos como 3-D Secure
(3DS).

" Unién Europea. (2015). Directiva (UE) 2015/2366 sobre servicios de pago en el mercado interior
(PSD2). Diario Oficial de la Unién Europea.
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015L2366
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Para las organizaciones turisticas, esto significa que la verificaciéon segura de los
pagos no es simplemente una buena practica, sino que forma parte de un marco
normativo destinado a reducir el fraude en linea y a proteger a los consumidores
dentro de la Unién Europea.

Escenario

El incidente: Llega un correo electrénico de un proveedor con el que se lleva
trabajando mucho tiempo en el que se indica que su cuenta bancaria ha cambiado y
se solicita una actualizacion urgente de los datos de pago. El mensaje insiste en que,
si no se actualiza de inmediato, podria producirse una interrupcién del servicio para
un evento proximo.

«jSi no actualizas esto ahora, no entregaremos la comida para el banquete de boda de
esta nochel»

Tarea en grupo

1. Indicadores de alerta en el mensaje.

2. Riesgos si se tramita la solicitud sin verificarla.

3. Pasos correctos de verificacion.

4. Procedimientos de escalado necesarios.

5. (Qué control podria haber evitado o limitado el riesgo?
Mas alla

El analisis de patrones de fraude consiste en identificar qué indicadores predicen
con mayor certeza los ataques organizados o automatizados. Las reservas a gran
velocidad, las transacciones repentinas de alto valor, los fallos repetidos en las
autorizaciones y las inconsistencias en las direcciones IP o los dispositivos suelen
indicar una actividad fraudulenta estructurada.

Dar prioridad a la supervision de estos indicadores de alto impacto mejora la eficacia
de la deteccién y reduce las fricciones operativas innecesarias.
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Reflexion y debate

( N ( N\ N )
. . . Ly Mas alla: ;Qué

Nombra dos tipos (Cudl es la respuesta (Por qué la presion Lo ¢

comunes de fraude inmediata correcta operativa puede 1dn%1cador.es.de fraude

en los pagos en el cuando una aumentar el riesgo de 1 € e.ntprlorlﬁarse en

sector turistico y un transaccion parece fraude? 0s sistemas de

indicador para cada sospechosa? lell%srvwlon y por

uno. '

\_ AN VAN AN _J

4. Ejercicio de simulacion: pago sospechoso

Actividad practica

Objetivo: Aplicar la jerarquia de deteccion de fraudes y los procedimientos
estructurados de escalado.

Formato: Andlisis en grupo basado en un escenario
Duracion estimada: 30-40 minutos
Descripcion del escenario:

Un miembro del departamento de contabilidad recibe un correo electrénico de un
proveedor habitual (por ejemplo, un servicio de lavanderia o un distribuidor de
alimentos). La solicitud parece verosimil. La relacion con el proveedor es auténtica
y la fecha coincide con el pago programado.

El mensaje dice lo siguiente:

«Estimado departamento de contabilidad: a continuacion les facilitamos los datos
bancarios actualizados para nuestra préxima factura mensual. Nuestra cuenta
anterior va a ser cerrada debido a una auditoria. Les rogamos que actualicen sus
registros de inmediato y confirmen cuando estd previsto el pago de la proxima
semana. Si no se actualizan los datos, podria producirse una suspension del
servicio».

Archivo adjunto: Nuevos_datos_bancarios_y_factura.pdf
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Unidad formativa 2: Seguridad digital en el Turismo
Debate en grupo: ;Como reaccionar?

Los alumnos analizan el escenario en pequefios grupos, centrandose en tres etapas
estructuradas de evaluacion: identificar el punto de riesgo, reconocer los
indicadores de alerta y definir la respuesta operativa correcta.

Paso 1: Identificar el punto de riesgo
Debate:
e ;Por qué el departamento de contabilidad es un objetivo de gran valor?

e ;Qué autoridad operativa hace que este departamento sea especialmente
vulnerable?

Aspecto clave:

Los equipos de contabilidad tienen autoridad directa para modificar registros de
pago y realizar transferencias financieras. Una brecha de seguridad en este punto
provoca un perjuicio financiero inmediato, en lugar de consecuencias diferidas o
indirectas.

Paso 2: Identificacion de indicadores de alerta
Los alumnos identifican posibles sefiales de alerta, tales como:
e un lenguaje que denota urgencia y presion;
e solicitud de modificacion de los datos de pago establecidos;
e amenazas de interrupcion del servicio;
e explicacion inesperada del cierre de la cuenta;
e un archivo adjunto en el que se solicita una accién.

Aunque es posible que el correo electronico no contenga enlaces maliciosos, el
riesgo radica en la manipulacion de los procedimientos mas que en el malware.

Este escenario refleja un tipo de fraude habitual: el «<Business Email Compromise»
(BEC).

Paso 3: Respuesta estructurada
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Los alumnos determinan la secuencia de respuesta correcta.
Las medidas adecuadas incluyen:
e suspender la modificacion del pago;
e abstenerse de actualizar los datos bancarios de inmediato;

e verificar la solicitud a través de un canal independiente (por ejemplo,
llamando al proveedor utilizando un numero de contacto verificado ya
existente);

e remitir el asunto a un nivel superior dentro de la empresa, de acuerdo con
los procedimientos de control financiero;

e documentar la interaccion.

La verificacion debe realizarse a través de un canal de comunicacion independiente.
El uso de la informacién de contacto facilitada en el correo electrénico sospechoso
no constituye una verificacion independiente.

Los alumnos también deben tener en cuenta:
e en qué momento se debe informar a la direccion o al departamento de TI;

e como la documentacién protege tanto al empleado como a la
organizacion;

e qué control existente (por ejemplo, la separacion de funciones) deberia
evitar esta situacion.

5. Las primeras 24 horas tras una filtracion de datos

Cuando se detecta una filtracion de datos, las primeras 24 horas son cruciales. Las
decisiones tempranas influyen en la magnitud del impacto, la exposicién a las
normas reguladoras, la interrupcién de las operaciones y el dafio a la reputacién. Los
retrasos o las acciones descoordinadas durante este periodo pueden aumentar
significativamente el perjuicio.

La prioridad inmediata es la contencidn. La contencién implica aislar los sistemas
afectados, detener el acceso no autorizado y evitar que la filtracion se extienda alin
mas. Si se retrasa la contencion, pueden quedar expuestos mas datos, la
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recuperacion del sistema se vuelve mas compleja y aumentan los costes econémicos
y de reputacion.

Sin embargo, la contenciéon debe llevarse a cabo de forma controlada y
documentada.

Prioridades inmediatas en las primeras 24 horas

La respuesta inicial debe centrarse en las siguientes acciones: identificar los
sistemas afectados y las categorias de datos, aislar las cuentas o sistemas
comprometidos, conservar los registros y las pruebas, notificar a los contactos
internos de escalacién y documentar todas las medidas adoptadas. La conservaciéon
de las pruebas es especialmente importante. Los intentos descoordinados de
«limpiar» los sistemas pueden destruir rastros forenses, lo que dificulta la
investigacion y puede aumentar el riesgo normativo.

Como se ha destacado anteriormente, una intervencion descoordinada puede
ampliar involuntariamente el alcance de la violaciéon de seguridad o comprometer
las pruebas forenses. En las primeras 24 horas, una escalacién disciplinada y una
contencidon controlada son esenciales para limitar la exposicion normativa y
reputacional.

Documentacion y registro de auditoria

Es esencial llevar a cabo una documentacion precisa durante las primeras 24 horas.
Se debe registrar en una cronologia clara:

cuando se detecto la violacion;

quién la notifico;

qué sistemas se vieron afectados;

qué medidas de contencién se adoptaron;
quién autorizé las decisiones.

Este registro de auditoria sirve de apoyo para la investigacidn, la presentacién de
informes reglamentarios y el aprendizaje tras el incidente. Ademas, protege a los
empleados al demostrar que se siguieron los procedimientos.
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FIRST 24 HOURS AFTER A DATA BREACH

Critical actions to limit impact, protect individuals and ensure compliance

TIME IS 0-1 HOUR 0-6 HOURS 0-12 HOURS 0-24 HOURS
CRITICAL \
@ oetecT © conTan © nssessimpacT () COMMUNICATE
& COORDINATE

KEY REMINDERS THROUGHOUT THE FIRST 24 HOURS

——  Preserve evidence Consider GDPR
ﬁ and maintain notification

an audit trail requirements

Document actions
and decisions

@ GOAL: Limit impact. Protect individuals. Support investigation. Ensure timely regulatory compliance.

Figura 3: Fases clave de la respuesta durante las primeras 24 horas tras una filtracion de datos

Consideraciones normativas

De conformidad con el articulo 33, apartado 1, del Reglamento General de
Proteccién de Datos (RGPD, 2016), las organizaciones deben notificar a la autoridad
de control competente en un plazo de 72 horas desde que tengan conocimiento de
una violacién de datos personales, salvo que sea improbable que dicha violacién
suponga un riesgo para las personas fisicas.

«En caso de violaciéon de datos personales, el responsable del tratamiento
notificara sin demora injustificada y, cuando sea factible, a mas tardar 72
horas después de haber tenido conocimiento de ella, la violacién de datos
personales a la autoridad de control (...) salvo que sea improbable que la
violacion de datos personales suponga un riesgo para los derechos y
libertades de las personas fisicas.» (RGPD, 2016, art. 33)

Ademas, el articulo 34 exige a las organizaciones que comuniquen la violacion
directamente a las personas afectadas cuando sea probable que suponga un
riesgo elevado para sus derechos y libertades.

Esto significa que, durante las primeras 24 horas, las organizaciones no solo deben
contener la violacién, sino también llevar a cabo una evaluaciéon preliminar
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estructurada del impacto para determinar las consecuencias normativas y
operativas. En concreto, deben evaluar:

si hay datos personales implicados;

el nivel de riesgo para las personas afectadas;

si es necesario notificarlo a la autoridad de control;

si puede ser necesaria la comunicacidn directa a las personas afectadas.

Una evaluacién temprana y estructurada reduce tanto el riesgo normativo como el
dafio a la reputacién.

Para respaldar esta evaluacién, las organizaciones deben aplicar un marco de
puntuacion rapida del impacto basado en criterios definidos:

1. Sensibilidad de los datos implicados (identidad, pagos, salud, habitos de
viaje)

2. Volumen de registros potencialmente afectados

3. Importancia critica de los sistemas afectados (operaciones principales
frente a sistemas auxiliares)

4. Posible exposicion normativa

La aplicacién de una escala de puntuacion sencilla de 1 a 3 por categoria permite
establecer prioridades justificables, respalda la adopciéon de medidas de contenciéon
proporcionadas y refuerza la base juridica para las decisiones de notificacion a las
autoridades de control dentro del plazo de 72 horas establecido por el RGPD.

Comunicacion y reputacion

Durante el primer dia, las organizaciones deben preparar planes de comunicacion
internos y externos claros. La comunicacién debe ser precisa, objetiva y
coordinada. Las declaraciones prematuras o especulativas pueden aumentar la
confusion y el dafio a la reputacion.

Los incidentes digitales afectan a los clientes, a la carga de trabajo del personal y a
la estabilidad de la organizacion. Ser consciente de estas repercusiones mas amplias
refuerza la necesidad de una actuacion estructurada y oportuna.

Escenario: Planificacion de la respuesta en 24 horas

Un miembro del personal informa de que un usuario no autorizado ha accedido al
sistema de reservas durante la noche. Es posible que se hayan consultado o
exportado varios registros de huéspedes.
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En pequefios grupos, los alumnos:

Definiran las tres primeras medidas que deben adoptarse.
Identificaran a qué responsables hay que informar.
Determinaran si puede ser necesaria una notificacion a las autoridades
reguladoras.
e Describan qué debe documentarse en las primeras 24 horas.

Los grupos justifican sus decisiones basandose en el impacto y el riesgo.
Mas alla

Responder con rapidez es esencial, pero actuar sin una estructura definida puede
aumentar la exposicion al riesgo. Las acciones precipitadas pueden pasar por alto
obligaciones legales o destruir pruebas. Por el contrario, una cautela excesiva puede
permitir que la infraccion se extienda.

Una respuesta eficaz equilibra la rapidez con un procedimiento estructurado. Unas
vias de escalacion claras, unas funciones predefinidas y una toma de decisiones
documentada permiten a las organizaciones actuar con rapidez al tiempo que
cumplen los requisitos normativos y operativos.

Reflexion y debate

( N\ N\ )
01 02 03
¢;Cudl es la principal (Por qué deben los ;Qué informacion debe
prioridad durante las empleados notificar los documentarse durante la
primeras 24 horas tras incidentes de inmediato fase de respuesta inicial?
una filtracién de datos, y en lugar de intentar
por qué? solucionarlos por su

\_ /) \cuenta? J )

6. Cooperacion con los equipos de Tl y los proveedores externos

Una cooperacidn eficaz con los equipos de Tl y los proveedores externos es esencial
en entornos turisticos interconectados digitalmente. Las reservas, los pagos, los
sistemas CRM, los servicios en la nube y las plataformas de reserva suelen
gestionarse a traveés de soluciones de terceros. Cuando se producen incidentes, su
resolucion rara vez depende de un solo departamento.

PR Co-funded by TREADS
WO the European Union e e



Unidad formativa 2: Seguridad digital en el Turismo

El riesgo digital en el turismo suele traspasar los limites de la organizacidn. Las
vulnerabilidades en los sistemas de los proveedores, las integraciones mal
configuradas o los retrasos en la comunicaciéon pueden aumentar el impacto en todo
el ecosistema.

Cooperacion interna

Cuando se detecta un problema digital, es fundamental que exista una cooperacién
estructurada entre el personal operativo y los equipos de TI.

El personal operativo suele ser el primero en observar irregularidades. Sin embargo,
la contencion técnica requiere conocimientos especializados en TI. Una cooperacion
eficaz depende de una comunicacion clara y de informes precisos.

Al informar de un incidente, el personal debe proporcionar:

la fecha y la hora de la deteccion;

el sistema afectado;

la cuenta de usuario afectada;
descripcion del comportamiento inusual;
las medidas ya adoptadas.

Los informes incompletos o imprecisos retrasan la contencion y complican la
investigacion.

Una definicion clara de las funciones evita la confusion. El personal operativo
informa y conserva la informacion; el departamento de TI investiga y aisla los
sistemas; la direcciéon coordina las decisiones; y los equipos de cumplimiento
normativo o juridico evaluan las obligaciones reglamentarias.

Una intervencion descoordinada por parte de personal no técnico puede ampliar
involuntariamente la exposicion o comprometer las pruebas.

Cooperacion con proveedores externos

Muchas organizaciones turisticas dependen de proveedores de PMS basados en la
nube, agencias de viajes en linea (OTA), pasarelas de pago, proveedores de CRM y
servicios de TI externalizados. Si un incidente afecta a sistemas alojados
externamente, es esencial la comunicacién oportuna con los proveedores. Es posible
que los proveedores tengan que:

e aislar los servidores afectados;
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desactivar las cuentas comprometidas;

facilitar los registros del sistema;

confirmar el alcance de la violacién;

colaborar en la elaboraciéon de informes reglamentarios.

Una notificacién tardia a los proveedores puede prolongar la exposicién y aumentar
el tiempo de inactividad operativa.

Los acuerdos contractuales deben definir claramente:

las responsabilidades en materia de seguridad;

los plazos de notificacion de incidentes;

los derechos de acceso;

las obligaciones en materia de proteccion de datos;

los derechos de auditoria y los mecanismos de verificacion.

La gobernanza de los proveedores es, por lo tanto, una medida preventiva, no una
mera formalidad contractual.

Riesgos de la cadena de suministro y contexto normativo

En el marco de la Directiva NIS2 y las directrices europeas relacionadas con la
ciberseguridad, las organizaciones deben gestionar los riesgos no solo dentro de sus
propios sistemas, sino también a lo largo de sus cadenas de suministro.

Las empresas turisticas que dependen de proveedores digitales interconectados
deben evaluar:

qué proveedores tratan datos personales;

qué proveedores tienen acceso directo al sistema;

qué controles de seguridad se exigen contractualmente;
como se comunican y escalan los incidentes.

Un fallo en un proveedor externo puede convertirse rapidamente en un incidente
que afecte a varias organizaciones. La supervisién proactiva de los proveedores
reduce el riesgo sistémico.

Documentacion y mejora continua

La colaboracion debe documentarse en cada fase. Los registros de las
comunicaciones con el departamento de TI y los proveedores externos sirven de
apoyo para:
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el cumplimiento normativo;

la revision de incidentes;

la identificacién de deficiencias en los procedimientos;
la reduccion de riesgos futuros.

La evaluacién posterior al incidente debe incluir un andlisis de la eficacia de la
comunicacion y la rapidez de la respuesta. La resiliencia digital depende de la
coordinacion, no de la actuacion individual.

Reflexion y debate

( N ( N ( )
01 02 03
(Por qué es esencial ¢Qué informaci6n debe ;Por qué la gobernanza de
informar con precision al facilitar el personal los proveedores reduce el
departamento de TI operativo al escalar un riesgo sistémico?
durante un incidente problema?
digital?

. AN AN J

7. Tecnologias avanzadas en materia de seguridad del turismo digital

Los entornos de turismo digital dependen cada vez mas de tecnologias avanzadas
para reforzar la proteccion de datos, la verificacion de la identidad y la
integridad de las transacciones. Aunque la disciplina operativa sigue siendo
esencial, ciertas soluciones tecnolégicas pueden reducir significativamente el riesgo
sistémico cuando se implementan correctamente.

Las tecnologias de seguridad avanzadas no sustituyen a un comportamiento
responsable. Por el contrario, refuerzan los controles existentes y reducen la
probabilidad de que las deficiencias humanas o técnicas deriven en incidentes
graves.

Blockchain e integridad de los datos

La cadena de bloques es una tecnologia de libro mayor distribuido disefiada para
mejorar la integridad y la trazabilidad de los datos en entornos digitales con
multiples participantes. Al vincular las transacciones de forma secuencial en una
estructura a prueba de manipulaciones, aumenta la transparencia y la rendicion de
cuentas en los sistemas interconectados.
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En los ecosistemas turisticos en los que intervienen multiples actores —como
hoteles, agencias de viajes en linea (OTA) y proveedores de pagos—, la cadena de
bloques puede facilitar:

e laverificacidn de la integridad de los registros de reservas,
e elregistro de transacciones a prueba de manipulaciones,
e una mayor confianza en las interacciones con los proveedores.

Los analisis del sector, como el de Mize (2023)12, sugieren ademads que la cadena de
bloques puede reducir las ineficiencias en la conciliacién y mejorar la transparencia
transaccional dentro de las redes de distribucion de viajes.

Su principal aportacién en materia de seguridad radica en la protecciéon de la
integridad en entornos digitales compartidos. Sin embargo, la cadena de bloques no
aborda vulnerabilidades de comportamiento como el phishing, el uso indebido de
credenciales o un control de acceso deficiente. Por lo tanto, su eficacia depende de
una mayor madurez en materia de gobernanza, una gestiéon estructurada de los
accesos y una implementacion proporcionada basada en la necesidad operativa, mas
que en la adopcién de tendencias tecnoldgicas.

Identidad digital segura y autenticacion solida

La gestidn de la identidad sigue siendo uno de los puntos de control mas criticos en
el turismo digital. Las credenciales robadas o utilizadas indebidamente suelen servir
como puntos de entrada para el fraude y las filtraciones de datos.

Los sistemas de identidad segura pueden incluir:

autenticacion multifactorial (MFA);

soluciones de identidad federada;

inicio de sesidn unico con controles de acceso condicional;
verificacion biométrica en transacciones de alto riesgo.

Una verificacion sélida de la identidad reduce el riesgo de apropiacién de cuentas y
limita el movimiento lateral dentro de los sistemas interconectados. Esto respalda
el principio de «Zero Trust» (confianza cero) presentado anteriormente: ninguna
confianza implicita, verificaciéon continua.

12Ref. Mize. (2023). Aprovechar el potencial de la tecnologia blockchain en el sector de los viajes.
https://mize.tech/blog/unlocking-the-potential-of-blockchain-technology-in-travel/
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En los ecosistemas en los que interactian hoteles, agencias de viajes online (OTA) y
proveedores de pagos, la garantia de identidad reduce significativamente el riesgo
entre plataformas.

Interconexion de sistemas y seguridad de los ecosistemas

Las tecnologias avanzadas son especialmente relevantes en entornos en los que
interactuan maultiples actores digitales. Las plataformas turisticas suelen incluir:

sistemas de gestion hotelera (PMS);
agencias de viajes en linea (OTA);
procesadores de pagos;

plataformas de marketing;
proveedores de alojamiento en la nube.

Las medidas de seguridad tecnoldgicas, como los controles de seguridad de las API,
los estandares de cifrado y los sistemas de supervision automatizados, refuerzan la
confianza entre los sistemas interconectados. Sin embargo, la complejidad
tecnolégica puede generar nuevas dependencias. Una configuracion deficiente o una
supervision insuficiente pueden contrarrestar los beneficios previstos.

Evaluacion basada en la relacion coste-beneficio y en el riesgo

La adopcién de tecnologias de seguridad avanzadas debe ser el resultado de una
evaluacion cuidadosa, mas que una reaccion a incidentes aislados o a las tendencias
del mercado. La implantaciéon de estas tecnologias implica algo mas que la
adquisicion de nuevo software o herramientas. Requiere recursos financieros,
integracion con los sistemas existentes, formacion del personal y ajustes en los
procedimientos operativos diarios. En muchos casos, las organizaciones también
deben revisar las responsabilidades internas y los mecanismos de gobernanza para
garantizar que los nuevos controles funcionen de manera eficaz dentro de los flujos
de trabajo existentes.

Una evaluacion de costes y beneficios debe examinar tanto los efectos inmediatos
como los a largo plazo. Esto incluye la posible reduccion de las pérdidas por fraude
y de las interrupciones del servicio, las mejoras en el cumplimiento normativo y el
refuerzo de la confianza de los clientes. El objetivo no es la complejidad tecnolégica,
sino una mejora proporcional y demostrable de la resiliencia en materia de
seguridad.
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No todas las soluciones son igualmente adecuadas para todas las organizaciones.
Los operadores mas pequefios pueden lograr una proteccion sustancial reforzando
los controles de identidad y los procesos de pago seguros, mientras que las
organizaciones mas grandes e interconectadas pueden justificar el uso de
tecnologias mas avanzadas cuando la integridad y la interoperabilidad de todo el
sistema son cuestiones estratégicas.

El establecimiento de prioridades basado en el riesgo ayuda a garantizar que las
inversiones en seguridad sigan estando en consonancia con la exposicion de la
organizacion, la dependencia operativa y el perfil de riesgo general.

El factor humano sigue siendo fundamental

Ni siquiera las tecnologias mdas avanzadas pueden compensar las practicas
deficientes en materia de contraseiias, la falta de notificacion de anomalias, el uso
indebido de credenciales o los atajos procedimentales que se toman bajo presién
operativa. Estos comportamientos humanos suelen servir de puntos de entrada para
los incidentes, independientemente de lo sofisticadas que sean las medidas de
proteccion técnicas.

La tecnologia refuerza la resiliencia de la organizacion solo cuando se apoya en una
conducta operativa disciplinada. Los sistemas seguros requieren usuarios
responsables. Los controles de identidad, las herramientas de supervision y los
mecanismos de cifrado reducen la exposicion, pero no eliminan la necesidad de
vigilancia y de cumplimiento de los procedimientos.

La seguridad digital en el turismo es, por lo tanto, tanto técnica como organizativa.
La resiliencia sostenible depende de la interaccién entre controles tecnolégicos
estructurados y un comportamiento coherente y responsable en todas las funciones
operativas.

Este principio también se aplica al uso cada vez mayor de herramientas de
inteligencia artificial (IA) en el turismo. Si bien la IA puede facilitar la creacion de
contenidos, la comunicacién con los clientes, el marketing y las tareas operativas,
debe utilizarse de forma responsable (por ejemplo, evitando la carga de
informacién personal o sensible de los clientes en sistemas publicos de IA) y de
conformidad con las politicas de la organizacion, los requisitos de proteccién
de datos y la normativa aplicable. El personal debe verificar los resultados
generados por la IA, utilizar servicios de IA aprobados cuando estén disponibles y
garantizar que el criterio humano siga siendo fundamental en los procesos de toma
de decisiones.
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Los alumnos analizan como las tecnologias de seguridad avanzadas se alinean con
marcos estratégicos mas amplios, incluidos los principios de «Zero Trust», las
expectativas de resiliencia de la cadena de suministro en el marco de la NIS2, el
fomento de la confianza digital a largo plazo y la necesidad de escalabilidad en los

ecosistemas turisticos interconectados.

Evaltian qué enfoque tecnolégico reforzaria de manera mas eficaz la resiliencia a
nivel del ecosistema, en lugar de centrarse Unicamente en la proteccién de los

sistemas individuales.

Reflexion y debate
( N ( N\ N )
¢Cual es la principal (Por quéla gestion de | | ;Por qué la inversion Mas alla: ;Qué
ventaja d,e la _ laidentidad es en tecnologia debe medida de control
tecnologia blockchain | | fundamental para basarse en el riesgoy | | avanzada mejoraria
en materia de reducir el riesgo no en las tendencias? mas la resiliencia
seguridad? digital? sistémica en un
ecosistema turistico
con multiples socios?
- J AN J P J

8. Reflexion y consolidacion

Reflexion individual

Los alumnos preparan individualmente respuestas breves por escrito que aborden

las siguientes preguntas:

1. (Qué etapa del proceso de turismo digital en tu organizaciéon conlleva el

mayor riesgo digital y por qué?
2. ¢(Qué tipo de comportamiento humano representa la mayor vulnerabilidad?

3. ;Qué mejora concreta reduciria de forma mas eficaz el riesgo en tu lugar de

trabajo?
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Unidad formativa 2: Seguridad digital en el Turismo

Las respuestas deben demostrar que se comprenden las dimensiones operativas,
conductuales y normativas del riesgo digital.

Analisis en grupos reducidos

En grupos de tres o cuatro personas, los alumnos comparan sus reflexiones e
identifican:

e un proceso compartido de alto riesgo;
e una vulnerabilidad conductual comun;
e una mejora que se pudiera implementar de forma realista.

Cada grupo elabora un breve resumen en el que explica su razonamiento. Su andlisis
debe estructurarse segun los siguientes criterios:

e impacto operativo, financiero y reputacional;
e probabilidad de que se produzca;
e posibles implicaciones normativas.

Los grupos presentan brevemente sus conclusiones y justifican las decisiones de
priorizacion.

Escenario: Una escalada durante un fin de semana ajetreado

Es el comienzo de la temporada alta turistica. El hotel estd completo debido a una gran
conferencia internacional que se celebra en la ciudad.

El departamento de contabilidad recibe un correo electrénico urgente de un proveedor
habitual en el que se solicita un cambio inmediato de los datos bancarios. El mensaje
menciona un «problema de auditoria» y advierte de que, si no se actualiza la
informacion de pago, podrian retrasarse las entregas para el evento.

Debido a la presién operativa y a la disponibilidad limitada de personal, el cambio se
procesa sin una verificacion adicional.

Dos dias después, el departamento de TI detecta una actividad inusual de inicio de
sesion en el sistema CRM. Parece que se ha accedido a varios registros de huéspedes
fuera del horario laboral habitual, y no estd claro si se han exportado datos.

En este momento, el proveedor se pone en contacto con la organizacién para
preguntar por qué no se ha recibido el pago. Al mismo tiempo, el personal de recepcion
informa de quejas de los huéspedes sobre correos electronicos sospechosos
relacionados con reembolsos. Ante la aparicién simultdnea de multiples
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irregularidades, la direccion solicita una aclaracion urgente y una evaluacion
inmediata del posible impacto.

La organizacion se enfrenta ahora a un posible fraude en los pagos y a una filtracién
de datos, ambos potencialmente relacionados, en plena temporada alta.

Tarea en grupo
En pequefios grupos, los alumnos analizan la situacién y esbozan:

;Cudl deberia ser la primera medida inmediata?

;Qué puestos internos deben intervenir ahora?

;Qué sistemas deben revisarse o aislarse?

;Qué informacién debe documentarse en las primeras 24 horas?

;Podria esta situacion dar lugar a obligaciones de notificacion en virtud del
RGPD?

6. ;Qué medida de control previa (proceso, comportamiento o tecnologia)
podria haber evitado que la situacion se agravara?

v W

Los grupos deben justificar sus decisiones teniendo en cuenta el impacto operativo,
la exposicion financiera, el riesgo normativo y las consecuencias para la reputacion.

Puntos de reflexion

Los alumnos deben evaluar como la presién operativa influyé en la toma de
decisiones y cémo pequefias desviaciones procedimentales se acumularon hasta
convertirse en un incidente de mayor envergadura. Debe prestarse especial
atencion a la importancia de la verificacion temprana, la escalacion estructurada y
la cooperacion coordinada con los equipos de Tl y los proveedores.

El debate debe hacer hincapié en como los procesos disciplinados protegen tanto al
personal como a la organizacién, especialmente durante los periodos operativos de
gran presion.
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2.3 Simulaciones y gestion de crisis digitales

Al finalizar esta subunidad, los alumnos seran capaces de reaccionar correctamente
ante emergencias digitales, comunicarse de forma clara y responsable, evitar que los
dafios se agraven y apoyar las medidas de recuperacion.

e Tipos de incidentes digitales: phishing y fraude en las reservas,
ransomware, DDoS, fugas de datos, apropiacion de cuentas

e Jerarquia de comunicacién: personal interno, clientes, autoridades
(autoridad de proteccién de datos), medios de comunicacion

e Recuperacion tras el incidente: restauracion del sistema 'y
restablecimiento de la confianza

e Presion psicoldgica durante una crisis digital

Actividad practica sugerida:

e Caso practico 1: ataque de ransomware contra el PMS de un hotel.
e (Caso practico 2: campafia de phishing contra una plataforma de reservas.
e Taller: plan de comunicacién para crisis por fuga de datos.

1. Tipos de incidentes digitales en el turismo

Los incidentes digitales se producen cuando los sistemas que gestionan reservas,
pagos o datos de clientes sufren interrupciones, se utilizan indebidamente o se ven
comprometidos. La mayoria de los incidentes siguen una logica clara de causa y
efecto: una vulnerabilidad o un error humano permite el acceso, la interrupcién o la
manipulacién, lo que a su vez genera consecuencias operativas, financieras, legales
o para la reputacién.

Reconocer las categorias de incidentes permite al personal responder de forma
proporcionada en lugar de reaccionar de manera emocional.

Entre los tipos de incidentes mas comunes se incluyen:

e Fugas de datos: exposicion no autorizada de datos personales o de pago, que
a menudo conlleva obligaciones normativas y dafios a la reputacion.

e Interrupciones del sistema: indisponibilidad de plataformas criticas
debido a fallos técnicos o ataques, lo que provoca la interrupcién del servicio
y la pérdida de ingresos.
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e Incidentes de pago: transacciones fraudulentas, cobros incorrectos o
devoluciones que afectan a la estabilidad financiera.

e Acceso no autorizado: acceso a sistemas o datos sin la autorizacion
correspondiente, lo que aumenta el riesgo de manipulacion o filtracion.

e Manipulacion de la reputacion o desinformacion: informacién errénea
coordinada que afecta a la confianza y al comportamiento a la hora de
realizar reservas.

Cada tipo de incidente afecta de manera diferente a las partes interesadas. Los
clientes pueden sufrir perjuicios econémicos o en materia de privacidad; el personal
puede enfrentarse a presiones operativas y a obligaciones de notificacién; y la
direccion debe hacer frente a los riesgos normativos y de reputacion.

Una respuesta eficaz comienza con una notificaciéon rigurosa, una escalacién
estructurada y una comunicacién controlada.

Mas alla

Clasificar los incidentes segiin su gravedad y el alcance de su impacto permite
establecer prioridades de forma proporcionada. Los incidentes de baja gravedad
pueden gestionarse a nivel local, mientras que los de alta gravedad que impliquen
datos sensibles, perturbaciones sistémicas o exposicion a riesgos normativos
requieren una escalacion inmediata, supervision por parte de la alta direcciéon y una
gestion coordinada de la crisis.

Sin embargo, la gravedad no debe evaluarse de forma estatica. Los incidentes
digitales en entornos turisticos suelen evolucionar progresivamente a través de
etapas de escalada identificables:

1. Deteccion de anomalias: se observa una irregularidad menor o un
comportamiento inusual del sistema

2. Compromiso local: afecta de forma limitada a un sistema, una cuenta
o un dispositivo

3. Movimiento lateral: propagacion a través de sistemas
interconectados o cuentas de usuario

4. Perturbacion operativa: interrupciéon del servicio, pérdidas
econdmicas o fallos en las reservas

5. Escalada normativa y reputacional: intervencién de las
autoridades de supervision, notificacion a los clientes, exposicion
publica
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Reconocer estas fases de agravamiento permite intervenir antes, limita la
propagacion sistémica y respalda una toma de decisiones regulatoria defendible. La
identificacién proactiva en la fase de anomalia o de compromiso local reduce
significativamente el dafio operativo y reputacional.

Reflexion y debate

( N\ ( N\ ( )
01 02 03
Nombra dos tipos de ;Por qué es esencial la Mas alla: ;Co6mo mejora la
incidentes digitales y una elaboracién de informes clasificacién de la
posible consecuencia de estructurados durante un gravedad la toma de
cada uno. incidente? decisiones?

g L L J

2. La presion psicoldgica en las crisis digitales

Las crisis digitales rara vez se desarrollan en condiciones tranquilas. El estrés, la
incertidumbre y la presion del tiempo reducen la atenciéon y aumentan la
probabilidad de que se tomen atajos en los procedimientos. La sobrecarga cognitiva
puede hacer que el personal se salte pasos de verificacion o actie de forma
precipitada, lo que podria ampliar el impacto del incidente.

Las investigaciones sobre factores humanos y ciberseguridad demuestran de forma
sistematica que el estrés, la sobrecarga cognitiva y la presion del tiempo aumentan
significativamente la probabilidad de que se produzcan errores de procedimiento
durante la respuesta a incidentes, lo que refuerza la necesidad de una escalacién
estructurada y de roles predefinidos13.

La falta de una escalaciéon temprana —tal y como se analiza en las subunidades 2.1
y 2.2— suele ser un desencadenante sistémico de la agravacién de la crisis. Bajo
presion psicoldgica, los intentos correctivos individuales a menudo socavan la
respuesta estructurada y aumentan el impacto a largo plazo.

3 Agencia de la Unién Europea para la Ciberseguridad (ENISA). (2019). Directrices sobre la cultura
de la ciberseguridad: aspectos conductuales de la ciberseguridad.
https://www.enisa.europa.eu/publications/cybersecurity-culture-guidelines-behavioural-aspects-
of-cybersecurity
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Los procedimientos estructurados mitigan estos riesgos. Unas vias de escalado
claras, unas responsabilidades bien definidas y unas breves listas de verificacidon
para la toma de decisiones reducen la ambigiiedad. Un gestor de incidentes
designado centraliza la coordinacién y limita las acciones contradictorias.

Entre las medidas practicas de estabilizacién se incluyen:

e protocolos de «pausa y verificacién» antes de llevar a cabo acciones
irreversibles;
rutinas de notificaciéon ensayadas;
el apoyo visible de los responsables, que fomente la escalaciéon temprana;
reuniones de analisis posteriores al incidente para reforzar el aprendizaje.

La resiliencia ante las crisis depende tanto de la disciplina conductual como de la
capacidad técnica.

Ir mas alla

Los lideres deben establecer umbrales de decision que definan cuando es obligatorio
escalar el asunto de forma inmediata. Las herramientas de apoyo a la toma de
decisiones, como los modelos RACI simplificados o las matrices de escalacidn,
facilitan una actuacion coherente en situaciones de estrés. Un liderazgo eficaz
equilibra la rapidez con la conservacién de las pruebas y el bienestar del personal.

Reflexion y debate

( N\ ( N\ ( )
01 02 03
Id(_antific_a dos factores (Por qué es preferible la Mas alla: ;Como puede el
psicolégicos que escalacién a la resolucion liderazgo estructurar la
aumentan el riesgo de individual de problemas toma de decisiones para
cometer errores durante en situaciones de gran mantener tanto la rapidez
una crisis. presién? como la precision?

G VAN L J

3. Caso practico 1: Ataque de ransomware contra el sistema de
gestion hotelera (PMS) de un hotel

Actividad practica
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Objetivo: Demostrar una respuesta coordinada ante incidentes bajo presion
operativa.

Formato: Simulacién en grupo basada en roles

Duracién estimada: 60-90 minutos

Esta actividad permite a los alumnos aplicar los principios de gestion de crisis en un
escenario simulado de ataque de ransomware. Los participantes practican la
escalacion estructurada, la toma de decisiones coordinada, la evaluacién normativa
y la comunicacion bajo presién operativa.

Un hotel de una ciudad de tamario medio sufre un ataque de ransomware durante la
noche. Cuando llega el turno de manana, el personal no puede acceder al sistema de
gestion hotelera (PMS). Los registros de reservas estdn cifrados, los pagos automdticos
han fallado y no se pueden verificar las preautorizaciones de tarjetas. En cuestion de
minutos comienzan a formarse colas para el registro de entrada.

La investigacién inicial revela que el ataque se origind a partir de un correo electrénico
de phishing abierto durante el turno de noche. El malware se ejecuté en una estacion
de trabajo conectada a la red del PMS. Debido a que la segmentacion de la red era
insuficiente, el cédigo malicioso se propagé lateralmente a los sistemas de copia de
seguridad compartidos, dejandolos temporalmente inutilizables.

El impacto operativo es inmediato y va en aumento. El personal de recepcion recurre
a procedimientos de registro manuales. Los huéspedes expresan su frustracién por los
retrasos. Los equipos financieros no pueden confirmar las transacciones. La direccion
debe decidir si bloquear por completo el acceso externo, lo que podria agravar la
interrupcion operativa.

En cuestion de horas, el hotel se enfrenta a multiples capas de exposicion
interrelacionadas. Las operaciones centrales de reservas quedan paralizadas, lo que
interrumpe los registros de entrada y las reservas. Las pérdidas econémicas comienzan
a acumularse debido a las reservas canceladas y a las devoluciones de cargos. Al mismo
tiempo, si se ha visto comprometida la integridad de los datos personales, pueden
surgir obligaciones reglamentarias de notificacion. El dafio a la reputacion se agrava
rdpidamente a medida que los huéspedes comparten sus quejas y preocupaciones en
Internet, lo que amplifica el impacto mds alld del fallo operativo inmediato.

La contencién requiere el aislamiento rdpido de los sistemas infectados, la restriccién
del acceso a la red, la intervencion de especialistas forenses externos y la verificacion
de copias de seguridad limpias antes de la restauracién. La recuperacion se prolonga
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durante varias semanas y exige esfuerzos coordinados a nivel técnico, operativo y de

comunicacion.

Evaluacion inicial de la situacion

Los alumnos trabajan en pequenos grupos. Deben:

identificar los riesgos inmediatos operativos, financieros, normativos y de
reputacion;

determinar si el incidente puede considerarse una posible violacién de datos
personales;

definir la primera medida operativa que debe adoptarse en los primeros 30
minutos.

Los grupos presentan breves justificaciones basadas en el impacto y la l6gica de
escalado.

Coordinacion de crisis basada en funciones

Alos alumnos se les asignan funciones organizativas especificas:

Responsable de operaciones

Responsable de TI

Responsable de finanzas

Responsable de comunicaciones

Responsable de cumplimiento normativo y protecciéon de datos

Cada grupo debe ponerse de acuerdo sobre:

las medidas de contencion inmediatas;

las decisiones sobre el aislamiento del sistema;

si se requiere apoyo forense externo;

si debe iniciarse la evaluacion de riesgos normativos;
las prioridades de comunicacion interna.

Cada funcién describe brevemente sus principales preocupaciones y prioridades a
la hora de tomar decisiones. El objetivo es demostrar una actuacién coordinada en
lugar de respuestas aisladas.

Escalada ante la presion publica

El formador presenta nuevos acontecimientos:
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e Los medios de comunicacién sugieren que se ha producido un «fallo del
sistema en el hotel».

e Un huésped cuestiona publicamente si se han visto comprometidos los datos
de pago.

Los grupos deben decidir:

qué informacion se puede comunicar de inmediato;

qué debe seguir siendo objeto de investigacion;

quién actda como portavoz;

si deben iniciarse los procedimientos de notificacion externa.

Las decisiones deben encontrar un equilibrio entre la transparencia y las
consideraciones legales y forenses.

Causa raiz y estrategia preventiva
Los grupos llevan a cabo un analisis breve y estructurado:

e ;Qué fallo permitié que el incidente se agravara?

e ;Qué control técnico reduciria en mayor medida la posibilidad de que se
repita?
;{Qué mejora en el comportamiento o en los procedimientos es necesaria?
;Qué proveedor o elemento de gobernanza contribuy6 a la exposicién al
riesgo?

Los grupos establecen un orden de prioridad de las medidas correctivas basandose
en la reduccion del riesgo sistémico.

Mas alla

Un andlisis estructurado de las causas raiz identifica tres debilidades sistémicas: el
éxito de los ataques de phishing, una segmentacion inadecuada de la red y la
ubicacion de las copias de seguridad en el mismo entorno accesible. Las prioridades
correctivas incluyen:

e el refuerzo del filtrado de correo electrdnico y las pruebas de concienciacion
sobre el phishing;
mejora de la segmentacion de la red para evitar la propagacion lateral;
la implementacion de copias de seguridad fuera de linea o inmutables;
reforzo de los protocolos de escalado para garantizar una detecciéon y
notificacion mas tempranas.

PR Co-funded by TREADS
WO the European Union Stcmy gD ot



Unidad formativa 2: Seguridad digital en el Turismo

La aplicacion de un método de revision estructurado (cronologia de incidentes —
identificacidn de las causas raiz — plan de correccion priorizado) garantiza que las
lecciones aprendidas se traduzcan en mejoras cuantificables de la resiliencia, en
lugar de en soluciones temporales.

4. Caso practico 2: campaiia de phishing en una plataforma de

reservas

Actividad practica

Objetivo: Analizar cémo debe responder una empresa turistica cuando sus
huéspedes se convierten en blanco de una campafia de phishing.

Formato: Debate en grupo y ejercicio de resolucién de problemas

Duracion estimada: 45-60 minutos

Esta actividad permite a los alumnos analizar un incidente de phishing que afecta a
los huéspedes a través de una plataforma de reservas de confianza. Los participantes
practican la evaluacion de riesgos, la comunicacién con los clientes, la coordinacion
con socios externos y la planificacién de la respuesta.

Un pequenio hotel empieza a recibir llamadas de huéspedes que han recibido mensajes
en los que se les pide que realicen un pago adicional para confirmar su reserva. Los
mensajes parecen proceder de una conocida plataforma de reservas e incluyen un
enlace a una pdgina de pago.

Varios huéspedes siguen las instrucciones e introducen sus datos de pago antes de
darse cuenta de que los mensajes son fraudulentos.

El hotel se pone en contacto con la plataforma de reservasy descubre que los atacantes
podrian haber obtenido acceso a una de las cuentas de la plataforma utilizadas para
comunicarse con los huéspedes. A medida que llegan mds denuncias, los huéspedes
comienzan a publicar advertencias en las redes sociales y en sitios web de opiniones.
El personal del hotel no sabe muy bien cudnta informacién debe facilitar ni como debe
responder a los clientes preocupados.

Evaluacion inicial
En pequetios grupos, debatid:

e ;Cuales son los principales riesgos para los huéspedes?
e ;Cudles son los principales riesgos para el hotel?
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e ;De qué informacion se dispone ya?
e ;Qué informacion adicional se necesita antes de poder tomar decisiones?
e ;Qué se debe hacer durante las primeras horas tras detectarse el incidente?

Gestion de la situacion
Vuestro grupo representa al equipo directivo del hotel.
Debatid y poneros de acuerdo sobre:

(Como se debe informar a los huéspedes sobre el incidente?

;Qué consejos se deben dar a los huéspedes afectados?

;Quién debe comunicarse con la plataforma de reservas?

;Deberia emitirse un comunicado publico?

(Qué medidas pueden ayudar a mantener la confianza de los clientes?

Elabora un breve plan de accion y explica tus decisiones.
Revision y prevencion
Tras debatir el escenario, reflexiona sobre las siguientes preguntas:

(Por qué era probable que los huéspedes confiaran en los mensajes?

(Qué senales de alerta podrian haber indicado que los mensajes eran
fraudulentos?

;Qué medidas podrian ayudar a prevenir incidentes similares en el futuro?
;Como pueden las empresas turisticas ayudar a los huéspedes a reconocer
los intentos de phishing?

Mas alla

Este caso demuestra que los incidentes cibernéticos no siempre se originan en los
propios sistemas de una organizacion. Las empresas turisticas suelen depender de
plataformas de reserva, proveedores de pagos y otros socios digitales. Cuando una
parte de este ecosistema se ve afectada, los clientes pueden seguir asociando el
problema con el proveedor de alojamiento.

Entre las medidas que pueden reducir el riesgo se incluyen:

activar la autenticacién multifactorial para las cuentas de la plataforma;
revisar periddicamente la actividad de las cuentas;
impartir formacidn al personal sobre los riesgos del phishing;

informar a los huéspedes sobre los procedimientos oficiales de pago;
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e establecer procedimientos de comunicacion claros para incidentes digitales.

Este escenario pone de relieve la importancia de la comunicacién con los clientes, la
seguridad de las plataformas de terceros y el mantenimiento de la confianza durante
un incidente digital.

5. Comunicacion en situaciones de crisis

Por qué la comunicacion determina el resultado de una crisis

Durante un incidente digital, la comunicacién no es secundaria respecto a la
respuesta técnica; es un elemento central de la gestion de crisis. La forma en que se
comparte la informacién influye en la rapidez de la contencidn, el cumplimiento
normativo, la confianza de las partes interesadas y la confianza a largo plazo en la
organizacion. Unos mensajes mal estructurados o informales pueden convertir
rapidamente un incidente técnico en una crisis de reputacién mas amplia.

Cuando la comunicacién carece de coordinacion, aumenta la confusion interna. El
personal puede recibir instrucciones contradictorias, pueden producirse acciones
duplicadas y pueden llegar declaraciones prematuras a los huéspedes o a los medios
de comunicacion. Esto no solo ralentiza la contencién, sino que también puede
aumentar el riesgo legal y dafiar la confianza del publico. Por este motivo, la
comunicaciéon de crisis debe ser disciplinada, proporcionada y coordinada
estratégicamente.

Principios basicos de la comunicacion
Una comunicacién de crisis eficaz en el sector turistico se basa en cinco principios:

1. Precision antes que rapidez: verificar los hechos antes de su divulgacion
publica.

2. Un dnico punto de autoridad: designar a un portavoz.

3. La coordinacion interna es lo primero: asegirate de que el personal
comprenda la situacion antes de enviar mensajes al exterior.

4. Transparencia sin especulaciones: comunicar lo que se sabe y evitar las
suposiciones.

5. Registro documentado de la comunicacion: conservar los registros para
su revision legal y normativa.
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Estructura de comunicacion interna

Inmediatamente después de que se detecte un incidente, los equipos pertinentes
deben recibir un informe conciso y basado en hechos. Este informe debe aclarar qué
se ha confirmado, qué sigue bajo investigacion, qué medidas inmediatas son
necesarias y quién esta autorizado a comunicarse con el exterior.

Una comunicacion interna clara reduce la incertidumbre y evita acciones no
autorizadas. En situaciones de gran presion, el personal puede sentirse obligado a
«solucionar» los problemas por su cuenta o a responder de manera informal a las
consultas de los huéspedes. Una coordinacién interna estructurada mitiga estos
riesgos y protege tanto al personal como la credibilidad de la organizacién.

Comunicacion externa con los huéspedes

La comunicaciéon con los huéspedes debe equilibrar la claridad, la empatia y la
precision de los hechos. Los mensajes deben explicar el impacto operativo del
incidente, describir las medidas inmediatas que se estan tomando y
proporcionar orientacion practica o canales de apoyo. El tono debe ser tranquilo
y responsable, evitando un lenguaje a la defensiva o conclusiones prematuras.

Las declaraciones especulativas pueden generar riesgos legales y reputacionales
adicionales, especialmente en los casos en los que ain no se haya confirmado la
integridad de los datos personales. Por lo tanto, es esencial mantener la coherencia
en todos los canales de comunicacion. Las actualizaciones contradictorias
procedentes de distintos departamentos pueden socavar significativamente la
confianza.

Accesibilidad digital en la comunicacion de crisis

Las estrategias de comunicacion de crisis deben garantizar que la informacion
llegue a todos los huéspedes, incluidos aquellos con discapacidades visuales,
auditivas o cognitivas. Durante los incidentes digitales, depender de un tinico canal
de comunicacion puede excluir a determinados grupos, especialmente si los
sistemas se ven afectados.

Una comunicacion accesible requiere el wuso de maultiples formatos
complementarios, tales como:

e sefializacién visual clara en recepcion o en las zonas comunes;
e explicaciones verbales o comunicacion asistida por el personal;
e anuncios de audio cuando sea pertinente;
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® mensajes escritos en un lenguaje sencillo y claro.

Por ejemplo, si no se dispone de pantallas digitales o notificaciones en el movil, la
sefializacidn fisica o la comunicacién directa con el personal pueden convertirse en
el método principal para informar a los huéspedes. Garantizar la accesibilidad en
situaciones de crisis no es solo una cuestion de calidad del servicio, sino también de
seguridad, inclusion y responsabilidad legal.

Comunicacion y cumplimiento normativo

En incidentes que puedan implicar datos personales, la comunicacidon se entrecruza
directamente con las obligaciones normativas. En el marco del RGPD (articulos 33 y
34 del RGPD), la notificacion a las autoridades de control y, cuando sea necesario,
alas personas afectadas, debe basarse en una evaluacion estructurada y no en una
reaccion emocional. Por lo tanto, los mensajes publicos deben ajustarse al
asesoramiento juridico para garantizar el cumplimiento normativo, al tiempo que se
preserva la integridad de la investigacion.

Una comunicacion transparente demuestra responsabilidad; sin embargo, una
divulgaciéon prematura puede comprometer las pruebas forenses o agravar la
responsabilidad. El equilibrio entre transparencia y control es una responsabilidad
fundamental del liderazgo durante la gestidn de crisis.

Actividad practica: simulacion de comunicacion

Objetivo: Redactar comunicaciones estructuradas, tanto internas como externas,
durante un incidente digital.

Formato: Tarea de redaccion en grupos reducidos

Duracion estimada: 45 minutos

Los alumnos trabajan en pequefios grupos para redactar tres mensajes breves
basados en un incidente simulado:

1. Un breve informe interno (max. 150 palabras).
2. Un comunicado provisional dirigido al ptublico.
3. Unarespuesta a una consulta de los medios de comunicacién.

Cada grupo debe justificar qué informaciéon se ha incluido, qué se ha omitido
intencionadamente y cémo las consideraciones normativas han influido en la
eleccion de la redaccion. Se hace hincapié no solo en el contenido, sino también en
el razonamiento y la proporcionalidad.
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Mas alla: 1a comunicacion de crisis como ciclo estructurado

La gestion avanzada de crisis reconoce que la comunicacién evoluciona a través de
fases distintas, en lugar de producirse como una dnica reacciéon. En los incidentes
digitales, la comunicacion suele seguir cuatro etapas: preparacion, respuesta
inmediata, estabilizacion y restablecimiento de la confianza.

La preparacion implica funciones predefinidas, plantillas y vias de escalacion. La
respuesta inmediata se centra en la coordinacién interna y en la difusién controlada
de mensajes externos. La estabilizaciéon requiere actualizaciones constantes y
coordinacion con las autoridades reguladoras. La reconstruccién de la confianza va
mas alla de la recuperacion técnica y hace hincapié en medidas correctivas visibles
y en la tranquilidad a largo plazo.

Entender la comunicacién como un ciclo ayuda a las organizaciones a evitar los
mensajes reactivos y a mantener el control estratégico durante las crisis digitales.

Reflexion y debate

( ) ( )
01 02
;Cudl deberia ser el primer paso en ¢Por qué la comunicacién con los
materia de comunicacidn interna huéspedes debe evitar las

\_ J \_ J

6. Recuperacion tras el incidente y confianza

Tras un incidente digital, la recuperaciéon debe ser rapida y estructurada. Las
decisiones iniciales determinan si la interrupcion se contiene de manera eficiente o
si deriva en una inestabilidad prolongada. La prioridad inicial es la estabilizacién
técnica: aislar los sistemas afectados, restaurar copias de seguridad
verificadas y limpias, y proteger los puntos de acceso para evitar que se repita.

Sin embargo, la recuperacion va mas alla de la reparacién técnica. La gestion de la
recuperacion debe seguir los principios de respuesta estructurada descritos en las
secciones anteriores. Las medidas correctivas fragmentadas o no documentadas
debilitan la resiliencia a largo plazo y pueden exponer a la organizacion a una
revision regulatoria secundaria. Por lo tanto, una recuperacion eficaz combina la
restauracion técnica con una documentacion rigurosa, una evaluacion regulatoria y
una comunicacién transparente.
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Las medidas fundamentales de recuperacion incluyen:

verificar la integridad de las copias de seguridad antes de la restauracion;
aplicar controles compensatorios a corto plazo para reducir el riesgo
residual;
e realizar un andlisis forense especifico para confirmar el alcance y el impacto;
e documentar todas las acciones a efectos de cumplimiento normativo y
auditoria.

Una vez estabilizados los sistemas, la atencidn se centra en restablecer la confianza.
Para ello se requieren medidas coherentes y creibles, mas alla de las simples
palabras de tranquilidad. Las organizaciones deben comunicar con claridad las
medidas correctivas, demostrar las mejoras en materia de seguridad —como el
refuerzo de los controles de acceso o la segmentacion— y proporcionar canales de
contacto accesibles para las partes interesadas afectadas.

El apoyo al personal también es fundamental durante la recuperacion. La fatiga y
la presiéon operativa aumentan la probabilidad de que se produzcan errores
secundarios. Los horarios estructurados, la asignacion clara de tareas y la formacién
tras el incidente refuerzan la resiliencia y demuestran la responsabilidad de la
organizacion.

Una recuperacion sostenible integra la correccién técnica, el refuerzo de la
gobernanza y la reconstruccién de la confianza. Cuando se gestiona adecuadamente,
la fase de recuperacidon se convierte en una oportunidad para fortalecer la resiliencia
a largo plazo, en lugar de limitarse a restablecer las condiciones anteriores.

Mas alla

La planificaciéon avanzada de la recuperacion va mas alla de la estabilizacion
inmediata. La reconstruccion de la confianza a largo plazo puede incluir medidas de
verificacion independientes, como auditorias o certificaciones de terceros,
actualizaciones estructuradas sobre la transparencia dirigidas a clientes y socios,
mecanismos reforzados de garantia de los proveedores e inversion en supervision
continua y en una arquitectura de copias de seguridad resiliente (incluidas las
copias de seguridad inmutables).

Estas medidas garantizan que la recuperacion no sea reactiva, sino transformadora.
La inversion estratégica tras un incidente debe ser proporcional al tamafio y la
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exposicion de la organizacion, equilibrando el coste con reducciones cuantificables
del riesgo futuro y la vulnerabilidad reputacional.

Reflexion y debate

01

Identifica tres prioridades
inmediatas durante la fase de
recuperacioén. Explica por qué
estas acciones deben abordarse
antes de que comiencen las
mejoras a largo plazo.

02

¢Por qué es esencial la
documentacidn estructurada de
las medidas de recuperacion?
Considera su papel en el
cumplimiento normativo, el
aprendizaje interno, la rendiciéon
de cuentas y la confianza de las
partes interesadas.

N\ J

N\ J

03

;Qué medidas a largo plazo son
mas eficaces para restablecer la
confianza digital en una
organizacion turistica? Evalua si
las actualizaciones técnicas, las
medidas de transparencia, las
auditorias independientes, las
garantias de los proveedores o la
formacion del personal tienen el

mayor impacto a largo plazo, y
Qstifica tu razonamiento. )

Perspectiva final: la seguridad digital como gobernanza

La seguridad digital en el turismo no debe entenderse como una funcién puramente
técnica, sino como una disciplina de gobernanza integrada que combina la vigilancia
operativa, el conocimiento de la normativa, la priorizacion estructurada de riesgos
y la gestion coordinada de crisis. La resiliencia sostenible surge de practicas diarias
disciplinadas respaldadas por controles tecnolégicos proporcionados.

7. Debate final y evaluacion

Ejercicio: Debate de consolidacion reflexiva

Objetivo: Consolidar la comprension conceptual y fomentar la autoevaluacion de la
responsabilidad profesional en entornos de seguridad digital.

Formato: Reflexion en grupo
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Duracion estimada: 20-30 minutos

Los participantes debaten los siguientes puntos de reflexion y los relacionan con
contextos operativos reales del sector turistico:

e ;Como reconocerias que un problema técnico o relacionado con los datos
se esta convirtiendo en un incidente digital?

e ;Enqué momento se debe escalar un problema en lugar de gestionarlo de
forma individual?

e ;Como ayudan los procedimientos y la documentacién en situaciones de
gran presion?

e ;Qué comportamientos comunicativos ayudan a proteger la confianza de
los clientes durante y después de los incidentes?

e ;Como influye tu propio comportamiento en tus compaifieros, en los
clientes y en los resultados de la recuperacion?

Cuestionario de evaluacion final

Objetivo: Evaluar la comprension tedrica y la competencia en la toma de decisiones
aplicada en todos los componentes de la Unidad 2.

Formato: Evaluacion individual
Duracion estimada: 25-35 minutos
Preguntas:

1. Cuando se sospecha de un incidente digital, ;qué medida se debe tomar en primer
lugar?

A. Intentar resolver el problema por cuenta propia antes de informar a los
demas

B. Esperar hasta disponer de una confirmacion técnica completa

C. Escalar el incidente inmediatamente a través del canal de notificacion
establecido

D. Informar alos huéspedes antes de notificarlo a los equipos internos
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Respuesta correcta: C

2. ;(Qué concepto del curso refuerza mas directamente la responsabilidad personal
en materia de seguridad digital?

A. Estandares avanzados de cifrado
B. Los principios de «Zero Trust» y la disciplina de escalacion temprana
C. Mecanismos de verificacion de blockchain

D. Plantillas de comunicacién con los medios

Respuesta correcta: B

3. ¢(Por qué la comunicacién estructurada reduce el impacto de los incidentes
digitales?

A. Elimina la necesidad de contencién técnica
B. Evita la confusidn, la duplicacién de acciones y el deterioro de la reputacion
C. Sustituye a los requisitos normativos de notificacion

D. Garantiza que los incidentes se mantengan confidenciales

Respuesta correcta: B

4. ;Qué comportamiento reduce de forma mas significativa el riesgo digital en las
operaciones cotidianas?

A. Compartir las credenciales inicamente con compafieros de confianza
B. Ignorar las anomalias menores durante los periodos de mayor actividad

C. Notificar las actividades sospechosas lo antes posible y seguir los
procedimientos

D. Confiar exclusivamente en el departamento de TI para detectar amenazas

Respuesta correcta: C

5. ;En qué momento debe elevarse un problema operativo como posible incidente
digital?
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Solo después de que los clientes se quejen

Cuando exista una sospecha razonable de que los datos se han visto
comprometidos o de que se ha hecho un uso indebido del sistema

Después de solicitar la aprobacion de la direccién

Cuando se involucren los medios de comunicacion

Respuesta correcta: B

6. ;Qué practica refuerza de forma mas eficaz la resiliencia digital a largo plazo?

A.

B.

Restaurar los sistemas rapidamente sin documentacion
Realizar un analisis de las causas raiz e implementar mejoras estructurales
Minimizar la comunicacién para evitar dafios a la reputacion

Tratar los incidentes como fallos técnicos aislados

Respuesta correcta: B

7. (Qué comportamiento comunicativo protege la confianza de los clientes durante

una crisis?

A.

Proporcionar explicaciones técnicas detalladas de inmediato
Especular sobre las posibles causas para dar una imagen de transparencia
Ofrecer informacion actualizada, contrastada, coherente y empatica

Evitar las declaraciones publicas hasta que la investigacién haya concluido
por completo

Respuesta correcta: C

8. (Qué combinacidn refleja mejor un enfoque de recuperacién disciplinado?

A. Reinicio rapido del sistema, documentacién minima, comunicacién retrasada

B.

Contencidn técnica, acciones documentadas, evaluacion normativa, mensajes
coordinados
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C. Disculpa publica antes de confirmar el impacto

D. Aislamiento de las TI de la toma de decisiones de la direccion

Respuesta correcta: B

9. ;Cuales son los DOS factores que con mayor frecuencia hacen que un problema
menor se convierta en una crisis digital?

A. Retraso en la escalacion debido a la incertidumbre
B. Comunicacién inmediata y transparente a los reguladores
C. Atajos en los procedimientos bajo presion operativa

D. Una fuerte segmentacion de la red

Respuestas correctas: Ay C

10. ;Qué DOS elementos son esenciales para un cumplimiento normativo eficaz
durante un incidente relacionado con datos personales?

A. Comunicado de prensa inmediato
B. Documentacion estructurada de las medidas adoptadas
C. Evaluacién de riesgos del impacto en las personas

D. Eliminacion interna de los registros sospechosos

Respuestas correctas: By C

11. ;Cuadles son las DOS medidas que reducen de forma mas eficaz la probabilidad
de que el ransomware se propague por los sistemas?

A. Segmentacion de la red

B. Compartir las credenciales de administrador inicamente dentro del equipo
directivo

C. Copias de seguridad fuera de linea o inmutables

D. Evitar la comunicacién con especialistas forenses externos
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Respuestas correctas: Ay C

12. ;Qué DOS practicas de comunicacion refuerzan la credibilidad de la organizacion
durante una crisis?

A. Un Unico portavoz autorizado
B. Varios departamentos que responden de forma independiente
C. Mensajes coherentes en todos los canales

D. Divulgacién inmediata de detalles técnicos no verificados

Respuestas correctas: Ay C

13. ;Qué DOS comportamientos demuestran una gran responsabilidad profesional
en entornos de turismo digital?

A. Notificar las anomalias aunque no se tenga certeza
B. Intentar resolver las posibles infracciones de forma independiente
C. Seguir los procedimientos de escalado definidos

D. Esperar instrucciones directas de la direccién antes de actuar

Respuestas correctas: Ay C
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