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I INTRODUCCION

El turismo es uno de los sectores econdmicos mas expuestos a la incertidumbre, la
disrupcion y el cambio rapido. Las organizaciones y los destinos turisticos operan
en el seno de sistemas complejos que dependen del transporte, las infraestructuras,
las comunidades locales, los recursos naturales, las plataformas digitales, las
autoridades publicas, los proveedores y la confianza de los clientes. Como resultado,
una interrupcion en una parte de este ecosistema puede afectar rapidamente a la
continuidad, la reputacion y la viabilidad financiera de toda la actividad turistica.

Las recientes emergencias sanitarias, los fenémenos meteorolégicos extremos, la
inestabilidad geopolitica, los ciberataques, los fallos en las infraestructuras y los
cambios repentinos en la demanda turistica han demostrado que la resiliencia ya no
es una cualidad organizativa opcional. Se trata de una capacidad profesional
fundamental que permite a las empresas y a los destinos turisticos anticipar riesgos,
prepararse para las interrupciones, responder de forma eficaz durante una crisis,
restablecer las operaciones esenciales y aprender de la experiencia.

Este curso presenta la resiliencia como un proceso dindmico y continuo, mas alla de
la mera capacidad de volver a la normalidad tras una crisis. Una organizacion
turistica resiliente es capaz de identificar sus vulnerabilidades, reconocer senales de
alerta temprana, proteger a las personas y los activos criticos, mantener los servicios
esenciales y adaptar sus procedimientos cuando cambian las condiciones. También
entiende que la recuperacion no debe limitarse a restablecer la situacién anterior,
sino a fortalecer la organizacion y reducir su exposicidn a riesgos similares en el
futuro.

El curso adopta un enfoque sistémico que conecta la resiliencia organizativa con la
resiliencia de la comunidad y del destino. Un hotel, un restaurante, una agencia de
viajes, una atraccion turistica o un proveedor de transporte no puede ser
completamente resiliente de forma aislada. Su capacidad para seguir operando
depende de la preparacion de su personal, la fiabilidad de su infraestructura digital
y fisica, la resiliencia de los proveedores y los servicios publicos locales, y la
capacidad de las partes interesadas para cooperar en situaciones de emergencia. Por
este motivo, los alumnos analizaran la resiliencia a nivel individual, organizativo,
comunitario y del destino.
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Una caracteristica central del curso es la integracién de la resiliencia con las
transiciones verde y digital. La adaptacion al clima, la gestion eficiente de los
recursos, las practicas de economia circular, las tecnologias inteligentes, la
inteligencia artificial, el Internet de las Cosas y los datos compartidos sobre el
turismo pueden mejorar la eficiencia operativa y la preparaciéon ante crisis. Sin
embargo, estos avances también pueden generar nuevas vulnerabilidades cuando
las tecnologias se implementan sin medidas adecuadas de ciberseguridad,
proteccion de datos y planes de contingencia. Por ello, el curso anima a los
estudiantes a comprender la sostenibilidad, la digitalizacion y la seguridad como
dimensiones interconectadas de la resiliencia turistica moderna.

La formacién también hace especial hincapié en el factor humano. La tecnologia y
los procedimientos formales son importantes, pero una gestién eficaz de las crisis
depende, en ultima instancia, de la capacidad del personal para reconocer sefiales
de alerta, comunicarse con claridad, cooperar con los demas, tomar decisiones
responsables y mantener la capacidad de adaptaciéon bajo presién. Por ello, los
alumnos desarrollaran no solo conocimientos técnicos, sino también habilidades de
trabajo en equipo, liderazgo, comunicacién, establecimiento de prioridades y
resolucién de problemas.

El curso consta de tres subunidades interrelacionadas. La primera establece las
bases conceptuales y operativas de la resiliencia, incluyendo la identificacion de
riesgos, la evaluacién de vulnerabilidades, los sistemas de alerta temprana y los
factores humanos que influyen en la fiabilidad organizativa. La segunda examina
como las soluciones ecoldgicas y digitales pueden reforzar la resiliencia turistica
mediante la adaptacion al clima, la eficiencia en el uso de los recursos, las tecnologias
inteligentes, los marcos europeos y la cooperacion entre las partes interesadas. La
tercera se centra en la planificacion practica de la resiliencia, la respuesta a las crisis,
la recuperacidn, la gestion de la reputacidn y el aprendizaje tras la crisis.

El aprendizaje se apoya en casos reales de turismo, ejercicios de mapeo de riesgos,
simulaciones, talleres en grupo, actividades de juego de roles y la elaboracion de
resultados profesionales. Estos incluyen matrices de riesgos, planes de resiliencia,
informes de diagnostico, protocolos de cooperacion, materiales de comunicacién en
situaciones de crisis y revisiones posteriores a la accidon. Las actividades estan
disefiadas para ayudar a los estudiantes a convertir los conocimientos tedricos en
herramientas practicas que puedan aplicarse en empresas y destinos turisticos.

Al finalizar el curso, los estudiantes deberan estar mejor preparados para contribuir
activamente a la resiliencia de su organizacion, cooperar con las partes interesadas
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internas y externas y apoyar unos servicios turisticos mas seguros, sostenibles,
protegidos digitalmente y capaces de adaptarse a los retos futuros.
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UNIDAD I: RESILIENCIA EN EL TURISMO O

Objetivos del curso

El objetivo general del curso es proporcionar a los estudiantes los conocimientos, las
habilidades practicas y las competencias profesionales necesarias para identificar,
evaluar y gestionar los riesgos que afectan a las organizaciones y destinos turisticos,
y contribuir eficazmente a la planificacién de la resiliencia, la respuesta ante crisis,
la continuidad del negocio y la recuperacion tras la crisis.

El curso tiene como objetivo permitir que los estudiantes comprendan la resiliencia
como una capacidad organizativa integrada que combina la gestién de riesgos, la
sostenibilidad, la digitalizacién, la ciberseguridad, la cooperacién con las partes
interesadas, la comunicacién en situaciones de crisis y la mejora continua.

Al finalizar el curso, los alumnos seran capaces de:
1. Comprender el concepto de resiliencia en el turismo

Explicar los principios fundamentales de la resiliencia organizativa, comunitaria y
de destino, y reconocer su importancia para la continuidad, la competitividad y la
sostenibilidad a largo plazo de las actividades turisticas.

2. lIdentificar riesgos y vulnerabilidades

Reconocer los principales riesgos sanitarios, climaticos, medioambientales,
geopoliticos, operativos, humanos y digitales que pueden afectar a las empresas y a
los destinos turisticos.

3. Evaluary priorizar los riesgos

Aplicar herramientas basicas de gestion de riesgos, incluidas matrices de
probabilidad e impacto, para evaluar la gravedad de las amenazas identificadas y
determinar prioridades para las medidas preventivas y correctivas.

4. Reconocer seiiales de alerta temprana
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Identifica indicadores y sefiales de alerta que puedan indicar la escalada de una
crisis y comprende cdmo una intervencion temprana puede reducir el dafio
operativo, financiero y reputacional.

5. Comprender el ciclo de vida de la crisis

Describir y aplicar las cinco fases de la gestion de crisis —prevencion, preparacion,
respuesta, recuperacion y aprendizaje— en situaciones relacionadas con el turismo.

6. Contribuir a la resiliencia y a los planes de respuesta ante crisis

Apoyar el desarrollo de planes operativos basicos que definan medidas preventivas,
funciones, responsabilidades, canales de comunicacién, procedimientos de
respuesta y acciones de recuperacion.

7. Tomar decisiones fundamentadas bajo presion

Prioriza las acciones en situaciones de crisis, distinguiendo entre tareas urgentes y
medidas vitales para proteger a las personas, las infraestructuras, los datos, las
operaciones y la reputacion de la organizacion.

8. Integrar la sostenibilidad en la planificacion de la resiliencia

Comprender como la adaptaciéon al cambio climatico, el uso responsable de los
recursos, los principios de la economia circular y los Objetivos de Desarrollo
Sostenible pueden reducir la vulnerabilidad y mejorar la resiliencia a largo plazo de
las organizaciones turisticas.

9. Identificar sinergias verdes y digitales

Evalla cémo las tecnologias digitales pueden contribuir a la sostenibilidad
medioambiental, la eficiencia de los recursos, la prevencion de riesgos y la
continuidad operativa en las empresas y los destinos turisticos.

10. Evalua las tecnologias inteligentes aplicadas al turismo

Reconocer el posible uso de sensores del Internet de las cosas (IoT), inteligencia
artificial, Big Data, sistemas de alerta temprana e infraestructuras de destinos
turisticos inteligentes para supervisar riesgos, gestionar recursos y apoyar la
respuesta ante crisis.

11. Reconocer las vulnerabilidades digitales
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Identificar los riesgos de ciberseguridad y protecciéon de datos asociados a los
sistemas de turismo digital, los dispositivos conectados, las plataformas de reservas,
las bases de datos de clientes y las infraestructuras inteligentes.

12. Aplicar principios basicos de ciberresiliencia

Comprender la importancia de la ciberhigiene, la gestién segura de datos, el
aislamiento de sistemas, las copias de seguridad, la proteccion de redes y la
ciberseguridad desde el disefio para mantener la continuidad del negocio turistico.

13. Relacionar las practicas de resiliencia con los marcos europeos

Reconocer la relevancia de los Objetivos de Desarrollo Sostenible, el Pacto Verde
Europeo, la Estrategia Digital de la UE, los modelos de Destinos Turisticos
Inteligentes y otras iniciativas europeas que apoyan la transicion verde y digital del
turismo.

14. Cooperar con las partes interesadas pertinentes

Identificar a las autoridades publicas, los proveedores de tecnologia, las
asociaciones turisticas, los proveedores y las organizaciones comunitarias que
deben participar en la planificacion de la resiliencia y la gestion de crisis.

15. Elaborar protocolos de cooperacion

Definir las responsabilidades basicas, los procedimientos de comunicacién y los
mecanismos de colaboracidn entre las empresas turisticas, las autoridades publicas
y los proveedores de tecnologia antes, durante y después de una crisis.

16. Comunicar los riesgos con claridad

Traducir la informacion técnica o compleja sobre riesgos en mensajes claros y
comprensibles para directivos, empleados, clientes y otras partes interesadas sin
conocimientos técnicos.

17. Participar de forma eficaz en simulacros de crisis

Desempefiar un papel activo en comités de crisis, actividades de simulacién y
ejercicios en grupo, demostrando capacidad de cooperacion, adaptabilidad, toma de
decisiones responsable y habilidades para la resolucién de problemas.

18. Gestionar la comunicacion de crisis y la reputacion
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Preparar respuestas adecuadas para los clientes, los medios de comunicacién y las
plataformas en linea, utilizando la empatia, la transparencia y la informacion precisa
para ayudar a restablecer la confianza tras una crisis.

19. Apoyar la recuperacion tras la crisis

Proponer medidas para restablecer los servicios esenciales, la confianza de los
clientes, la estabilidad financiera, las operaciones digitales y la reputacion de la
organizacion tras una interrupcidn.

20. Aplicar las lecciones aprendidas tras la crisis y la mejora continua

Llevar a cabo andlisis basicos posteriores a la crisis, identificar los puntos débiles de
la respuesta de la organizacién y recomendar medidas preventivas y ajustes para
reforzar la resiliencia futura.

21. Demostrar autonomia y responsabilidad profesionales

Llevar a cabo tareas rutinarias relacionadas con la resiliencia de acuerdo con los
procedimientos establecidos, asumir la responsabilidad de las acciones asignadas y
reconocer cuando un problema debe remitirse a especialistas técnicos o a la alta
direccion.

22.Elaborar herramientas practicas de resiliencia

Elaborar productos profesionales tales como matrices de riesgos, mapas de riesgos,
planes de resiliencia, informes de diagndstico inteligentes, planes de sinergia,
acuerdos de cooperacion, matrices de priorizacion, materiales de comunicacion de
crisis e informes de andlisis posterior a la accion.

Al finalizar el curso, los alumnos seran capaces de contribuir de manera significativa
a la resiliencia de una empresa turistica o un destino. Seran capaces de identificar
riesgos, proponer medidas preventivas, apoyar la planificacidn ante crisis, participar
en respuestas coordinadas y contribuir a estrategias de recuperacion que protejan a
las personas, las operaciones, los datos, los recursos y la reputacién de la
organizacion.
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Resultados del aprendizaje

Al finalizar la formacién, el alumno sera capaz de explicar los conceptos clave de la
resiliencia organizativa y comunitaria y comprender su relevancia para el sector
turistico. Podra identificar los principales factores de riesgo y vulnerabilidad que
pueden afectar a las actividades turisticas, incluidos los riesgos sanitarios, climaticos,
geopoliticos y digitales. El alumno también sera capaz de describir la relacién entre la
resiliencia y las transiciones ecolégicas y digitales en curso en el turismo, y de
reconocer los marcos politicos europeos pertinentes, como los Objetivos de Desarrollo
Sostenible (ODS), el Pacto Verde de la UE y la Estrategia Digital de la UE. Ademas,
comprendera los principios basicos de la gestion de crisis y la recuperacion tras una
crisis en las organizaciones turisticas.

Los alumnos seran capaces de identificar y evaluar los riesgos y
vulnerabilidades de una empresa turistica o un destino. Podran contribuir al
desarrollo de planes basicos de resiliencia y respuesta ante crisis, aplicando
principios de sostenibilidad y digitalizacién para reforzar la resiliencia del
turismo. Ademas, los alumnos participaran de forma eficaz en simulacros de
crisis y actividades de juego de roles, y apoyaran las estrategias de
recuperacion tras un escenario de crisis en el contexto turistico.
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Los alumnos demostraran un grado de autonomia a la hora de realizar tareas
rutinarias relacionadas con la resiliencia, siguiendo los procedimientos
establecidos. Cooperaran con sus compaferos y otras partes interesadas
durante situaciones de crisis y asumiran la responsabilidad de aplicar medidas
de resiliencia dentro de su funcién en una organizacion turistica.

Marco y metodologia de la unidad

DURACION
48 horas (16 por cada subunidad)
METODOS DE IMPARTICION

La unidad puede impartirse en linea, de forma presencial o mediante aprendizaje en
grupo.

ACTIVIDADES PRACTICAS Y RESULTADOS RELACIONADOS

e Andlisis de ejemplos reales de destinos resilientes, seguido de la redaccion de
un informe

e Taller en grupo: disefio de planes de resiliencia adaptados a diferentes
destinos, que culminara con la redaccién de un Plan Integral de Resiliencia
Turistica y una presentacion en grupo ante el formador y el resto de alumnos

e Actividad de juego de roles: simulacion del proceso de toma de decisiones de
un comité de gestion hotelera durante una crisis, seguida de la redaccién de
un informe de analisis

Las actividades practicas pueden realizarse de forma individual o en grupo,
dependiendo del contexto.

EVALUACION
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ATl Co-funded by TREADS
LA the European Union seory gt it




Unidad formativa |: Resiliencia en el Turismo

e (uestionarios en linea sobre los marcos europeos y los ODS

e Evaluacion de las actividades practicas mediante, por ejemplo, cuestionarios,
pruebas, hackatones, informes y presentaciones en grupo

El rendimiento de los alumnos se evaluara en funcién de su capacidad para
identificar y clasificar correctamente los riesgos en un caso practico turistico
concreto y para demostrar una toma de decisiones adecuada durante escenarios de
crisis simulados. Contribuirdn a la elaboracién de planes de accién de resiliencia,
escritos u orales, para organizaciones turisticas y participardn activamente en
juegos de rol y actividades en grupo, demostrando habilidades para la resolucién de
problemas y el trabajo en equipo. Ademas, se espera que los alumnos completen
pruebas o cuestionarios basados en conocimientos con resultados satisfactorios.

2.1 Introduccion a la resiliencia

Al finalizar esta subunidad, los alumnos seran capaces de identificar
vulnerabilidades en una empresa turistica o un destino, evaluar la probabilidad y el
impacto de los riesgos, reconocer los indicios de posibles crisis y comunicar los
riesgos a partes interesadas sin conocimientos técnicos.

e Tipos de resiliencia (resiliencia organizativa, resiliencia comunitaria,
resiliencia del destino) y su relevancia para el sector turistico

e El factor humano en la resiliencia (adaptabilidad del personal, liderazgo,
trabajo en equipo, bienestar mental)

e Factores de riesgo y vulnerabilidad en el turismo (por ejemplo, desastres
naturales, pandemias, inestabilidad geopolitica, amenazas digitales)

e Sistemas de alerta temprana (indicadores y sefnales de agravamiento de la
crisis)

e Actividad practica sugerida:

o Ejercicio de mapeo de riesgos para un pequerfio hotel o una agencia de

viajes
En un mundo caracterizado por la volatilidad y el cambio constante, la capacidad de
una organizacion para resistir, adaptarse y prosperar ante la adversidad ya no es una
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opcion, sino un requisito esencial para la competitividad y la confianza en la era
digital.

Esta unidad parte de la premisa de que la resiliencia en el turismo no es un estado
estatico, sino un proceso dinamico que abarca desde el nivel individual y
organizativo hasta la comunidad y el destino en su conjunto. Los alumnos
aprenderan que ser resiliente implica una comprension profunda de los factores de
riesgo y vulnerabilidad que pueden afectar al sector, incluyendo no solo los desastres
naturales o las crisis sanitarias, sino también los riesgos geopoliticos y, lo que es mas
importante, las amenazas digitales emergentes.
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1. Contenidos tedricos (6 horas)

Este modulo sienta las bases conceptuales para entender la resiliencia como una
capacidad operativa y no como una capacidad estatica.

El marco tedrico en el que se basa la formacion se inspira en la Teoria de los
Sistemas Socioecoldgicos (SES) y en la Teoria de las Organizaciones de Alta
Fiabilidad (HRO), adaptadas especificamente al contexto del programa TREADS.

Para sustentar esta unidad, el contenido debe estructurarse en torno a cuatro pilares
tedricos principales que permitan al alumno comprender la resiliencia no como un
concepto estatico, sino como una capacidad operativa.

Teoria de los sistemas socioecoléogicos (SES)

Esta teoria explica la interdependencia entre el sector turistico, la comunidad y el
medio ambiente.

Resiliencia del destino: El curso parte de la premisa de que un hotel o una agencia
no es una isla; su supervivencia depende de la infraestructura y la seguridad de todo
el destino.

Interconectividad: analiza como los riesgos en un darea (por ejemplo, un
ciberataque a los sistemas de suministro) afectan a la resiliencia de la comunidad
local y a la reputacién del sector.

II. Elciclo de vida de la crisis (teoria de la gestion de crisis)
Este es el modelo de referencia para comprender las fases de una perturbacién.

Prevencion y preparacion: Conocimientos sobre la identificacién proactiva de
sefales de alerta temprana (EWS) para mitigar los riesgos antes de que se agraven.

Respuesta y recuperacion: Teoria sobre la movilizacién de recursos y la toma de
decisiones bajo presion para restablecer la normalidad operativa.

Aprendizaje tras la crisis: el concepto de «crecimiento postraumatico»
organizativo, en el que la empresa aprovecha la crisis para reforzar sus puntos
débiles.

III. Teoria de las organizaciones altamente fiables (HRO)

:***: Co-funded by
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Este marco es esencial para documentar el factor humano. Se centra en
organizaciones que operan en entornos de alto riesgo (como el turismo digitalizado)
sin cometer errores catastroficos.

Concienciacion sobre los fallos: Fomentar la mentalidad de que cualquier
anomalia menor (un correo electrénico sospechoso, un retraso técnico) podria ser
el inicio de una crisis.

Sensibilidad operativa: el reconocimiento de que el personal de primera linea es el
mas indicado para detectar las vulnerabilidades del dia a dia.

Respeto por la experiencia: en una crisis, la toma de decisiones debe recaer en
quienes poseen conocimientos técnicos (por ejemplo, el experto en seguridad
digital), y no necesariamente en quienes ocupan el rango jerarquico mas alto.

Esta es la base técnica del ejercicio de mapeo de riesgos.

Cuantificacion del riesgo: Los alumnos deben aprender a asignar valores
numéricos o cualitativos a la probabilidad de que se produzcan amenazas climaticas,
geopoliticas o digitales, asi como a su impacto potencial.

Priorizacion estratégica: Teoria sobre como decidir qué riesgos ignorar, cudles
mitigar y cudles transferir (por ejemplo, mediante seguros o redundancia de
sistemas).

2. Competencias desarrolladas en el médulo

e Identificacion y evaluacion de riesgos: capacidad para detectar
vulnerabilidades especificas en una empresa o un destino turistico,
asignando valores de probabilidad e impacto para priorizar las amenazas
climaticas, geopoliticas o digitales.

e Gestion proactiva y alerta temprana: Capacidad para reconocer sefales y
«sefiales de alarma» (sistemas de alerta temprana —EWS—) que indican la
escalada de una crisis, lo que permite tomar medidas antes de que la
situacion se salga de control.

e Comunicacion estratégica con partes interesadas sin conocimientos
técnicos: Capacidad para «traducir» amenazas técnicas complejas (como los
ciberataques) en informacién comprensible para directivos, empleados y
clientes, facilitando asi la toma de decisiones informadas.
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e Toma de decisiones y autonomia bajo presion: la capacidad de priorizar
las acciones criticas durante una crisis, asumir la responsabilidad de las
tareas rutinarias de resiliencia y dar prioridad a la proteccién de datos frente
a las operaciones inmediatas si es necesario.

e Cooperacion y gestion del factor humano: Capacidad para colaborar con
compaferos y partes interesadas externas durante situaciones de
emergencia, fomentando la adaptabilidad y el liderazgo dentro del equipo.

e Aplicacion de medidas de ciberhigiene: Capacidad para aplicar protocolos
técnicos basicos, como la formacion en deteccion de phishing, el aislamiento
de sistemas comprometidos y el cumplimiento de normativas como el RGPD
y la Directiva NIS2.

3. Casos especificos por region (2 horas)

Para facilitar el aprendizaje, se utiliza el Hotel Horizonte (50 habitaciones,
ubicacion costera, riesgo de inundaciones y alta dependencia digital) como
escenario cambiante para todas las actividades.

1. Espaiia: Analisis de la erupcion en La Palma («Resiliencia del
destino»), la tormenta Filomena («Factor humano»), la quiebra de
Thomas Cook («Dependencia del canal») y el ciberataque a Lopesan
(«Higiene cibernética»)

A. Resiliencia del destino: La erupcién del volcan Cumbre Vieja (La Palma,
2021)

* Contexto: La erupcion destruyéd infraestructuras clave y paralizé el
turismo en el valle de Aridane.

» Teoria aplicada: Sistemas socioecologicos (SES). El hotel no es una
isla; su supervivencia dependia de la red de seguridad del destino y de
la gestion del Cabildo.

* Leccion para el alumno: Identificacion de las vulnerabilidades
geograficas y la importancia de los sistemas de alerta temprana
volcanica (EWS).

= Accion resiliente: El uso de vales turisticos y un giro hacia el
«turismo vulcanolégico» para transformar el desastre en una
oportunidad de aprendizaje tras la crisis.
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Enormes rocas flotan por los rios de lava de la erupcion del volcdn de La Palma

B. Vulnerabilidad econémica: La quiebra de Thomas Cook (Islas Canarias
e Islas Baleares, 2019)

* Contexto: La quiebra del operador turistico mas antiguo del mundo
dejé a 70 000 turistas britanicos varados en Espafia y a los hoteles con
una deuda de millones.

» Teoria aplicada: Matriz de riesgos (priorizacidn estratégica).

* Leccion para el alumno: El riesgo de depender de un unico canal.
Evaluar el impacto de una amenaza geopolitica o econ6mica externa
en el flujo de caja de la empresa.

* Medida de resiliencia: Diversificacion de los mercados emisores y
aceleracion de la digitalizacion para vender directamente al cliente
(B2C), reduciendo asi el poder de los grandes operadores turisticos.
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euronews.

La quiebra de Thomas Cook causé conmocién en todo el sector

C. Crisis ecolodgica y de reputacion: el Mar Menor (Murcia)

* Contexto: La crisis de anoxia y eutrofizacién en la laguna salina ha
provocado un descenso sistemdatico de la demanda y del valor de los
inmuebles.

» Teoria aplicada: Teoria de las organizaciones de alta fiabilidad
(HRO).

* Leccidon para el estudiante: Sensibilidad operativa. Detectar las
«sefiales de alerta temprana» medioambientales (clorofila, turbidez)
antes de que la crisis afecte a la reputacion general del destino.

* Accion resiliente: Puesta en marcha del proyecto BELICH (2026)
para anticipar crisis ecoldgicas mediante modelos de prediccion
inteligentes.
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La laguna espaiiola del Mar Menor obtiene la personalidad juridica, una primicia
en Europa ¢ FRANCE 24 English

2. Italia: el sistema MOSE en Venecia (infraestructuras), las
inundaciones en las Cinque Terre (conservacion del paisaje) y la
digitalizacion de las pymes tras la pandemia

A. Resiliencia del destino: Venecia y el sistema MOSE + Precio de la entrada

* Contexto: La ciudad se enfrenta a la doble amenaza del aumento del
nivel del mar (Acqua Alta) y del «turismo excesivo», que estd
ahuyentando a los residentes.

= Teoria aplicada: Resiliencia del destino e infraestructuras
criticas. El MOSE es una barrera fisica contra las inundaciones,
mientras que la tarifa de entrada es una herramienta para gestionar
los flujos de visitantes.

* Leccion para el estudiante: Como un destino debe proteger tanto su
patrimonio fisico (frente al clima) como su tejido social (frente a la
masificacién) para seguir siendo viable.

* Medida de resiliencia: Uso de tecnologia hidraulica a gran escala y
de sistemas digitales de reserva y pago para regular la capacidad de
acogida del destino.
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Venecia se estd hundiendo: un experto en ingenieria explica cdmo salvarla | WS]
Pro Perfected

B. Recuperacidn tras el desastre: Cinque Terre y las inundaciones de 2011
(Vernazza)

* Contexto: En octubre de 2011, unas lluvias torrenciales provocaron
inundaciones y deslizamientos de tierra catastréficos que sepultaron
el pueblo de Vernazza bajo metros de barro.

» Teoria aplicada: Ciclo de vida de una crisis (respuesta y
recuperacion). La fragilidad del paisaje aterrazado de Cinque Terre es
un punto critico de fallo.

* Leccidon para el alumno: La importancia de la conservacién del
paisaje como infraestructura. El abandono de las terrazas agricolas
aumento la inestabilidad del suelo.

* Accion resiliente: Reconstruccién basada en la restauracion de los
muros tradicionales de piedra seca y la creacién de un plan integrado
de gestidn del agua para prevenir futuros desprendimientos.
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Inundacion en Vernazza, 25/10/2011, 18:17

C. Riesgo climatico y estacionalidad: las Dolomitas y la nieve artificial

* Contexto: El aumento de las temperaturas estd acortando la
temporada natural de esqui en los Alpes italianos, lo que afecta a la
economia invernal de regiones como Trentino-Alto Adige.

» Teoria aplicada: Sistemas socioecoldgicos (SES) y gestion de
recursos. La dependencia del agua para producir nieve entra en
conflicto con las necesidades de la comunidad durante las sequias.

* Leccidon para el estudiante: Identificar la vulnerabilidad de la
estacionalidad. Cémo diversificar el modelo de negocio hacia el
«turismo de cuatro estaciones» para evitar depender exclusivamente
de las condiciones meteoroldgicas.

» Accion resiliente: Diversificacion hacia el senderismo guiado
digitalmente, el cicloturismo y el uso de embalses de almacenamiento
de agua polivalentes.
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Deportes de invierno: cdmo estd afectando el cambio climdtico a las estaciones de

esqui
3. Eslovenia: gestion de las inundaciones récord de 2023,
adaptacion al cambio climatico en Kranjska Gora y el programa

«Destino Verde»
A. Resiliencia climatica: adaptacién en Kranjska Gora y Planica

* Contexto: Las estaciones de esqui de baja altitud se enfrentan a
inviernos sin nieve y a una temporada de esqui mas corta debido al
calentamiento global.

» Teoria aplicada: Resiliencia ante la emergencia climatica y los
sistemas socioecologicos (SES).

* Leccidon para el estudiante: La vulnerabilidad del turismo estacional.
Kranjska Gora esta rediseiando su modelo para adoptar el «turismo
de cuatro estaciones», de forma similar al caso de los Alpes franceses
mencionado en el plan original.

* Accion resiliente: Inversion en movilidad verde digitalizada
(reservas de aparcamiento y autobuses lanzadera) para gestionar los
flujos turisticos a lo largo del afio y proteger el medio ambiente del
Parque Nacional de Triglav.
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Resiliencia climatica

B. Seguimiento medioambiental: Seguimiento de la cueva de Postojna

* Contexto: Un ecosistema karstico extremadamente fragil que lleva
mas de 200 afos recibiendo visitantes y que alberga especies
endémicas como el proteo (los «dragones bebés»).

» Teoria aplicada: Teoria de las organizaciones de alta fiabilidad (HRO)
y sensibilidad operativa.

* Leccion para el estudiante: Uso de indicadores biolégicos y
microclimaticos como sefiales de alerta temprana. Cualquier cambio
en la temperatura o en la calidad del aire detectado mediante sus
estudios sistematicos se utiliza para ajustar los flujos turisticos.

= Accion resiliente: El proyecto «Predjama Sustainable» para reducir
el trafico rodado y la contaminacion de las aguas subterraneas, con lo
que se ha conseguido la certificacién como destino «Cero Residuos».
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PARQUE DE LAS CUEVAS DE POSTOJNA - I FEEL SLOVENIA

C. Marco nacional de resiliencia: Plan Verde Esloveno para el Turismo
(GSST)

* Contexto: Eslovenia fue el primer pais del mundo en ser declarado
«Destino Verde». Su programa nacional (GSST) agrupa a destinos y
proveedores bajo normas de sostenibilidad.

» Teoria aplicada: Resiliencia del destino y de la comunidad.

* Leccidn para el estudiante: La interdependencia entre las empresas
y la comunidad. El GSST ofrece herramientas de medicién
estandarizadas para ayudar a los hoteles a reducir los costes
operativos (energia y agua) y aumentar su eficiencia.

= Accion resiliente: Integrar la sostenibilidad en la estrategia nacional
de recuperacién, condicionando las ayudas publicas a criterios de
resiliencia medioambiental y social.
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Eslovenia Verde # La historia de la Eslovenia verde

4. Grecia: Evacuacion por los incendios en Rodas (comunicacion de
crisis), gestion del exceso de turismo en Santorini y resiliencia sismica
en los hoteles

A. Gestidn de crisis en tiempo real: Incendios en Rodas (2023)

* Contexto: La evacuacién de mas de 19 000 personas debido a
incendios forestales fuera de control, lo que supuso la mayor
operacion de evacuacion de la historia del pais.

» Teoria aplicada: Sistemas de alerta temprana (EWS) e indicadores de
escalada de crisis.

* Leccion para los estudiantes: Ilustra la importancia de la
comunicacién de crisis y la coordinacién entre el sector privado (TUI,
hoteles locales) y las autoridades publicas para dar prioridad a la
seguridad de las personas por encima de todo.

* Accion resiliente: El uso de las redes sociales y los canales digitales
para ofrecer informacién actualizada minuto a minuto, lo que evité el
panico y permitio6 gestionar la reputacion del destino incluso durante
la emergencia.
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RHODES ISLAND, GREECE (®

-

Wildfires on the Greek island of Rhodes forced
hundreds of holidaymakers to flee their hotels

Miles de personas huyen de sus hogares v hoteles en Rodas a medida que se
propagan los incendios

B. Resiliencia del destino: Santorini y la gestion del «turismo excesivo»

* Contexto: La saturacion de pasajeros de cruceros en una isla con
infraestructuras limitadas pone en peligro la experiencia turistica y la
calidad de vida de la comunidad.

» Teoria aplicada: Teoria de los sistemas socioecoldgicos (SES). La
empresa (hotel/agencia) no puede ser resiliente si el ecosistema del
destino colapsa debido a la masificacion.

» Leccidon para el estudiante: Identificacion de los puntos criticos de
fallo en la infraestructura (puertos, transporte local) y cémo el exceso
de demanda puede convertirse en un riesgo operativo.

» Accion resiliente: Implantacion de un sistema digital de gestion del
flujo de cruceros (cuotas diarias) para equilibrar la economia turistica
con la sostenibilidad del destino.
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Ceavilar v

Turismo en Santorini: Instagram frente a la realidad - En mision | ITV News

C. Factor humano y seguridad fisica: resiliencia sismica en el sector
hotelero

* Contexto: Grecia es una de las zonas con mayor actividad sismica de
Europa.

» Teoria aplicada: la teoria de las organizaciones de alta fiabilidad
(HRO) y el factor humano.

* Leccion para los alumnos: la capacidad de adaptacién y el liderazgo
del personal bajo presion. Un equipo formado en protocolos sismicos
detecta anomalias y actda de forma auténoma, sin esperar 6rdenes de
sus superiores, durante los primeros segundos criticos.

= Accion resiliente: Simulacros sistematicos y certificaciones de
seguridad estructural comunicadas de forma transparente para
fomentar la confianza de los clientes (reputacién).

= Riesgo climatico y salud: el cierre de la Acrépolis debido a las olas
de calor

* Contexto: En verano, las temperaturas extremas superan los 40 °C, lo
que obliga a cerrar el monumento mas visitado de Grecia para evitar
golpes de calor.
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Europa: Gestion de la confianza tras los atentados de Bruselas,

fallos en la alerta temprana de la COVID-19 en Ischgl y protocolos del
Eurotiinel
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A. Riesgos geopoliticos y de seguridad: Bruselas (Bélgica) tras 2016

Contexto: Los atentados de 2016 paralizaron el «corazén de Europa»,
afectando al aeropuerto y al metro, lo que provoco que la ocupacion
hotelera se desplomara durante meses.

Teoria aplicada: Resiliencia del destino y de la comunidad. La
recuperaciéon no solo dependi6 de la seguridad, sino también de la
confianza colectiva en los espacios publicos.

Leccion para el estudiante: Como gestionar la comunicacién de
riesgos en un entorno de inestabilidad geopolitica para restaurar la
reputacién del destino.

Accion resiliente: La campafia «Call Brussels», en la que los
ciudadanos respondian a las llamadas de turistas de todo el mundo
para demostrar que la ciudad era segura, reforzando asi el factor
humano.

i O o T

BELGICA: REFUERZO DE LA SEGURIDAD EN BRUSELAS

B. Fracaso en la alerta temprana: Ischgl (Austria) y la COVID-19
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* Contexto: Al inicio de la pandemia en 2020, esta estacidn de esqui se
convirtié en un foco de transmisién masiva en toda Europa porque no
actud a tiempo ante las sefiales de alerta.

*» Teoria aplicada: Teoria de las organizaciones de alta fiabilidad
(HRO). Se produjo un fallo en la «preocupacion por los fallos» y en la
deteccién temprana de anomalias.

* Leccion para el estudiante: La importancia de reconocer las sefales
de alerta tempranas y no ignorar los indicadores en aras de intereses
econémicos inmediatos.

= Accidnresiliente: Una revision completa de sus protocolos sanitarios
y de comunicacién, integrando sistemas de seguimiento digital y un
intercambio transparente de informacién para restablecer Ia
confianza del mercado.

C. Riesgo de desastres naturales y continuidad: Grindavik (Islandia, 2023-
2024)

= Contexto: La evacuacion total de una localidad turistica y el cierre
intermitente de la Laguna Azul debido a erupciones volcanicas
recurrentes.

» Teoria aplicada: Matriz de probabilidad e impacto. En este caso, el
impacto es critico y la probabilidad es muy alta.

» Leccion para el estudiante: Realizar un mapeo dindmico de riesgos.
El estudiante aprende a dar prioridad a la seguridad de las personas
frente a las operaciones comerciales cuando una «sefal de alerta» es
inminente.

= Accion resiliente: Disefio de barreras fisicas inteligentes y planes de
evacuacion digitalizados que permitan reabrir las instalaciones a las
pocas horas de que cese la actividad sismica.
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La

magistral de Islandia sobre gestion del riesgo volcdnico en Grindavik

D. Resiliencia digital e infraestructuras: Eurotinel (Francia-Reino Unido)

= Contexto: Fallos técnicos masivos o huelgas que bloquean la principal
arteria de transporte entre el continente y las islas, dejando a miles de
turistas varados.

» Teoria aplicada: Ciclo de vida de la crisis (respuesta).

* Leccion para el alumno: Toma de decisiones bajo presion. El alumno
debe simular cémo priorizar el suministro de informacién y servicios
basicos a los clientes varados en un «punto tnico de fallo».

» Accion resiliente: Implementacién de protocolos de comunicacién
multilinglies automatizados y sistemas de redundancia técnica para
garantizar que una anomalia digital no se convierta en una crisis
operativa en toda regla.

4. Entregables (6 horas)

Para ayudar al alumno a pasar de la teoria a la competencia en el mundo real, estos
tres resultados sirven como portfolio profesional del «Experto en turismo
resiliente y con competencias digitales mejoradas». No se trata simplemente de
tareas, sino de documentos técnicos que el alumno podra aplicar en su empresa al
dia siguiente de completar el curso.

1. Matriz de riesgos personalizada
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Este trabajo se centra en la capacidad de identificar y evaluar los riesgos y
vulnerabilidades dentro de una empresa o un destino. El estudiante debe cuantificar
las amenazas para priorizar la inversion en seguridad mediante:

a)

b)

" Co-funded by
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Il the European Union

Inventario de amenazas: una lista clasificada por tipo: riesgos digitales

(ciberataques), riesgos relacionados con el clima, riesgos relacionados con la

salud y riesgos geopoliticos.

Escala de valoracion (1-5) para las categorias anteriores:

- Probabilidad: desde «Muy improbable» hasta «Casi seguro».

- Impacto: de «Insignificante» a «Catastrofico» (pérdida total de datos o
cierre de la empresa).

- Calculo del nivel de riesgo (R = P * I): aplicacién de la formula para
clasificar los riesgos en un mapa de calor (verde, amarillo, rojo).

The Risk Matrix

-== Critical Zone
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Figural : La matriz de riesgos

Identificacion y clasificacion

Amenaza: Descripcidon especifica del suceso (p. ej., «Ransomware en el
sistema de reservas» o «Inundacién debida a una tormenta extremay).
Categoria: Clasificacion segun los ejes del plan: digital, medioambiental
(climatico), geopolitico, sanitario o humano.

El alumno debe asignar valores del 1 al 5 para calcular la magnitud del riesgo:

a. Probabilidad (P): ;Qué probabilidad hay de que ocurra? (1: Muy
raro, 5: Frecuente).

b. Impacto (I): ;Qué dafos causaria a la continuidad del negocio? (1:
Minimos, 5: Cierre o pérdida total de datos).

c. Nivel de riesgo: El resultado de multiplicar ambos valores define la
prioridad (baja, media, alta o critica).

Resiliencia y estrategia de respuesta
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d. Medida preventiva (resiliencia): Acciones para fortalecer la
organizacion antes de que se produzca el incidente (p. ej., formacion
en «ciberhigiene», protocolos de la Directiva NIS2 o seguro contra el

cambio climatico).

e. Plan de respuesta (contingencia): Medidas que deben adoptarse
durante la crisis para garantizar la supervivencia (p. €j., aislamiento de
servidores, comunicacion con las autoridades de proteccién de datos

0 evacuacion).

Ataque de | Digital 4*5=20 Critico
ransomware

Ingenieria Humano 5*3=15 Inscripcion
social

Corte de | Operacién | 3x3=9 Media
suministro
eléctrico

Copias de seguridad
fuera de lineay
formacion sobre
NIS2

Formacion en
deteccion de fraudes

Sistemas de
alimentacién
ininterrumpida

Tabla1 : Ejemplo de un documento de entrega

2. Informe de analisis

Aislamiento de
sistemas /
Protocolo de
crisis

Bloqueo de
cuentas /
Informe de la
DPA

Cambio a
funcionamiento
manual

Este es el documento en el que el alumno analiza criticamente su actuacion tras una

simulacién de crisis. Este ejercicio es esencial para evaluar la capacidad del alumno

para «comunicar riesgos a partes interesadas sin conocimientos técnicos» y

«priorizar acciones bajo presidn», tal y como se establece en el plan de formacidn.

Analisis critico redactado tras la actividad de juego de roles («El invitado

inesperado»), en el que se evalua la toma de decisiones bajo presion y la

comunicacién con personal no técnico.
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Este informe se redacta inmediatamente después de la actividad de simulacién. Su
objetivo es evaluar las habilidades de comunicacion y toma de decisiones bajo
presion.

a) Contenido del informe:

o Cronologia del incidente: resumen de lo ocurrido durante la
simulacion de crisis.

o Analisis de la comunicacion: evaluaciéon de como se transmitié la
informacion sobre riesgos a las partes interesadas sin conocimientos
técnicos (direccidn, clientes, empleados).

o Evaluacién de la cooperacion: Andlisis de como colaboraron los
compaiieros y las partes interesadas durante la situacién critica.

o Lecciones aprendidas: Identificacion de errores en la respuesta y
propuestas de mejora para el futuro.

Escenario propuesto y un ejemplo detallado de cémo seria este informe.
Escenario de juego de roles: «El huésped inesperado».

Contexto: Un hotel boutique recibe un correo electrénico supuestamente
procedente de una conocida agencia de viajes, en el que se solicita la
confirmacién urgente de una reserva de grupo para esa misma noche. El
correo electronico contiene un enlace a un «recibo de pago» que, al hacer clic
en él, bloquea el acceso al sistema de gestion hotelera (PMS).

Papel:

Estudiante (recepcionista/jefe de turno): Debe detectar la
anomalia, decidir si apagar el equipo e informar de la situacién a la
direccion y a los huéspedes que se estan registrando.

Facilitador (director general): Un rol no técnico que da prioridad a
no causar molestias a los clientes y a evitar costes adicionales.

Facilitador (técnico informatico externo): Proporciona
informacién técnica compleja que el estudiante debe «traducir».

Ejemplo de informe de analisis (rellenado por el estudiante)
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e ID de la actividad: RP-01-Resiliencia digital

e Estudiante: [Nombre del estudiante]

e Fecha: XX/XX/202X

e Escenario simulado: Ataque de ransomware mediante phishing en el PMS.

Resumen del incidente (cronologia)

e 10:00 h: Recepcion de un correo electronico sospechoso que contiene un
enlace externo. Se detecta una ralentizacion del sistema tras abrir el enlace.

e 10:15 h: El sistema PMS muestra un mensaje de error de cifrado de archivos.
Se identifica como un posible ataque de ransomware.

e 10:20 h: Se decide desconectar el servidor principal de la red local para
evitar la propagacién (medida de contencidn).

e 10:30 h: Se informa del incidente a la alta direccién y al equipo de soporte
técnico.

Analisis de las acciones y la toma de decisiones

e Aciertos: Se aplicé el principio de «confianza cero» al sospechar del correo
electrénico, aunque abrir el enlace fue el error inicial. La desconexion fisica
del equipo impidi6 que el virus afectara a la base de datos de contabilidad,
que se encontraba en una red independiente.

e Retos: Hubo un retraso inicial de 5 minutos debido a la falta de un protocolo
escrito que especificara qué cables habia que desconectar fisicamente.

Evaluacién de la comunicacion (competencia clave)

e Comunicacion con las partes interesadas no técnicas: Conseguimos
explicar al director que el sistema no estaba «caido», sino «sometido a un
ataque», y que la prioridad era proteger los datos de las tarjetas de crédito de
los clientes por encima de la rapidez del proceso de facturacion.

e Gestion de clientes: Se preparé un mensaje verbal para los clientes que
esperaban en la cola, en el que se explicaba que «debido a problemas técnicos
con la red» se llevaria a cabo un proceso de facturacion manual temporal,
manteniendo en todo momento una actitud tranquila y profesional.

Lecciones aprendidas y mejora de la resiliencia

e Higiene cibernética: Es necesario implementar un sistema de filtrado de
correo electronico mas estricto e impartir formacion especifica sobre la
deteccidn de phishing a todo el personal de recepcién.
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e Continuidad del negocio: Debemos tener siempre a mano un «kit de
emergencia» fisico (formularios de registro en papel, listas de contactos de
emergencia impresas) para no depender al 100 % de la red durante las
primeras horas de una crisis.

¢ Protocolo de notificacion: La comunicacién debe ser mas rapida; se perdid
tiempo buscando el nimero de teléfono del técnico de guardia.

Marco de evaluacion para el formador

Al revisar este informe, el formador debe comprobar si el alumno ha cumplido los
objetivos del programa TREADS:

e ;Haidentificado correctamente la vulnerabilidad?

e ;Ha demostrado autonomia en las tareas rutinarias de resiliencia?

e ,;Ha dado prioridad a la proteccién de datos frente a las necesidades
operativas inmediatas?

3. Mapa de riesgos definitivo (esquema del plan de resiliencia)

Este es el resultado mas ambicioso, que actiia como hoja de ruta operativa e incluye
puntos criticos, indicadores del sistema de alerta temprana (EWS), estrategias de
actuacion y planes de recuperacion de la confianza.

o Identificacion de puntos criticos: descripcion de las
vulnerabilidades especificas de su empresa (por ejemplo, dependencia
de un unico canal de reservas, falta de copias de seguridad externas).

o Seiales de Alerta Temprana (SAT): definiciéon de los indicios que
anuncian una crisis (por ejemplo, ralentizacion inusual de la red, avisos
meteorologicos oficiales, quejas sistematicas en las redes sociales).

o Medidas inmediatas de resiliencia: Lista de acciones preventivas
(higiene de ciberseguridad) y reactivas para garantizar la continuidad
del negocio.

o Hoja de ruta de recuperacion: estrategias basicas para restablecer la
reputacidn y la confianza tras el incidente.

Este documento técnico se estructura en cinco secciones clave que transforman el
andlisis tedrico en una hoja de ruta operativa.

1. Perfil empresarial y auditoria de vulnerabilidades
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1. Elalumno debe empezar por definir el ecosistema de su organizacién
para identificar puntos débiles concretos.

2. Activos criticos: Lista de elementos esenciales para el
funcionamiento (por ejemplo, software de reservas, base de datos de
clientes, suministro eléctrico, reputacion en linea).

3. Puntos unicos de fallo: identificacién de los procesos que, en caso
de fallo, paralizan toda la actividad (por ejemplo, la dependencia total
de una tnica OTA o de un tnico servidor fisico).

2. Visualizacion del riesgo (mapeo estratégico). Utilizando la
metodologia de evaluacidn, el alumno representa graficamente las amenazas
identificadas en una matriz técnica.

1. Calculo del indice de riesgo (R): Se aplica la formula matematica de
criticidad a cada amenaza:

- R=P*I

2. Donde P es la probabilidad de que se produzca y I es el impacto
organizativo.

= Representacion grafica: representacion de las amenazas en un
mapa de calor para visualizar las prioridades de inversiéon en
resiliencia.

3. Sistemas de alerta temprana (EWS). El alumno debe definir
indicadores especificos que actiien como «sefiales de alarma» para anticipar
una crisis.

* Indicadores digitales: por ejemplo, un aumento inusual de los
intentos fallidos de inicio de sesion o alertas de seguridad de los
proveedores de tecnologia.

* Indicadores medioambientales/sociales: p. ej., cambios en las
alertas meteorolégicas oficiales o picos en las valoraciones
negativas en sitios web de resefias.

4, Estrategia de actuacién y el factor humano. Se definen medidas
preventivas y reactivas, incorporando la capacidad de adaptaciéon del
personal.
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= Medidas preventivas (ecoldgicas y digitales): acciones para
reducir la vulnerabilidad, como la migracién a la nube o
protocolos de ahorro de agua en caso de sequia.

= Protocolo de respuesta: asignacion de funciones 'y
responsabilidades. ;Quién dirige la comunicacién? ;Quién se pone
en contacto con el soporte técnico?

5. Estrategia de recuperacién y aprendizaje. La hoja de ruta debe incluir
como volver a la normalidad y salir fortalecidos tras el incidente.

* Plan de continuidad: medidas minimas para seguir operando
«en modo degradado» (p. €j., registro manual de clientes).

* Restablecimiento de la confianza: estrategias de comunicacion
para informar a los clientes y restablecer la reputaciéon de la
marca.

* Revision posterior al incidente: protocolo para analizar qué
fallé y actualizar continuamente el mapa de riesgos.

Este trabajo demuestra si el estudiante ha alcanzado la autonomia necesaria
para llevar a cabo tareas rutinarias de resiliencia y cooperar con otras partes
interesadas en situaciones de crisis.

5. Evaluacion (2 horas)

El rendimiento de los estudiantes se evaluara en funcién de su capacidad para:

e (lasificar correctamente los riesgos en un caso practico real.
¢ Demostrar autonomia a la hora de proponer medidas de resiliencia.

e Colaborar activamente en el trabajo en grupo y en las presentaciones
orales.

Y también a través de , un cuestionario de evaluacion: un test de 10 preguntas
sobre los fundamentos tedricos y los casos practicos tratados en el modulo.

Preguntas:

1. ;Como se define la «resiliencia del destino» segun los pilares de la unidad?

A. La capacidad de un hotel concreto para recuperar sus datos tras un
ciberataque.
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B. La interdependencia entre las empresas, la comunidad y las infraestructuras
para mantener la seguridad colectiva.

C. El uso exclusivo de energias renovables en una zona turistica.

D. La capacidad de los turistas para adaptarse a cambios repentinos en las
condiciones meteorolégicas.

Respuesta correcta: B

2. Dentro del «factor humano», jcual es un elemento critico para la resiliencia
organizativa?

A. Instalar el software antivirus mas caro del mercado.

B. La centralizacion absoluta de toda la toma de decisiones en el director
general.

C. La adaptabilidad del personal, el liderazgo y el bienestar mental del equipo.

D. Sustituir a los empleados por sistemas de inteligencia artificial.

Respuesta correcta: C

3. ;(Cual de las siguientes opciones se considera un «factor de riesgo digital»
especifico en el sector turistico?

A. Una inundacidn en la recepcién del hotel.
B. La inestabilidad politica en un pais de origen de los turistas.

C. El pirateo de paginas web de reservas o el robo de datos de clientes.

D. Un cambio en las preferencias de los consumidores hacia el turismo rural.

Respuesta correcta: C

4. ;Qué es un «sistema de alerta temprana» en el contexto de esta unidad?
A. Una alarma sonora que indica que hay un incendio en el edificio.

B. Indicadores y sefales que permiten detectar la escalada de una crisis antes
de que se vuelva incontrolable.

C. Un sistema de mensajes automatizados para dar la bienvenida a los clientes.

D. Un informe trimestral sobre los resultados financieros de la empresa.
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Respuesta correcta: B

5. En una matriz de riesgos, si un evento tiene una «probabilidad alta» y un «impacto
critico», ;qué medida deberia priorizarse?

A. Ignorar el riesgo porque es demasiado complejo de gestionar.
B. Supervisar el riesgo de forma pasiva una vez al afo.
C. Aplicar medidas de mitigacidon inmediatas y planes de respuesta.

D. Delegar la responsabilidad exclusivamente en proveedores externos.

Respuesta correcta: C

6. Basandonos en el caso real de Melid Hotels (2021), ;qué caracteristica define su
respuesta como «resiliente»?

A. El pago inmediato del rescate a los ciberdelincuentes para evitar la mala
prensa.

B. La capacidad de aislar los sistemas y utilizar copias de seguridad para
mantener la continuidad del negocio.

C. El cierre total de la cadena hotelera hasta que el virus desapareciera por si
solo.

D. La negacion publica del ataque para no alarmar a los inversores.

Respuesta correcta: B

7. Segun la teoria de la Organizacion de Alta Fiabilidad (HRO), ;quién suele estar en
mejor posicién para detectar las vulnerabilidades del dia a dia?

A. Los auditores externos que visitan la empresa anualmente.
B. El personal de primera linea que maneja los sistemas a diario.
C. Los accionistas de la empresa que analizan los resultados financieros.

D. El departamento de marketing a través de las redes sociales.

Respuesta correcta: B

8. En el ciclo de vida de una crisis, ;qué fase se produce inmediatamente después de
la «respuesta»?

42

R Co-funded by
LA the European Union




Unidad formativa |: Resiliencia en el Turismo

A. Prevencidn.
B. Preparacidn.

C. Recuperacion.

D. Mitigacién.

Respuesta correcta: C

9. (Cudl es el objetivo principal de un ejercicio de «mapeo de riesgos» para una
agencia de viajes?

A. Crear un folleto publicitario con los mejores destinos del mundo.

B. Identificar vulnerabilidades y evaluar la probabilidad de amenazas
especificas.

C. Elaborar un mapa de las salidas de emergencia de la oficina fisica.

D. Calcular el tiempo que tardan los empleados en llegar a su lugar de trabajo.

Respuesta correcta: B

10. ;Qué habilidad demuestra un estudiante que sabe como comunicar los riesgos a
«partes interesadas sin conocimientos técnicos»?

A. La capacidad de escribir codigo avanzado para detener un virus.

B. La capacidad de explicar una amenaza técnica de forma comprensible para la
toma de decisiones.

C. El dominio de varios idiomas para ayudar a los turistas extranjeros.

D. La capacidad de redactar contratos legales complejos sin la ayuda de
abogados.

Respuesta correcta: B
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2.2 Resiliencia y transiciones gemelas (verde y digital)

Al finalizar esta subunidad, los alumnos seran capaces de aplicar los ODS a las
operaciones turisticas, identificar sinergias verdes y digitales, evaluar soluciones
inteligentes para mejorar la resiliencia y colaborar con las autoridades publicas y los
proveedores de tecnologia.

e Elimpacto del cambio climatico en el turismo (olas de calor, escasez de agua,
cambios en la estacionalidad)

e Integracidn de los Objetivos de Desarrollo Sostenible (ODS) de las Naciones
Unidas y de los principios de la economia circular en los modelos turisticos.

e Tecnologias inteligentes en el turismo (destinos turisticos inteligentes,
sensores del Internet de las cosas —energia, agua, ocupacién—, inteligencia
artificial para la prevision de la demanda y la respuesta ante crisis)

e Marco europeo: Pacto Verde de la UE, Estrategia Digital de la UE e inclusidn.
Actividad practica sugerida:
e Estudio de caso de un destino turistico inteligente en Europa

El eje central de esta unidad es la convergencia estratégica entre la sostenibilidad
medioambiental y la transformacién digital, un proceso conocido en el marco
europeo como la «transicion doble». El objetivo no es simplemente que los
profesionales del turismo utilicen herramientas digitales o reciclen residuos, sino
que aprendan a utilizar la tecnologia avanzada como motor de la sostenibilidad y, a
su vez, garanticen que dicha tecnologia sea resiliente ante las amenazas
medioambientales.

Esta unidad se divide en tres subunidades:
1. Impacto climatico y gestion de recursos.
2. Tecnologias inteligentes (Smart Tech) para la resiliencia.

3. Elmarco europeo y los destinos inteligentes.
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\_ J

2.2.1 Impacto climatico y gestion de recursos (2 horas)

El punto de partida es reconocer que el cambio climatico no es una amenaza lejana,
sino un factor que ya esta alterando las operaciones turisticas a través de olas de
calor, escasez de agua y cambios drasticos en la estacionalidad.

— Enfoque practico: los estudiantes dejaran de considerar el clima como una
variable incontrolable y, en su lugar, lo analizaran como un factor de riesgo
que puede gestionarse mediante datos.

— Sostenibilidad integrada: Exploramos la aplicaciéon de los Objetivos de
Desarrollo Sostenible (ODS) y los principios de la economia circular. Esto
implica transformar el modelo de negocio, pasando de uno de «consumo y
desecho» a uno de «eficiencia y regeneracion».

Esquema de la unidad

Heatwaves and Health >}

Climate Impact Factors <] Water Scarcity [[>]

Sustainability Frameworks >} Seasonality Changes [>]

Climate Impact and Resource Management <3

Practical Applications (Case Studies) [>]

Key Skills and Goals  [’>]

Climate Impact Factors ° SDG Framework e

Sustainability Frameworks ° European Green Deal °

Climate Impact and Resource Management <

Practical Applications (Case Studies) [>] Circular Economy [f>]

Key Skills and Goals  [f>]
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Climate Impact Factors [{>]

Balearic Islands  [>]

Sustainability Frameworks {>]

Climate Impact and Resource Management [ <} French Alps °

Practical Applications (Case Studies) <]

European Hotels [[>]

Key Skills and Goals  [[>]

ValenciaSTD [f’>]

Climate Impact Factors >}

Sustainability Frameworks °

Climate Impact and Resource Management <3 Green and Digital Synergies

Practical Applications (Case Studies) &>}

Critical Cost-Resilience Evaluation

Key Skills and Goals <]

SDG Implementation

Smart Solution Management
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1. Contenidos teoricos (1 hora)

Impacto climatico: datos y realidad operativa:

El impacto del cambio climatico en el turismo no es una proyeccién de futuro, sino
una realidad que estd alterando la oferta y la demanda actuales.

o

2.

Olas de calor y salud: Segtin informes de la Agencia Europea de Medio
Ambiente, el aumento de las temperaturas extremas esta reduciendo el
atractivo de los destinos del sur de Europa durante el verano, lo que
desplaza la demanda hacia el norte o hacia las temporadas intermedias
(primavera/otofio).

Escasez de agua: En destinos insulares o mediterrdneos, la escasez de
agua se esta convirtiendo en un riesgo operativo critico. La teoria de la
gestion de los recursos hidricos sostiene que el turismo consume una
cantidad de agua por persona significativamente mayor que la poblacién
local, lo que hace necesaria la implantaciéon de tecnologias de medicién
(IoT) para evitar conflictos sociales y garantizar la continuidad operativa.

Cambios en la estacionalidad: La pérdida de previsibilidad climatica
afecta a la planificacion financiera y de personal de las empresas
turisticas.

El impacto climatico y el marco de los ODS

Este pilar incorpora los Objetivos de Desarrollo Sostenible (concretamente los ODS
12 y 13) como brujula para reforzar la resiliencia.

" Co-funded by

the European Union

ODS 12 (Consumo y produccion responsables): Se basa en la teoria del
«ciclo de vida». Las empresas deben supervisar sus cadenas de suministro
para reducir los residuos.

ODS 13 (Accion por el clima): subraya la necesidad de contar con planes
de mitigacion y adaptacidon al cambio climatico en las organizaciones
turisticas.

Alineacion con el Pacto Verde Europeo: este marco tiene como objetivo
convertir a Europa en el primer continente climaticamente neutro para
2050. El turismo resiliente debe cumplir con la normativa sobre eficiencia
energética y reduccién de emisiones para seguir siendo competitivo y
poder optar a la financiacién de la UE.
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El cambio climatico (olas de calor, escasez de agua) se analiza como un factor de
riesgo que puede gestionarse mediante datos y los principios de la economia
circular.

3. La teoria de la economia circular aplicada al turismo

La economia circular es el antidoto contra la vulnerabilidad de la cadena de
suministro.

e Elmodelo de las «3 R»: Reducir, Reutilizar y Reciclar. En el turismo, esto
se traduce en la eliminacién de los plasticos de un solo uso, la gestién
eficiente de los residuos organicos y el disefo de edificios hoteleros con
materiales sostenibles.

e Resiliencia de los insumos: al circularizar los recursos, la empresa es
menos vulnerable a las fluctuaciones externas de los precios o a las
interrupciones del suministro a nivel mundial.

e Sostenibilidad real: La UE esta promoviendo el Plan de Accion para la
Economia Circular, que exige a las industrias (incluido el turismo) que
redisefien sus procesos para mantener el valor de los productos y
materiales durante el mayor tiempo posible.

2. Competencias desarrolladas en la unidad

Una vez dominada esta teoria, el estudiante sera capaz de:

1. Evaluar soluciones inteligentes de los proveedores de tecnologia desde una
perspectiva critica de resiliencia de costes.

2. Identificar sinergias en las que una inversion digital reduzca también el
impacto medioambiental.

3. Colaborar con expertos técnicos para garantizar que la transicion ecoldgica
no deje puertas traseras para los ciberdelincuentes.

3. Casos practicos (1 hora)

[. Caso practico 1: Gestion de la escasez de agua en las Islas Baleares (Teoria:
El aguay el IoT)

48
ATl Co-funded by TREADS
LA the European Union g Tstomaticn




Unidad formativa |: Resiliencia en el Turismo

e Contexto real: En los destinos insulares del Mediterraneo, la escasez de
agua es un riesgo critico que afecta a la resiliencia. El consumo de los
turistas suele ser tres veces superior al de los residentes locales.

e Aplicacion practica: Las principales cadenas hoteleras (como Iberostar
o Melid) han implantado sensores de agua basados en el 10T para
supervisar el consumo en tiempo real y detectar fugas ocultas de forma
inmediata.

A través de este caso practico, podemos evaluar soluciones inteligentes para
mejorar la resiliencia y el uso de tecnologias para gestionar la escasez de
agua.

|

j MANAGING WATER SCARCITY

GN THE CANARY ISLANDS

Gestion de la escasez de agua en las Islas Canarias

II. Caso 2: Adaptacion a la estacionalidad en los Alpes franceses (Teoria: Clima
y estrategia)

o Contexto real: Debido a las olas de calor y a la falta de nevadas
constantes, las estaciones de esqui estan experimentando cambios en la
estacionalidad.

o Aplicacion practica: Destinos como Chamonix estan diversificando su
modelo hacia el «turismo de cuatro estaciones», utilizando la IA para
pronosticar la demanda relacionada con el clima y redisefiando su
oferta para incluir rutas de senderismo guiadas digitalmente cuando no
hay nieve.

Este caso se ajusta a la identificacion de sinergias ecoldgicas y digitales y a la
aplicacion de los principios de resiliencia ante el cambio climatico.
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En los Alpes, el cambio climatico estd convirtiendo los glaciares en lagos ¢ FRANCE
24 English

I[II. Caso 3: Iniciativa «Cero residuos» en hoteles europeos (Teoria: economia
circular y ODS)

o Contexto real: La gestion de residuos es un pilar de la economia circular.
Un hotel medio genera toneladas de residuos alimentarios y plasticos de
un solo uso.

o Aplicacion practica: Los hoteles que han adoptado los ODS de la ONU
(concretamente el ODS 12) utilizan plataformas digitales para medir los
residuos de cocina y redistribuir el excedente de comida a través de
aplicaciones (como «Too Good To Go»), aplicando los principios de la
circularidad.

El objetivo es demostrar la capacidad de aplicar los ODS a las operaciones
turisticas y colaborar con los proveedores de tecnologia.

[V. Caso 4: Seguimiento de las emisiones de carbono en Valencia, una ciudad STD
(Teoria: Pacto Verde Europeo y Estrategia Digital)

o Contexto real: Valencia es un destino turistico inteligente que mide la
huella de carbono de su actividad turistica.

o Aplicacién practica: Aprovechando la Estrategia Digital de la UE, la
ciudad integra datos sobre transporte, energia y agua para ofrecer
transparencia climatica, en consonancia con el Pacto Verde de la UE.

50

:***: Co-funded by
LA the European Union



https://www.youtube.com/watch?v=sYqyLiRy_U4
https://www.youtube.com/watch?v=sYqyLiRy_U4

Unidad formativa |: Resiliencia en el Turismo |

Esto permite realizar un estudio de caso sobre un destino turistico inteligente
en Europa, tal y como se sugiere en las actividades practicas del programa.

Aplicacién practica de los conocimientos

Para que el alumno demuestre su competencia en esta area, el curso exige que sea
capaz de:

AN AN
7 7
( N\ N\ )
Identify green and Apply the SDGs to Evaluate smart
digital synergies. real-world tourism solutions that
operations. improve the
management of these
resources (linking to
the next [oT module).
. \ \ J

2.2.2 Tecnologias inteligentes (SmartTech) para la resiliencia (2,5

horas)

El objetivo tedrico es capacitar a los estudiantes para evaluar e implementar
soluciones inteligentes que mejoren la gestion de crisis y la sostenibilidad.

El mddulo plantea que la tecnologia es la herramienta indispensable para alcanzar
los objetivos medioambientales. No hay sostenibilidad real sin medicion, y no hay
medicion eficiente sin digitalizacidn.

e Tecnologias inteligentes: se exploran soluciones como los sensores del
Internet de las cosas (IoT) para la monitorizacion en tiempo real del
consumo de energia y agua, asi como el uso de la inteligencia artificial (IA)
para predecir la demanda y optimizar los recursos, reduciendo asi la huella de
carbono. Destinos inteligentes: se introduce el concepto de destinos
turisticos inteligentes,

e en los que se fomenta la resiliencia a través de una infraestructura digital
compartida que permite una respuesta rapida ante crisis climaticas o
sanitarias.
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Resumen de la unidad

Energy Monitoring [[>]

Water Management [’>]
IoT (Internet of Things) <]

Occupancy & Safety >}

AlandBig Data [>]

Smart Technologies for Resilience <} Governance & Ethics  [f'>]

Cybersecurity [>]

Predictive Maintenance >}

Smart Tourism Destinations °

IoT (Internet of Things) [{'>] Demand Forecasting [>]

Aland Big Data [f<] Crisis Response > ]

Smart Technologies for Resilience  ['< Governance & Ethics  [[>] Resource Optimization ['>}

Cybersecurity [>]

Smart Tourism Destinations °

loT (Internet of Things) [>]
EU Artificial Intelligence Act
Aland Big Data [f>]

Smart Technologies for Resilience <] Governance & Ethics <]

Cybersecurity [>]

Data transparency

Tourism Data Spaces

Collective resilience sharing

Smart Tourism Destinations °
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loT (Internet of Things) [>]

Al and Big Data  [[>]

Smart Technologies for Resilience e Governance & Ethics ° Green Infrastructure Risks °

Cybersecurity <] Security by Design [>]

Smart Tourism Destinations >} Trust and Reputation

loT (Internet of Things) [>]

Aland Big Data [[>]

Smart Technologies for Resilience <2 Governance & Ethics  [[>]

Cybersecurity §>] Shared digital infrastructure

Smart Tourism Destinations <} Rapid crisis response

Smart Control Rooms

1. Contenidos tedricos que se impartiran (1,5 horas)

IoT (Internet de las cosas): los ojos del negocio

El IoT se define como la red de objetos fisicos interconectados que recopilan y
comparten datos en tiempo real. En el turismo resiliente, estos sensores eliminan la
«ceguera operativa».

e Monitorizacion energética: sensores inteligentes que detectan picos
anémalos en el consumo, lo que ayuda a prevenir fallos en la red eléctrica o
incendios eléctricos.

e Gestion del agua: dispositivos que miden el caudal de agua y detectan
inmediatamente fugas invisibles, protegiendo el recurso en zonas de escasez.
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¢ Niveles de ocupacion: uso de sensores de presencia o mapas de calor para
optimizar la climatizacién y la seguridad fisica, evitando aglomeraciones
peligrosas.

e Mantenimiento predictivo: pasar de reparar lo que esta averiado a prevenir
las averias antes de que se produzcan, garantizando la continuidad del
negocio.

IA y big data: el cerebro de la respuesta ante crisis

Si el IoT son los «ojos», la Inteligencia Artificial (IA) es la capacidad de predecir y
tomar decisiones basadas en esos datos.

e Prevision de la demanda: modelos de IA que analizan datos histéricos y
tendencias meteoroldgicas para predecir la ocupacién, optimizando la
adquisicion de suministros y reduciendo el desperdicio de alimentos.

e Respuesta ante crisis: algoritmos que procesan sefiales de «alerta
temprana» (EWS) para activar automaticamente protocolos de emergencia
(por ejemplo, alertas a los huéspedes en caso de incendio o inundacién).

e Optimizacion de recursos criticos: la IA puede gestionar microrredes para
dar prioridad al suministro eléctrico a areas vitales (como la refrigeracion de
alimentos o los sistemas de seguridad) durante un corte parcial de
suministro.

Etica y responsabilidad en la IA

Uso ético y responsable de la IA de conformidad con la Ley de Inteligencia Artificial
de la UE. Se centra en la transparencia en el tratamiento de los datos biométricos y
en la eliminacion de los algoritmos de prediccion de la demanda para garantizar una
respuesta equitativa ante las crisis.

e Espacios de datos turisticos

Introduccioén a los espacios de datos turisticos. Esta teoria explica cémo las
empresas pueden compartir de forma segura indicadores de riesgo e
informacion sobre sostenibilidad con la competencia y las autoridades
publicas. El objetivo es reforzar la resiliencia colectiva del destino mediante
el intercambio de datos en tiempo real (por ejemplo, alertas sobre el exceso
de afluencia o el consumo de recursos) sin comprometer los secretos
comerciales ni la privacidad de los clientes.
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Ciberseguridad en la doble transicion: proteccion de la infraestructura verde

La integracion de tecnologias verdes (sensores de agua, paneles solares inteligentes,
control climatico automatizado) crea nuevos vectores de ataque. Una empresa no
puede ser sostenible si no es segura desde el punto de vista digital.

1. La amenaza de la interconectividad: si se piratea un sensor de agua, un
atacante podria provocar inundaciones deliberadas o cortes en el suministro,
lo que afectaria a la salud y a la resiliencia operativa.

2. Proteccion de la infraestructura critica: Los alumnos deben comprender
que la ciberseguridad debe aplicarse no solo al ordenador de recepcion, sino
a todos los sensores conectados (seguridad desde el disefio).

3. Confianza y reputacion: En la era digital, perder el control sobre los
sistemas inteligentes de un hotel destruye la confianza de los clientes y la
viabilidad del negocio.

2. Competencias desarrolladas en la unidad

Al completar este mddulo, el alumno habra desarrollado las siguientes competencias
profesionales:

e Evaluacion técnica de soluciones de IoT: capacidad para identificar e
implementar sensores de monitorizacién (energia, agua, ocupacion) que
eliminen los puntos ciegos operativos y permitan el mantenimiento
predictivo.

¢ Gestion proactiva mediante IA y big data: capacidad para utilizar modelos
de prevision de la demanda y sistemas de alerta temprana (EWS) con el fin
de optimizar los recursos y automatizar la respuesta ante situaciones de
crisis.

e Aplicacion de los principios de «ciberseguridad desde el disefio»:
capacidad para proteger la infraestructura verde (sensores, sistemas de
gestion de edificios [BMS], sistemas de climatizacion [HVAC]) mediante la
segmentacion de la red y el cumplimiento de marcos normativos como la
Directiva NIS2.

e Gobernanza de datos ética y colaborativa: Competencia para gestionar los
datos de forma transparente, de conformidad con el Reglamento de la UE
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sobre [A, y para participar en los «Espacios de Datos Turisticos» con el fin de
reforzar la resiliencia colectiva.

3. Casos concretos (1 hora)

Caso de uso 1: IoT (Los ojos de la empresa)

El IoT permite pasar de una gestion reactiva («se ha estropeado») a una gestion
proactiva («va a fallar»).

1. Caso real: NH Hotel Group e Iberostar (Eficiencia y prevencion).

— Contexto: Estas cadenas utilizan sistemas de gestion de edificios (BMS)
con sensores de IoT para supervisar el consumo de agua y energia en
tiempo real.

— Resiliencia aplicada: en caso de una fuga de agua invisible en una
tuberia principal a las 3:00 de la madrugada, el sensor detecta el caudal
anémalo y corta automdaticamente el suministro o envia una alerta
inmediata. Esto evita graves dafios estructurales y el cierre de
habitaciones, salvaguardando la continuidad del negocio.

2. Ejemplo del mundo real: Sensores de ocupacion en zonas comunes.

— Contexto: Uso de sensores de calor o pings de Wi-Fi para medir la
densidad de personas en balnearios o restaurantes.

— Resiliencia aplicada: En el contexto de crisis sanitarias o evacuaciones,
esto permite a los responsables saber exactamente donde se estdn
concentrando las multitudes y reubicar de forma segura al personal o a
los clientes.

Caso de uso 2: IA v big data (el cerebro

La IA procesa el «ruido» de los datos para ofrecer predicciones precisas que ahorran
recursos.

1. Ejemplo real: Benidorm o Venecia (salas de control inteligentes).

— Contexto: Como destinos turisticos inteligentes, utilizan el big data
(datos de teléfonos, camaras y redes sociales) y la [A para predecir la
ocupacion.
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Resiliencia aplicada: si la [A detecta un pico de ocupacion excesivo
combinado con una alerta de ola de calor, el destino puede activar
protocolos para reforzar los servicios sanitarios y de transporte antes de
que se produzca un colapso.

2. Ejemplo real: Winnow Solutions (IA contra el desperdicio alimentario).

Contexto: Los hoteles y los cruceros utilizan caAmaras con IA en las cocinas
para analizar qué alimentos se tiran a la basura.

Resiliencia operativa: La IA identifica patrones (por ejemplo, «siempre
tiramos el 30 % del arroz los martes»). Esto nos permite ajustar las
compras, reduciendo asi los costes y alineandonos con el ODS 12 sobre
produccién y consumo responsables.

Caso practico 3: Ciberseguridad (proteger el escudo verde)

La ciberseguridad es esencial para una transicién digital fiable.

1. Caso de «alerta»: el hackeo del termometro del acuario.

Contexto: En un casino de EE. UU,, unos atacantes se infiltraron en la red
corporativa a través de un termdmetro inteligente (IoT) situado en el
acuario del vestibulo.

Leccidn de resiliencia: Este caso real sirve para ensefiar a los alumnos
que cada sensor de agua o energia instalado con fines «ecoldgicos» es un
posible punto de entrada. La resiliencia requiere la segmentacion de la
red: los datos de los sensores de agua nunca deben estar en la misma red
que los datos de las tarjetas de crédito de los clientes.

2. Caso real: Aplicacion de la Directiva NIS2 en cadenas hoteleras.

Contexto: Los hoteles europeos estan reforzando la seguridad de sus
sistemas de gestion de edificios (climatizacion, iluminacién) para cumplir
con el marco normativo de la UE.

Resiliencia aplicada: Al proteger los sistemas de climatizacidn, se evita
que un ciberdelincuente tome el control del aire acondicionado durante
una ola de calor, lo que obligaria a evacuar el hotel y provocaria una crisis
de reputacién de gran envergadura.
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2.2.3 El marco europeo y los destinos inteligentes (2,5 horas)

Este mddulo no trata de leyes lejanas, sino de cémo la Unién Europea contribuye a
que tu negocio sea mas moderno y seguro. Aprenderemos que conceptos como el
Pacto Verde de la UE o la Estrategia Digital son, en realidad, «sellos de calidad» y
guias de supervivencia.

Cuando un hotel decide dejar de imprimir folletos y utiliza un cédigo QR, o cuando
una oficina de turismo utiliza una aplicacién para avisar de que una playa esta llena,
estdn aplicando estas politicas europeas. El objetivo aqui es que el alumno
comprenda que ser un «destino inteligente» implica utilizar la informacién de la que
ya disponemos para garantizar que los turistas estén mas seguros y que se cuide
mejor el medio ambiente.

Esquema de la unidad

Pollute less and save more

Local suppliers and plastic reduction

Sustainability Guide (Green Deal & SDGs) e

Resource efficiency (Energy/Water)

Digital Shield (EU Digital Strategy) °

The European Framework and Smart Destinations < Support Network (Smart Tourism Destinations)  [>]

Skills and Resilience (Pact for Skills) -]

Green resilience to price rises

Regional Case Studies [{>]

Safe internet for business

Sustainability Guide (Green Deal & SDGs) °
Data protection and privacy

Phishing detection and training

leT and digital service improvement

Digital Shield (EU Digital Strategy) (<}

The European Framework and Smart Destinations e Support Network (Smart Tourism Destinations) e

Skills and Resilience (Pact for Skills)  >]

Regicnal Case Studies [>]
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Sustainability Guide (Green Deal & SDGs) °

Shared data infrastructures

Digital Shield (EU Digital Strategy) °

Real-time crowd forecasts

The European Framework and Smart Destinations < Support Network (Smart Tourism Destinations) <3

Skills and Resilience (Pact for Skills) e

Weather and safety alerts

Proactive problem management

Aligning strategy with EU policy

Regional Case Studies [f>]

Sustainability Guide (Green Deal & SDGs)

Digital Shield (EU Digital Strategy) e

The European Framework and Smart Destinations ° Support Network (Smart Tourism Destinations) °

Skills and Resilience (Pact for Skills)

Digitalization of operations

Human capital as primary defense

Regional Case Studies [f'>]

Continuous learning and collaboration

Sustainability Guide (Green Deal & SDGs) °

Digital Shield (EU Digital Strategy) (>}

The European Framework and Smart Destinations e Support Network (Smart Tourism Destinations) e

Skills and Resilience (Pact for Skills) °

Spain [>]

italy [>]

Regional Case Studies <]

Slovenia [{>]
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1. Contenidos teoricos (1 hora)

Para facilitar el aprendizaje, hemos dividido la teoria en tres conceptos operativos
que los alumnos deben conocer:

. La Guia de Sostenibilidad (Pacto Verde y ODS)

o Qué es: un compromiso de las empresas para contaminar menos y
ahorrar mas.

o Enla practica diaria: esto significa dar prioridad a los proveedores
locales, reducir el uso de plastico y utilizar la energia de forma eficiente.

o Resiliencia: si consumes menos electricidad y agua, tu empresa es mas
resiliente ante las subidas de precios y las sequias.

II. El Escudo Digital (Estrategia Digital de la UE)

o Qué es: Normas para hacer de Internet un lugar seguro para las empresas
y los clientes.

o En la practica: Significa proteger los datos de los clientes y utilizar
herramientas digitales que no fallen.

o Resiliencia: El personal capaz de detectar un correo electrénico de
phishing protege el dinero y la reputacién de la empresa.

[II. Lared de apoyo (Destinos Turisticos Inteligentes - STD)
o Queé es: Destinos que comparten datos para ayudar a todo el mundo.

o En la vida cotidiana: Consultar la web oficial de la ciudad para ver las
previsiones de afluencia de publico o las alertas meteoroldgicas.

o Resiliencia: Saber cdmo actuar antes de que surja el problema (por
ejemplo, advertir a un grupo de que no vaya a una zona debido a una alerta
por ola de calor).

1. Competencias desarrolladas en esta unidad

Al finalizar este modulo, el alumno sera capaz de:

¢ Alinear la estrategia empresarial con las politicas europeas: comprender
y aplicar el Pacto Verde Europeo y la Estrategia Digital de la UE como guias de
supervivencia y «sellos de calidad» para la modernizacion empresarial.
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e Operar segun el modelo de Destino Turistico Inteligente (STD): utilizar
infraestructuras de datos compartidas y herramientas tecnolégicas para
mejorar la seguridad de los turistas y la protecciéon del medio ambiente.

e Implementar medidas de resiliencia verde y digital: digitalizar los
procesos operativos (como el uso de cdodigos QR o menus digitales) para
reducir costes, ahorrar recursos y cumplir con las normas de sostenibilidad
de la UE.

e Gestionar la ciberseguridad y la privacidad de los datos: aplicar el
«Escudo Digital» para proteger los datos de los clientes y detectar amenazas
como el phishing, salvaguardando asi la reputacién de la organizacion.

o Fomentar el aprendizaje continuo y la colaboracion regional: participar
en marcos de cooperacidn como el Pacto por las Competencias para garantizar
que el capital humano sea la principal defensa frente a las crisis tecnologicas.

2. Casos concretos por region (1,5 horas)
I. Espaia
A. Caso 1: El programa «Menorca sin plastico»
¢ Contexto: Pacto Verde de la UE y ODS 12 (Consumo responsable).

e Accion: Los pequefios hoteles y las empresas locales estan
sustituyendo las botellas de plastico por dispensadores de agua
filtrada y codigos QR para las guias turisticas.

e Aplicacion para el alumno: El alumno aprende que la digitalizacion
de la informacion (cédigos QR en lugar de papel) es una medida de
resiliencia ecolodgica que ahorra costes y cumple con la normativa de
la UE.
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Alianza «Menorca sin Plastico» (ENG)

B. Caso 2: El curso TREADS (Pacto por las Competencias)
e Marco: Pacto por las Competencias.

e Accion: El curso que estan realizando los alumnos es un ejemplo real
de este pacto europeo para garantizar que los trabajadores no se
queden atras en materia tecnolégica.

e Aplicacion para el alumno: Comprender que su formacién es una
herramienta para la resiliencia. Un trabajador cualificado es la mejor
defensa de una empresa frente a cualquier crisis.

C. Caso 3: Gestion de residuos «sin desbordamientos» (Santander, Espana)

¢ El problema: Durante la temporada alta, las papeleras de las zonas
turisticas se llenan rapidamente, lo que genera desorden y da una
mala imagen.

e La accion «inteligente»: El ayuntamiento instalé sensores en las
papeleras que avisan al servicio de limpieza solo cuando estan al 80
% de su capacidad.

¢ Relacion con el marco europeo:

o Estrategia Digital de la UE: uso de datos y del Internet de las
cosas (IoT) para mejorar un servicio publico.

o Pacto Verde Europeo: Se ahorra combustible al no enviar
camiones de recogida de residuos a vaciar las papeleras.
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¢ Resiliencia para los estudiantes: si trabajas en un punto de
informacion, puedes identificar qué zonas estan limpias y bien
cuidadas para recomendarlas, evitando asi las quejas de los turistas
por la falta de higiene.

D. Caso 4: El sistema de «semaforos» de ocupacién de la playa (Benidorm,
Espafia)

e El problema: El exceso de aforo en una playa plantea riesgos de
seguridad, provoca estrés térmico y da lugar a una mala experiencia
del cliente.

e La solucion «inteligente»: Una sencilla aplicacién web muestra en
tiempo real sila playa estd en verde (libre), amarillo (moderada) o rojo
(llena).

¢ Relacion con el marco europeo:

o Destino turistico inteligente (STD): uso de la tecnologia para
gestionar el flujo de personas de forma segura.

o Inclusion: Permite a las personas con movilidad reducida
elegir horarios menos concurridos para visitar la playa de
forma segura.

¢ Resiliencia para el estudiante: Un recepcionista de hotel puede
consultar la pagina web e informar al cliente: «No vayas ahora a la
playa de Levante, la IA indica que esta llena; prueba mejor con esta
otra cala, que es mas segurax.

E. Caso 5: Formacion en ciberseguridad para guias (Pacto por las
Competencias)

e El problema: Los guias autonomos suelen utilizar redes Wi-Fi
publicas para gestionar las reservas de sus clientes, lo que los expone
al robo de datos.

e La accion «inteligente»: Un programa de formacion local (como este
curso de TREADS) ensefia a los guias a utilizar redes seguras y a
proteger los datos de los turistas.

¢ Vinculo con el marco europeo:
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o Pacto por las Competencias: inversion en las competencias
digitales de los trabajadores para garantizar que no se queden
atras.

o Estrategia Digital de la UE: Proteccion de la privacidad y los
datos en el espacio digital europeo.

¢ Resiliencia del alumno: El alumno comprende que su propia
formacién es lo que le hace resiliente: saber qué redes debe evitar
protege su negocio y la confianza de sus clientes.

II. Italia

A. Caso 1: La «sala de control inteligente» de Venecia

¢ El problema: La extrema masificacion en Venecia genera riesgos para
la seguridad, deteriora la experiencia turistica y ejerce presién sobre
los servicios de emergencia en un entorno geografico complejo.

e La accion «inteligente»: un centro de control avanzado que integra
datos procedentes de sensores, sefiales de teléfonos moviles, cAmaras
con inteligencia artificial y el GPS de los vaporettos para supervisar el
flujo y la densidad de personas en tiempo real.

¢ Relacion con el marco europeo:

o Destino Turistico Inteligente (STD): uso de tecnologia de
vanguardia para la gestion segura de la capacidad de acogida
del destino.

e Resiliencia para el visitante: El director de un hotel puede recibir
alertas de masificacion en zonas concretas (como la plaza de San
Marcos) y recomendar a sus huéspedes rutas alternativas o museos
menos concurridos, evitando asi situaciones estresantes y mejorando
la seguridad.
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Nella Smart Control Room di Venezia arrivano le immagini delle 400 telecamere
di sorveglianza, i dati di traffico, presenze e meteo per intervenire in tempo
reale

Dentro de la sala de control inteligente de Venecia

B. Caso 2: Movilidad sostenible en los Dolomitas (South Tyrol Guest Pass)

¢ El problema: La dependencia de los coches particulares en los valles
alpinos provoca atascos, contaminaciéon en ecosistemas fragiles y
vulnerabilidad ante los deslizamientos de tierra que bloquean las
carreteras.

e La accion «inteligente»: La digitalizaciéon completa del transporte
publico a través del «Guest Pass», que permite a los turistas utilizar
trenes y autobuses de montafa de forma gratuita y sin limites,
integrando reservas digitales para servicios de lanzadera a lugares
clave de gran altitud.

¢ Relacion con el marco europeo:

1. Pacto Verde de la UE: Reduccion drastica de la huella de
carbono del transporte turistico en las zonas protegidas.

¢ Resiliencia para el estudiante: El estudiante aprende que facilitar la
movilidad verde digitalizada no solo es sostenible, sino que también
reduce el riesgo operativo de que los clientes queden atrapados en
atascos o en carreteras secundarias bloqueadas.

C. Caso practico 3: Gestion del agua basada en el IoT en hoteles de la Costa
Amalfitana

e El problema: La escasez de agua y el terreno escarpado dificultan
garantizar un suministro estable de agua en verano, lo que supone un
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riesgo critico para la higiene y la satisfaccidon de los clientes en los
hoteles de lujo.

La accidon «inteligente»: Instalacion de sensores de IoT en las
tuberias y depositos de los hoteles para detectar fugas invisibles y
supervisar el consumo en tiempo real.

Relacion con el marco europeo:
o ODS 6y 12: Gestion eficiente del agua y consumo responsable.

Resiliencia para el estudiante: Ante una anomalia en el caudal a las
4:00 de la madrugada, el sistema avisa al recepcionista, lo que permite
reparar una fuga antes de que se vacie el depésito de reserva del hotel,
garantizando asi la continuidad del servicio.

Caso 4: «Feel Florence» - Aplicacion de la diversificacion digital

El problema: El centro histérico de Florencia sufre un desgaste
excesivo de su patrimonio, mientras que otros barrios artisticos
cercanos no reciben visitantes, lo que afecta a la resiliencia social y
econdmica del destino.

La accion «inteligente»: Una aplicacion oficial que utiliza datos en
tiempo real para sugerir itinerarios menos concurridos y experiencias
fuera de los circuitos habituales en funcion del perfil del turista.

Relacion con el marco europeo:

o Estrategia Digital de la UE: uso ético de los datos de
comportamiento para mejorar la convivencia entre residentes y
turistas.

Resiliencia para el estudiante: un guia o un recepcionista puede
utilizar la aplicacién para mostrar al cliente que visitar un barrio
periférico es una opcién mas comoda y «mdas segura» en comparacion
con las interminables colas del centro de la ciudad.
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e'ﬁ RENZEDIGITALE

presenta

Feel Florence
II1. Eslovenia

A. Caso 1: El Programa de Turismo Verde de Eslovenia (GSST)

¢ El problema: Garantizar que todas las partes interesadas del sector
(hoteles, destinos, agencias) cumplan con auténticos estandares de
sostenibilidad para evitar el «greenwashing» y mejorar la eficiencia en
el uso de los recursos.

e La accion «inteligente»: Una plataforma digital nacional que unifica
los criterios de sostenibilidad y las herramientas de medicién bajo una
Unica marca. Permite a las empresas supervisar su consumo de energia
y agua para obtener certificaciones oficiales.

e Vinculo con el marco europeo:

o Pacto Verde de la UE y ODS 12: Utilizar la tecnologia para
promover patrones de consumo y produccién responsables.

¢ Resiliencia para el estudiante: El estudiante comprende que operar
bajo un marco nacional de sostenibilidad digital reduce los costes
operativos y hace que la empresa sea mas resiliente ante las crisis de
los precios de la energia.
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Eslovenia Verde # La historia de la Eslovenia verde.

B. Caso 2: Gestion de la movilidad alpina en los valles de Bohinj y Bled

¢ El problema: La saturacién de vehiculos privados en los valles alpinos
y en los alrededores de los lagos degrada el medio ambiente, genera
ruido y dificulta el acceso de los servicios de emergencia.

e La accidon «inteligente»: Implantacion de sistemas de reserva
digital para aparcamientos situados fuera de la ciudad y uso de
autobuses lanzadera controlados mediante GPS y aplicaciones para
turistas.

¢ Relacidon con el marco europeo:

o Destino Turistico Inteligente (STD): gestion tecnolégica de
los flujos de visitantes para proteger el patrimonio natural.

¢ Resiliencia para los estudiantes: Un recepcionista de un hotel de
montafia puede comprobar la ocupacién del aparcamiento en
tiempo real y aconsejar a los huéspedes que utilicen opciones de
transporte digital, evitando asi la congestion del trafico en el
destino debido a la masificacion.

C. Caso 3: Monitorizacion digital del microclima en la cueva de Postojna

e El problema: El ecosistema karstico es extremadamente fragil;
incluso pequefios cambios en la temperatura o en los niveles de CO,
provocados por un nimero excesivo de visitantes pueden dafiar las
formaciones y la fauna endémica.

e La accion «inteligente»: uso de sensores avanzados de IoT que
supervisan en tiempo real las condiciones bioldgicas y
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microclimaticas de la cueva, enviando alertas si los niveles se
desvian de los limites de seguridad.

¢ Relacion con el marco europeo:

o Transiciéon doble: la tecnologia digital (sensores) al
servicio de un objetivo ecolégico fundamental (la
proteccion de la biodiversidad).

e Resiliencia para los estudiantes: Aprender a reconocer las
«sefiales de alerta temprana» medioambientales que requieren
ajustar los flujos turisticos para garantizar la supervivencia a largo
plazo del recurso turistico.

D. Caso 4: Infraestructura de datos de las ETI para la toma de decisiones

¢ El problema: La falta de datos actualizados y compartidos impedia
dar respuestas rapidas a perturbaciones externas (como
pandemias o desastres naturales).

e La accion «inteligente»: Creacion de un centro de datos de
turismo digital que centralice la informacion estadistica y operativa
para los ciudadanos y las empresas.

¢ Relacion con el marco europeo:

o Estrategia Digital de la UE: uso de infraestructuras de datos
para mejorar la gobernanza y la capacidad de respuesta ante
crisis.

¢ Resiliencia para el alumno: El experto resiliente utiliza este centro para
seguir las tendencias de digitalizacién y sostenibilidad en su ambito, lo
que le permite adaptarse de forma proactiva a la demanda.

IV. Grecia
A. Caso 1: Gestion digital de cruceros en Santorini

e El problema: El atraque simultaneo de varios cruceros de gran
capacidad satura el puerto y las calles de Fira, lo que deteriora la
experiencia de los visitantes y genera riesgos de seguridad en un
destino geoldgicamente fragil.

e Laaccion «inteligente»: Implantacién de un sistema digital de gestion
de atraques que asigna franjas horarias en funcion de la capacidad en
tiempo real del destino, lo que evita que mas de 8 000 pasajeros de
cruceros lleguen a la isla al mismo tiempo.
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e Relacion con el marco europeo:

o Destino turistico inteligente (STD): uso de la tecnologia para
equilibrar la economia turistica con la sostenibilidad social y fisica.

e Resiliencia para el estudiante: Un recepcionista o guia puede
consultar el calendario digital de cruceros y aconsejar al cliente que
evite las zonas criticas durante las horas punta de desembarque,
garantizando asf la satisfaccion y la seguridad del turista.

B. Caso 2: Astipalea - La primera isla «inteligente y sostenible»

e El problema: La dependencia de los combustibles fésiles para la
energia y el transporte en las islas pequefias conlleva altos costes,
contaminacion y vulnerabilidad ante problemas de suministro.

¢ Lainiciativa «inteligente»: Un proyecto piloto integral que sustituye
el transporte tradicional por vehiculos eléctricos compartidos
gestionados a través de una aplicacion («AstyMove») y una red
eléctrica inteligente alimentada con energia renovable.

¢ Relacion con el marco europeo:

o Pacto Verde de la UE: Reduccion drastica de las emisiones en
zonas aisladas y fomento de la movilidad limpia.

¢ Resiliencia para los estudiantes: Los estudiantes aprenden cémo la
transicion energética digital hace que un destino sea mas
autosuficiente y resiliente ante las crisis de los precios de la energia o
las interrupciones en el suministro externo.

#smanastypalea
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Astypalea: una isla inteligente v sostenible

Caso 3: La aplicacién «Extrema» para las olas de calor en Atenas

¢ El problema: Las temperaturas que superan los 40 °C en verano
suponen un riesgo para la vida de los turistas que visitan la Acrépolis
y otros yacimientos arqueoldgicos expuestos.

e Laaccion «inteligente»: una aplicacién que utiliza datos satelitales en
tiempo real para proporcionar informacion sobre el riesgo de calor
calle por calle y sugiere «rutas frescas» y puntos de agua cercanos.

¢ Relacion con el marco europeo:

o ODS 3 (Salud y bienestar) y 13 (Accion por el clima): uso de la
tecnologia para proteger la vida humana frente a fen6menos
meteorologicos extremos.

¢ Resiliencia para el estudiante: El experto en resiliencia utiliza estas
herramientas digitales para recomendar horarios de visita seguros
para sus grupos, activando los protocolos sanitarios antes de que se
produzca una emergencia médica.

Caso 4: Digitalizaciéon del patrimonio y gestion de colas (entrada
electrénica)

El problema: El exceso de afluencia en los 25 principales yacimientos
arqueoldgicos de Grecia provoca colas de varias horas bajo el sol, lo que
afecta a la salud de los visitantes y a la eficiencia del personal.
e La accion «inteligente»: Un sistema nacional de entradas
electronicas con franjas horarias obligatorias que distribuye la
demanda a lo largo del dia.

Relacion con el marco europeo:

o Estrategia Digital de la UE: Digitalizacion de los servicios
publicos para mejorar la eficiencia y la seguridad de los
ciudadanos.

Resiliencia para los estudiantes: Los estudiantes comprenden que la
digitalizacién del acceso no es solo una cuestién de comodidad, sino una
medida de resiliencia operativa que permite la evacuacion ordenada de
un yacimiento en caso de emergencia.

Caso 5: Comunicacidn digital de emergencias en Rodas (2023)
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¢ El problema: Los incendios forestales incontrolados requieren la
evacuaciéon masiva y rapida de miles de turistas de diferentes
nacionalidades.

e La accion «inteligente»: uso extensivo de las redes sociales, los
canales digitales oficiales y los sistemas de alerta movil para coordinar
las repatriaciones y los traslados en tiempo real.

¢ Relacion con el marco europeo:

o Sistemas de alerta temprana (EWS): integracién de sefales
de peligro en la comunicacién directa con los turistas.

¢ Resiliencia para el estudiante: El estudiante practica la gestion de la
informaciéon bajo presion, utilizando canales digitales para
tranquilizar a los clientes y ofrecer soluciones logisticas rapidas,
protegiendo la reputacién del destino incluso durante una crisis.

2.2.4 Colaboracion y ecosistema (2 horas)

Este ultimo mddulo de la subunidad 2 es donde encajan todas las piezas del
rompecabezas. Aqui, los estudiantes aprenden que la resiliencia no es un «esfuerzo
individual», sino un deporte de equipo. A lo largo de estas 4 horas,
transformaremos la idea de la empresa como una isla en la visién de un ecosistema
conectado, donde la colaboracion con los vecinos, los ayuntamientos y las empresas
tecnolédgicas es lo que realmente salva a la empresa cuando se produce una crisis.

El eje central de este médulo es la colaboracion radical. En el sector turistico, si el
destino sufre un contratiempo (una inundacién, un ciberataque masivo a la red de la
ciudad o una crisis de reputacion), tu hotel o agencia se vera afectado, incluso si tus
sistemas internos funcionan a la perfeccién. Por lo tanto, el profesional resiliente
debe ser capaz de forjar alianzas estratégicas antes de que se produzca una
emergencia.

Analizaremos cémo hablar el mismo idioma que los proveedores de tecnologia y
como participar en los foros de toma de decisiones de las autoridades publicas.
Ademas, profundizaremos en la «xmagia» de las sinergias: como una Unica inversion
(por ejemplo, una cerradura inteligente) puede ahorrar energia (sostenibilidad),
facilitar el registro de entrada (digitalizacién) y proporcionar datos sobre quién
entra y sale en caso de emergencia (seguridad). El objetivo es que los alumnos
comprendan que colaborar y buscar sinergias no es un gasto, sino la forma mas
inteligente de invertir en el futuro de la empresa.
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1. Teoria (1 hora)

I. La teoria del ecosistema turistico

e Concepto: La resiliencia organizativa depende de la resiliencia de la
comunidad y del destino.

e Aplicacion: Una empresa turistica debe identificar a sus partes
interesadas: desde la policia local hasta el proveedor de Wi-Fi y las
asociaciones de vecinos.

e Resiliencia: si todos actiian de forma coordinada, la recuperacién tras
una crisis es mucho mas rapida.

II. Alianzas publico-privadas (APP)

e Concepto: Cooperacion entre la administracion publica y las
empresas para alcanzar objetivos comunes.

e Aplicacion: Participar en los planes de emergencia del ayuntamiento
o en proyectos de «ciudad inteligente».

e Resiliencia: Proporciona acceso a sistemas oficiales de alerta
temprana (EWS) que la empresa no podria permitirse por si sola.

III. Inversiones con doble finalidad (sinergias dobles)

e Concepto: Buscar soluciones tecnolégicas que aborden dos o mas
problemas al mismo tiempo.

e Aplicacion: Implantacion de sistemas domésticos inteligentes (I1o0T).

e Sinergia: Una camara con inteligencia artificial puede contar turistas
para evitar el exceso de aforo (seguridad/resiliencia) y, al mismo
tiempo, apagar las luces en las zonas vacias (sostenibilidad/ahorro
energético).

2. Competencias desarrolladas en esta unidad

Al finalizar este médulo y las actividades practicas de la unidad, el estudiante habra
adquirido las siguientes competencias:
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e Gestion estratégica de alianzas: Capacidad para colaborar activamente con
las autoridades publicas (ayuntamientos, proteccion civil) y los proveedores
de tecnologia, participando en foros de toma de decisiones y planes de
emergencia.

e Identificacion de «sinergias gemelas»: capacidad para identificar
oportunidades de inversion en las que una solucién digital mejore
simultdneamente la sostenibilidad y la seguridad operativa (p. ej., domatica e
Internet de las cosas).

e Diseiio de protocolos de cooperacion: Competencia para redactar
acuerdos de responsabilidad compartida que definan tareas especificas para
la empresa, el proveedor técnico y la autoridad publica durante una crisis.

¢ Analisis critico de los ecosistemas inteligentes: Capacidad para auditar
soluciones tecnolégicas en destinos turisticos inteligentes (STD), evaluando
su impacto en la resiliencia climatica y la vulnerabilidad digital.

e Vision sistémica de la resiliencia: Comprensién de la interdependencia
entre la resiliencia organizativa y la comunitaria, identificando a las partes
interesadas clave del entorno.

3. Casos concretos (1 hora)
[. Caso 1: Lared de hoteles y la «ciberasistencia» local

e Escenario: Un grupo de pequefios hoteles rurales de un pueblo decide
que ninguno de ellos puede permitirse contratar a un experto en
ciberseguridad.

e La accion: Colaboran con una asociacién tecnolégica local para crear
un «protocolo de ayuda mutua». Si uno detecta un correo electrénico
sospechoso, se avisa automaticamente a los demas y a la policia.

Demuestra la capacidad de cooperar con compafieros y otras partes
interesadas en situaciones de alto riesgo.

II. Caso 2: El ayuntamiento y los «sensores compartidos»

e Situacion: Una oficina de turismo y los restaurantes de una plaza
colaboran para instalar sensores de calidad del aire y de ruido.
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e La accion: El ayuntamiento proporciona la red wifi y los negocios
ceden el espacio para los sensores.

e La sinergia: Los datos ayudan al ayuntamiento a gestionar el ruido
(relaciones de vecindad) y permiten al restaurante demostrar a sus
clientes que su terraza es un espacio saludable y seguro.

Esto nos permite identificar sinergias entre la digitalizacién y la
sostenibilidad.

[II. Caso 3: Tecnologia doméstica inteligente que protege y ahorra (caso de
sinergia pura)

e Situacion: Un albergue moderno instala cerraduras electrénicas que
funcionan a través del mévil del huésped.

e La accion: El sistema estd conectado al aire acondicionado de las
habitaciones.

e Resultado: Cuando el huésped se marcha (el sensor detecta que no
hay nadie presente), el aire acondicionado se apaga
(ahorro/sostenibilidad). Ademas, el sistema registra que la habitacion
estd vacia, lo que facilita el trabajo de los servicios de emergencia en
caso de incendio (resiliencia/seguridad).

Evaluacién de soluciones inteligentes para mejorar la resiliencia.
2.2.5 Actividades en grupo y resultados (7 horas)

Para estas 16 horas, se proponen tres actividades:
Actividad 1: Estudio de caso de un «destino inteligente» (3 horas)

— Tarea: El estudiante (o grupo) debe elegir uno de los siguientes destinos
turisticos inteligentes reconocidos por la Comisiéon Europea:

— Malaga (Espafia): lider en gestion de la movilidad y eficiencia
energética.

— Gotemburgo (Suecia): un referente en sostenibilidad medioambiental
y accesibilidad digital.

— Valencia (Espafia): pionera en la medicién de la huella de carbono y
la huella hidrica mediante datos en tiempo real.
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— Entrega: Informe de diagndstico inteligente. El estudiante debe
identificar una solucion tecnolégica utilizada por el destino y explicar
cémo mejora la resiliencia ante el cambio climatico.

El informe debe seguir este marco técnico para garantizar que se abarcan
todas las competencias del perfil TREADS:

1. Auditoria de «sinergias gemelas» (verde y digital)

¢ Identificacion de los ODS: ;A qué Objetivos de Desarrollo
Sostenible se dirige el destino con su estrategia tecnolégica?

— Sinergia identificada: Describir un ejemplo en el que la
tecnologia  digital mejore directamente un factor
medioambiental (p. ej., sensores de riego que ahorran agua).

2. Evaluacion de las tecnologias implementadas
El estudiante debe analizar criticamente el uso de:

— Sensores del IoT: ;Cémo controlan el consumo de energia y
agua o los niveles de ocupacidn en el destino?

— Sistemas de IA: ;Como se utiliza la inteligencia artificial para
predecir la demanda turistica o responder a las crisis
climaticas (por ejemplo, alertas de calor)?

3. Analisis de vulnerabilidad digital

En consonancia con la visién de un «experto consciente de los riesgos
digitales», el estudiante debe responder a lo siguiente:

— Amenaza detectada: ;Qué ocurriria si la infraestructura
inteligente analizada (sensores, red de datos) sufriera un
ciberataque?

— Medida de ciberresiliencia: Proponer una medida de
seguridad basica para proteger estos activos tecnolégicos (p.
ej., protocolos de acceso o cifrado de datos).

4. Matriz de diagndstico (herramienta de trabajo)

Para facilitar el andlisis, el alumno completara la siguiente tabla en su
informe:
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Componente Tecnologia (IoT/IA) Riesgo climatico Vulnerabilidad digital
inteligente mitigado asociada
Gestion del agua  Sensores de caudal Escasez de agua / Manipulacién de datos de

en redes urbanas Sequia consumo
Gestion Redes inteligentes y Olas de calor / Picosde  Acceso no autorizado a los
energética automatizacion consumo sistemas de control

hotelera
Flujos turisticos A para la prevision Hacinamiento / Robo de datos sobre el

de ocupacién Inestabilidad comportamiento de los clientes

5. Conclusiones y recomendaciones

El estudiante debe concluir el informe con una propuesta de mejora. ;Qué
tecnologia adicional o medida de seguridad digital recomendarias al destino
para que sea mas resiliente en el futuro?

Metodologia de evaluacion de la Actividad 1

Para superar esta actividad, el formador evaluara la capacidad del alumno para:

1.

Identificar y clasificar correctamente los riesgos en el caso practico
elegido.

. Evaluar soluciones inteligentes que mejoren la resiliencia.

. Colaborar en la elaboracion del informe escrito, demostrando habilidades

para la resolucion de problemas.

Actividad 2: Auditoria de sinergias (2 horas)

Tarea: Desarrollar un enfoque critico paraidentificar soluciones tecnoldgicas
que reduzcan el impacto medioambiental y, al mismo tiempo, evaluar cémo
proteger digitalmente esta nueva infraestructura para garantizar la
resiliencia empresarial.

Los alumnos, preferiblemente trabajando en grupos, deben elegir una
empresa relacionada con el turismo (un hotel, una agencia de viajes o una
empresa de transporte) y analizar sus procesos actuales con el fin de
proponer tres medidas de aplicacion de la «Transicion Doble».

Paso 1: Identificar areas de mejora

El grupo debe elegir tres areas criticas de consumo o impacto:
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e Gestion del agua y de los residuos.
e Consumo energético y aire acondicionado.
e (Gestidn de residuos y plasticos de un solo uso.
e Movilidad y transporte de clientes.
Paso 2: Propuesta tecnoldgica (sinergia digital)

Para cada area, debes proponer una tecnologia especifica (10T, IA o Big
Data) que optimice ese recurso, basandote en los principios de la
economia circular y los ODS.

Paso 3: Analisis de seguridad (resiliencia)

En consonancia con el perfil de un «experto en riesgos digitales»,
debes identificar qué ocurriria si esa tecnologia fuera objeto de un
ataque y como protegerla.

— Entrega:
1. Plan de sinergia.

El resultado final serd un Plan de Sinergia (documento de 2 a 3
paginas) que incluya:

1. Una breve descripcion de la empresa elegida.

2. La Matriz de Sinergias completada.

. Beneficio
Area de Solucidén digital . . Riesgo digital Medida de
. medioambienta . . .
impacto propuesta (ciberseguridad) proteccion
1 (ODS)
Por Termostatos Reduccién de las | Acceso remoto no Cifrado de las
. inteligentes con emisiones de CO, | autorizado para comunicacionesy
ejemplo: . L
Enereia sensores de (0DS 13) y manipular la segmentacion de la red
g presencia (IoT) ahorro de costes. | temperatura. Wi-Fi.
Punto 1
Punto 2
Punto 3

TablaZ2 : Ejemplo de una matriz de sinergias
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3. Fundamento estratégico: Breve explicacion de cémo estas
medidas alinean a la empresa con el Pacto Verde de la UE y la
Estrategia Digital de la UE.

4. Conclusion sobre la resiliencia: como la empresa esta ahora
mejor preparada para hacer frente a crisis climaticas y digitales
simultaneas.

Metodologia de evaluacion de la Actividad 2
El formador evaluari el resultado final basandose en:

e Capacidad de identificacion: ;Son realistas y aplicables las sinergias
propuestas?

e Concienciacion sobre los riesgos: ;Se ha identificado correctamente la
vulnerabilidad digital asociada a la nueva tecnologia?

e Pensamiento sistémico: ;Se han integrado de forma coherente los
principios de sostenibilidad y digitalizacién?

e Trabajo en equipo: en el caso del trabajo en grupo, la calidad de la
presentacion y la resolucion de problemas durante el taller.

Actividad 3: El Circulo de Resiliencia (2 horas)

— Objetivo: Desarrollar la capacidad de colaborar con las autoridades
publicas y los proveedores de tecnologia para implementar medidas de
resiliencia basadas en la digitalizacidn y la sostenibilidad.

Fase 1: Mapeo de partes interesadas y gobernanza (60 minutos)

En esta fase, el alumno debe identificar con quién debe cooperar para
garantizar que su plan de resiliencia sea eficaz.

e Tarea 1.1: Selecciona una «parte interesada publica» (por ejemplo,
una oficina de turismo o Proteccion Civil) y define qué informacion del
sistema de alerta temprana (EWS) puede proporcionar.

e Tarea 1.2: Selecciona un «proveedor de tecnologia» (por ejemplo, una
empresa de [oT o de apoyo a la ciberseguridad) y define qué
herramientas inteligentes proporcionara para apoyar la resiliencia.

e Tarea 1.3: Definir un canal de comunicacién mutuo para cooperar con
estas partes interesadas durante una situacidén de crisis.

Fase 2: Diseifio de la sinergia «doble» (60 minutos)
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El alumno debe proponer una inversion que cumpla los objetivos de la
«transicion doble» (verde y digital).

e Tarea 2.1: Identificar una vulnerabilidad climatica o medioambiental
(por ejemplo, escasez de agua u olas de calor).

e Tarea 2.2: Proponer una solucion digital (por ejemplo, sensores de
caudal de agua basados en el IoT o sistemas domésticos inteligentes
para el control de la climatizacidn).

e Tarea 2.3: Evaluar como esta soluciéon inteligente mejora
simultaneamente la resiliencia y la sostenibilidad (sinergia).

e Tarea 2.4: Identificar el riesgo digital asociado a esta nueva tecnologia
y proponer una medida basica de ciberseguridad.

Fase 3: Protocolo de responsabilidad compartida (60 minutos)

En esta fase, los alumnos practican la autonomia y la responsabilidad ala hora
de llevar a cabo tareas de resiliencia. El alumno redactara un breve «Acuerdo
de Cooperacion» que incluya:

1. Responsabilidad empresarial: Tareas rutinarias de resiliencia que
debera llevar a cabo el alumno de acuerdo con los procedimientos
establecidos (p. €j., supervisar el panel de control de consumo).

2. Responsabilidad del proveedor: Asistencia técnica en caso de fallos
en los sistemas inteligentes.

3. Responsabilidad de las autoridades: Suministro de datos climaticos
en tiempo real o alertas de seguridad.
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Ejemplo de entrega: Formulario de acuerdo de cooperacion

Nombre del estudiante:

Nombre de la organizacion:

Fecha: XX/XX/202X
1. Identificacion del ecosistema

Identifica a tus socios estratégicos para la implementaciéon de medidas de resiliencia.

Parte interesada Organizacion / Empresa Funcion en materia de resiliencia
I . €j., Oficina de Turismo Proporcionar alertas tempranas
Autoridad publica (p-ej P C P Y
local) marcos juridicos.
Proveedor de | (p. ej., empresa de Implementar y garantizar la seguridad
tecnologia ciberseguridad/IoT) de soluciones inteligentes.

. e . L Cooperacion y apoyo mutuo durante la
Socio comunitario | (p. ej., asociacion hotelera) .
crisis.

2. Definicion de la sinergia «Twin» (transicion doble)

Describir la solucién que integra la sostenibilidad y la digitalizacién para mejorar la
resiliencia.

¢ Objetivo de Desarrollo Sostenible (ODS): (p. ej., ODS 6: gestion eficiente
del agua).

¢ Solucion digital inteligente: (p. ej., sensores IoT para la deteccién de fugas
en tiempo real).

e Justificacion de la sinergia: (Explica cdmo la tecnologia respalda el objetivo
ecoldgico y como protege a la empresa de los riesgos medioambientales).

3. Protocolo sobre responsabilidades y autonomia

Define las tareas especificas de cada parte para garantizar la continuidad del
negocio.
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Responsabilidad del estudiante (autonomia): Tareas rutinarias, como
supervisar los indicadores de alerta temprana y cumplir los procedimientos
de resiliencia.

Responsabilidad del proveedor tecnolégico: Apoyo en la recuperacién de
datos tras una crisis y mantenimiento de la ciberseguridad dentro de la
infraestructura.

Responsabilidad de la autoridad: Emitir sefiales de escalamiento de crisis
y coordinar la respuesta a nivel local.

4. Gestion de crisis y comunicacion

Establecer como se llevara a cabo la cooperacidn en situaciones de presidn.

Canal de comunicacidn: (por ejemplo, un grupo de mensajeria instantanea
segura o la plataforma Smart Destination).

Senales de alerta temprana (EWS): enumerar los indicadores que activaran
este acuerdo (p. ej., informe de sequia extrema o alerta de un ciberataque
masivo).

Prioridad de actuacion: Definicion de qué servicios se protegeran en primer
lugar en caso de crisis.
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Metodologia de evaluacion de la actividad 3

El formador evaluard el rendimiento del alumno basdndose en los siguientes
criterios del plan TREADS:

1. Capacidad de colaboracion: ;Has identificado y clasificado correctamente a
las partes interesadas y sus funciones?

2. Resolucion de problemas: ;Es légica la sinergia propuesta y aplica los
principios de sostenibilidad y digitalizacion?

3. Autonomia: ;Has demostrado la capacidad de tomar decisiones y proponer
acciones bajo una situacion de presién simulada?

Ademas, el rendimiento de los alumnos se evaluara mediante cuestionarios.

Cuestionario:

1. ;Qué tecnologia es clave para controlar el consumo de agua y energia en un
hotel resiliente?

A. Las redes sociales.
B. Sensores del IoT.
C. Hojas de calculo manuales.
D. Publicidad programatica.
2. La «doble transicién» se refiere a la transicién conjunta hacia:
A. Ellujoy el bajo coste.
B. Lo rural y lo urbano.
C. Lo ecoldgico (sostenible) y lo digital.
D. Transporte aéreo y maritimo.

3. ;(Cudl es uno de los efectos del cambio climatico en la estacionalidad del
turismo?

A. Una reduccién de los costes de marketing.
B. Un cambio en los flujos turisticos debido a olas de calor extremas.

C. Una mayor ciberseguridad.
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D. Un aumento automatico de la resiliencia de la comunidad.
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2.3 Planificacion de la resiliencia en el turismo

Al finalizar esta subunidad, los alumnos seran capaces de contribuir a un plan basico
de respuesta ante crisis, participar en los procesos de toma de decisiones en
situaciones de crisis y priorizar acciones bajo presion.

[.  Ciclo de vida de una crisis: prevencién, preparacion, respuesta, recuperacion
y aprendizaje

II. Enfoque en:

e las estrategias de recuperacion tras una crisis para las empresas
turisticas

e recuperacién de la reputaciéon y la confianza (opiniones en linea,
relaciones con los medios de comunicaciéon, comunicacién con los
clientes)

e andlisis posteriores a la intervencién y mejora continua
[II.  Gestion de crisis en tres ambitos: salud, clima y ambito digital.
Actividad practica sugerida:

Juego de roles: simulacidon de un comité de gestion que responde a una crisis en una
empresa turistica, como un hotel.

Mientras que las unidades anteriores trataban sobre la evaluacién de la situacion
(Unidad 1) y la dotacion de tecnologia sostenible (Unidad 2), la Subunidad 3 es la
simulacién de la respuesta. Aqui es donde el alumno deja de ser un observadory se
convierte en un gestor activo que debe tomar decisiones dificiles mientras el tiempo
corre.

Esta subunidad no trata de evitar que las cosas salgan mal, sino de qué hacer cuando,
inevitablemente, algo sale mal. Se centra principalmente en la planificacion de la
respuesta y, lo mas importante, en restablecer la confianza. En un entorno en el
que las noticias se propagan como la pdlvora en las redes sociales y una sola resefia
negativa puede arruinar una temporada, la resiliencia se mide por la rapidez y la
calidad de la respuesta.

Los alumnos aprenderan a gestionar el ciclo de vida de una crisis —desde la
preparacion discreta hasta el aprendizaje posterior al incidente— especializandose
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\_ Y.

en tres areas criticas: salud, clima y dmbito digital. No buscamos tedricos, sino
profesionales capaces de formar parte de un comité de crisis, mantener la cabeza
fria bajo presién y priorizar las acciones que protejan tanto a las personas como a la
reputacion de la marca.

Resumen de la unidad

Prevention

Preparedness

Crisis Life Cycle [f<] Response

Key Areas of Management

(>} Recovery

Resilience Planning in Tourism e Restoring Trust and Reputation ° Learning

Strategic Skills [>]

Case Studies [[>]

§ Crisis Life Cycle [f>] Health §>]

Key Areas of Management ['<] Climate J>]

Resilience Planning in Tourism (<% Restoring Trust and Reputation |’>] Digital |>]

Strategic Skills >}

CEENLIE ©
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Resilience Planning in Tourism <]
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1. Marco teorico. El ciclo de vida de una crisis

La teoria que se aborda en esta subunidad es la siguiente:
1. El ciclo de vida de una crisis y la preparacion (4 horas)

e Sesion tedrica (1,5 horas): Introduccién a las cinco fases del ciclo de
vida de una crisis: prevencion, preparacion, respuesta, recuperacion
y aprendizaje.

e Taller de auditoria (1,5 horas): Identificacion de protocolos
especificos de prevencion y preparacion para cuestiones sanitarias,
climaticas y digitales.

e Sesion deliderazgo (1 hora): El papel de la adaptabilidad y el factor
humano en la toma de decisiones bajo presion.

2. Respuesta operativa en las tres areas clave (1 hora)

e Sesion tedrica (1 hora): Priorizacién de acciones en el «punto cero»
de la crisis. Andlisis de las areas prioritarias de seguridad personal
(salud), proteccion de infraestructuras (clima) y aislamiento de
sistemas (digital).

3. Restablecimiento de la confianza y la reputacion (1,5 horas)

e Sesion tedrica (1,5 horas): Estrategias de recuperacidn tras la crisis
para empresas turisticas. Enfasis en la gestion de las resefias en linea,
las relaciones con los medios de comunicacién y la comunicacién
directa con los clientes.

2. Competencias adquiridas

Al finalizar estas 16 horas, el alumno habra desarrollado las siguientes competencias
fundamentales:

e Contribucion técnica: Capacidad para aportar contenidos especificos a un
plan basico de respuesta ante crisis.

e Toma de decisiones: Participacion activa en los procesos de toma de
decisiones durante situaciones criticas, demostrando liderazgo y capacidad
de adaptacidn.
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e Priorizacién estratégica: Capacidad para priorizar y ejecutar acciones bajo
una gran presion, distinguiendo entre lo que es urgente y lo que es vital.

e Gestion de la reputacion: Competencia en el disefio de estrategias para
restablecer la confianza y gestionar la comunicacién con los clientes y los
medios de comunicacidn.

e Analisis critico: Capacidad para llevar a cabo andlisis posteriores a la accion
con el fin de fomentar la mejora continua.

e Prevencion: Medidas para evitar que se produzcan riesgos (mantenimiento,
ciberhigiene).

e Preparacion (proactividad): Creacion de protocolos, asignacion de
funciones y realizaciéon de simulacros.

e Actuacion bajo presion

e Recuperacion: estrategias para volver a la normalidad operativa y
financiera.

e Aprendizaje (verdadera resiliencia): El «andlisis posterior a la accion».
Analizar qué salié mal y actualizar el plan para garantizar que no vuelva a
ocurrir.

3. Casos practicos

I. Sector digital: Melia Hotels International (ciberataque de 2021) (1
hora)

Este es el caso practico por excelencia para analizar la respuesta y la recuperacion
ante una amenaza digital.

e La crisis: La cadena hotelera sufri6 un ataque de ransomware que bloqued
sus sistemas operativos en plena fase de recuperacion del turismo.

e Aplicacion del ciclo (respuesta): Melid decidié no pagar el rescate. En su
lugar, activd un comité de crisis que dio prioridad a la «continuidad del
negocio» mediante procesos manuales, al tiempo que se restauraban los
sistemas a partir de copias de seguridad.
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e Restablecimiento de la confianza: La empresa mantuvo una comunicacion
transparente con los clientes y el mercado, lo cual es una piedra angular para
la recuperacion de la reputacion.

e Lecciones aprendidas: Reforzaron su infraestructura bajo el modelo «Zero
Trust», implementando mejoras continuas tras el andlisis del incidente.

II. Seccion sobre el clima: El Grupo TUI y los incendios en Rodas (2023)
(1 hora)

Un ejemplo perfecto de como priorizar las acciones bajo presion ante un desastre
natural.

e La crisis: Miles de turistas tuvieron que ser evacuados debido a unos
incendios forestales incontrolables en Grecia.

e Aplicacion del ciclo (respuesta): TUI activo un equipo de respuesta rapida
(Equipo de Gestion de Crisis) para coordinar los vuelos de repatriacion y el
realojamiento de los clientes, dando prioridad a la seguridad de las
personas.

e Comunicacion de crisis: Utilizaron sus canales digitales y redes sociales
para ofrecer informacién actualizada minuto a minuto, gestionando las
opiniones en linea y las relaciones con los medios de comunicacion para
evitar el panico.

e Estrategia de recuperacion: Una vez superado el peligro, lanzaron
campanas para demostrar que el destino volvia a ser seguro, con el fin de
restablecer la confianza del mercado.

III. Sector sanitario: Marriott International (Consejo Global de Higiene)
(1 hora)

Este caso ilustra la fase de prevencion y preparacion a escala mundial.

— La crisis: La pandemia de COVID-19 alter6 radicalmente los estandares
sanitarios en el turismo.

— Aplicacion del ciclo (preparacion): Marriott no se limit6 a reaccionar, sino
que cre6 un «Consejo Global de Higiene» para disefiar nuevos protocolos de
higiene antes de la reapertura total.
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— Reputacion y confianza: Implementaron sellos de seguridad visibles y
tecnologias sin contacto para que los clientes se sintieran seguros, lo cual es
clave para restablecer la confianza de los consumidores.

— Leccién aprendida: Estas normas se han convertido en tareas rutinarias de
resiliencia que el personal lleva a cabo de forma auténoma.

4. Dinamica de trabajo y resultados esperados

I. Aplicacion practica: Juego de roles «El Comité de Crisis. El laboratorio
poscrisis» (6,5 horas)

Esta actividad transporta al alumno al dia siguiente de la tormenta. El
objetivo es que los alumnos analicen un fallo real, gestionen la reputacion
dafiada y disefien mejoras para que la organizacidon sea mas resiliente en el
futuro.

o Preparacion y diagnéstico (fase de analisis)

La clase se divide en grupos de 3 0 4 personas. A cada grupo se le entrega un
«expediente de crisis real» (basado en los casos de salud, clima o digitales
tratados anteriormente).

— Tarea: Identificar en qué punto del ciclo de vida fall6 la
empresa (;fue una prevencion deficiente? ;Falta de
preparacion? ;Una respuesta inadecuada?).

— Resultado: un diagrama del ciclo de vida de esa crisis
concreta, en el que se destaquen los «puntos de ruptura».

o El Gabinete de Reputacion (Gestion de la confianza)
Los alumnos deben abordar las consecuencias publicas del incidente.

— Actividad: Se les entregan cinco «comentarios negativos
criticos» de clientes ficticios en plataformas como TripAdvisor
o Google Reviews tras el incidente.

— Tarea: Redactar las respuestas oficiales de la empresa y
disefar un comunicado de prensa que dé prioridad a la
transparencia y al restablecimiento de la confianza.
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o El taller de mejora continua (analisis posterior a la accion)

Siguiendo los principios de la mejora continua, el grupo debe actuar como
consultores de resiliencia.

— Tarea: Redactar un informe de analisis posterior a la
accion (AAR). Este documento debe incluir:

» Tres nuevas medidas preventivas para evitar que se
repita la situacion.

— Un ajuste especifico al plan basico de respuesta de la empresa.

— Estrategias de recuperacion tras la crisis para garantizar la
estabilidad financiera y operativa.

o Base de datos de revisiones criticas para el ejercicio

Para llevar a cabo la actividad, se proporcionara a los alumnos un conjunto
de evaluaciones con las que trabajar:

e (risis sanitaria (intoxicacion alimentaria/brote
relacionado con la higiene)

Opinion 1 (TripAdvisor - 1 estrella):

«jEvita este hotel! Mi familia y yo pasamos las vacaciones en el
hospital por culpa del bufé. Ningin miembro del personal nos
ayudé ni nos dio ninguna explicacion. Lo tinico que les importaba
era que no hiciéramos ruido. jUna gestién vergonzosal»

o Reto para el estudiante: ;Como se puede pedir disculpas sin
admitir responsabilidad legal inmediata antes de que concluya la
investigacidn, al tiempo que se muestra empatia humana?

e (risis climatica (fallo en la evacuacion/informacién)
Opinion 2 (Google Maps - 2 estrellas):

«Nos evacuaron por las inundaciones, pero fue un caos total. El
personal no sabia addénde enviarnos y nos dejo bajo la lluvia
durante dos horas sin mantas ni agua. Entiendo que el tiempo no
es culpa suya, pero la falta de un plan si que lo es. No volveremos».
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o Reto para el estudiante: Argumentar que la seguridad era la
prioridad, pero reconocer los fallos logisticos y explicar las
mejoras para el futuro.

e (risis digital (ciberataque/filtracion de datos)
Comentario 3 (Booking.com - 1 estrella):

«Me acaban de decir que mis datos bancarios se han filtrado
debido a un “fallo informdtico” en vuestra pdgina web de reservas.
Es inaceptable que una empresa de este calibre tenga una
seguridad tan deficiente. Ahora tengo que bloquear todas mis
tarjetas. jExijo una indemnizacién!».

o Reto para el estudiante: Restablecer la confianza en el aspecto
técnico. ;Qué medidas de ciberseguridad se han adoptado para
garantizar que esto no vuelva a suceder?

o Guia de respuestas: Las «reglas de oro» para los estudiantes

Para que los estudiantes respondan de forma profesional, deben seguir estos
cuatro pasos en cada respuesta:

e Validacion: Reconocer los sentimientos del cliente (p. ej,
«Lamentamos profundamente su frustracion...»).

e Accion inmediata: Explicar qué se hizo en su momento para contener
los dafios.

e Compromiso de mejora (aprendizaje): Mencionar el cambio
especifico (p. ej., «<Hemos implementado nuevos protocolos para...»).

e Canal privado: Trasladar la conversacion fuera del foro publico (p. ej.,
«Pdngase en contacto con nosotros en [correo electrénico] para que
podamos resolver su problema personalmente»).

o Actividad complementaria: Matriz de priorizaciéon

La matriz de priorizacion es una herramienta técnica y estratégica
fundamental dentro del programa TREADS, disefiada para permitir a los
profesionales del turismo tomar decisiones eficaces en situaciones de gran
presion. Su principal objetivo es ayudar a clasificar las tareas y respuestas
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necesarias durante una crisis, permitiendo distinguir claramente entre lo que
es urgente y lo que es vital para la supervivencia de la organizacién.

En el contexto de la gestion de crisis, la matriz actia como un filtro para la
toma de decisiones. No todas las amenazas o incidentes requieren la misma
rapidez o el mismo tipo de respuesta. La matriz permite asignar los recursos
(tiempo, personal, dinero) de forma légica, basandose en un analisis de los
posibles dafios.

Los alumnos deben completar esta tabla antes de redactar sus respuestas:

Resumen | Nivel de riesgo (1- Impacto enla marca Accion prioritaria
10)

Salud 10 Muy alto (Aspectos Investigacion sanitariay

legales/Vidas humanas) desinfeccion.

Clima 7 Medio (Operativo) Revision de los
protocolos de
evacuacion.

Digital 9 Alto Auditoria del sistema y

(Privacidad/Aspectos notificacion a las
legales) autoridades.

o

Donde Riesgo (R) = Probabilidad (P) x Impacto (1)

Conclusion del ejercicio

Al final de la clase, cada grupo leera en voz alta su respuesta mas dificil. El resto de
la clase actuara como «publico» y decidira si la respuesta restaura su confianza en la
empresa o Si suena a «excusa corporativa.

5. Evaluacion

El formador evaluara la capacidad de los alumnos para participar en procesos de

toma de decisiones y su habilidad para elaborar planes de accién coherentes que
integren los dmbitos de la salud, el clima y la tecnologia digital basandose en los
siguientes puntos:

1. Fase de diagndstico y analisis
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— Precision en la identificacion del fallo: 1a capacidad del grupo para sefialar
correctamente en qué etapa del ciclo de vida (prevencion, preparaciéon o
respuesta) se produjo el principal error de la empresa.

— Calidad técnica del diagrama: claridad y coherencia del diagrama de
«puntos de ruptura» que ilustra la escalada de la crisis concreta.

2. Gestion de la reputacion y la confianza

— Aplicacion de las «reglas de oro»: estricto cumplimiento de los cuatro
pasos a seguir en las respuestas a las resefias: validacién del sentimiento,
explicacion de las medidas inmediatas, compromiso de mejora y derivacion a
un canal privado.

— Equilibrio comunicativo: capacidad para mostrar empatia humana y
transparencia sin comprometer la responsabilidad legal de la empresa antes
de que concluyan las investigaciones.

— Eficacia del comunicado de prensa: capacidad para elaborar un mensaje
que restablezca la confianza del mercado y de los medios de comunicacion
tras el incidente.

3. Taller de mejora continua (informe AAR)

— Pertinencia de las medidas preventivas: viabilidad y pertinencia de las tres
nuevas medidas propuestas para evitar que se repita el incidente.

— Coherencia en el ajuste del plan: Calidad técnica del cambio propuesto al
plan basico de respuesta de la organizacion.

— Vision de recuperacion: solidez de las estrategias propuestas para
garantizar la estabilidad financiera y operativa tras la crisis.

4. Matriz de priorizacion
— Criterios de clasificacion: Capacidad para distinguir correctamente entre

acciones «urgentes» y acciones «vitales» para la supervivencia de la empresa
en situaciones de presion.

— Logica en la asignacion de recursos: Coherencia en el uso de la matriz como
filtro para la toma de decisiones basado en el andlisis de los dafios
potenciales.

5. Competencias transversales
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— Toma de decisiones bajo presion: Participaciéon activa y liderazgo
demostrado durante la simulacion de crisis en tiempo real.

— Integracion de areas criticas: capacidad para elaborar planes de accién que
unifiquen la gestion en los sectores de la salud, el clima y el &mbito digital.

— Trabajo en equipo y defensa de posiciones: Colaboracion eficaz dentro del
grupo y capacidad para defender los resultados y los mapas de riesgos ante
el resto de la clase.
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